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ESET Smart Security Premium

Az ESET Smart Security Premium egy Ujszerld megoldast jelent az igazan integralt eszkdzbiztonsaghoz. Az ESET
LiveGrid® keres6motor legujabb, a Tlzfal és a Levélszemétsz(ir6 modullal kombinalt verzidja gyorsan és
megbizhatdan védi késziilékét. Az eredmény egy olyan intelligens rendszer, amely sziinet nélkil figyeli az
eszkozre leselkedd tdmadasi kisérleteket és kartevé szoftvereket.

Az ESET Smart Security Premium egy teljes kor( biztonsagi termék, amely minimalis rendszerterhelés mellett kinal
maximalis védelmet. Korszer( technoldgiank a mesterséges intelligencian alapulé elemz6 algoritmusok
segitségével képes kivédeni a virusok, kémprogramok, trojaiak, férgek, kéretlen reklamprogramok, rootkitek és
mas karokozok tdmadasat anélkil, hogy visszafogna a rendszer teljesitményét vagy zavarna a késziilék

mUikodését.

Szolgaltatasok és el6nyok

Ujratervezett felhasznaloi

felulet

Sotét mod

Virus- és
kémprogramvédelem

Rendszeres frissitések

ESET LiveGrid®
(Felhdalapu
megbizhatdsag)

Eszkozfelligyelet

Behatolasmegel626
rendszer

Jatékos uzemmad

Ennek a verzidnak a felhasznaloi fellilete Ujra lett tervezve, és egyszerlisodott a
haszndlhatdsagi tesztek eredménye alapjan. A felhasznaléi fellilet szovegei és
értesitései alapos ellenérzésen estek at, és a felilet mar a jobbrdl balra ird
nyelveket (példaul héber és arab) is tdmogatja. Az online sigd az ESET Smart
Security Premium termék része lett, és dinamikusan frissitett tdmogatasi
tartalommal 3ll rendelkezésre.

Olyan bévitmény, amely segit gyorsan atkapcsolni a képerny6t egy sotét témadra. A
kivant szinsémat a Felhasznaldi fellilet elemei lapon valaszthatja ki.

Proaktiv modon felismeri az ismert és a még ismeretlen virusokat, férgeket,
tréjaiakat, rootkiteket, és megtisztitja az érintett fajlokat. A kiterjesztett heurisztikai
észlelés korabban soha nem latott kartevéket észlel, igy védelmet nyujt az
ismeretlen fenyegetésekkel szemben, és még azt megel6z6en semlegesiti azokat,
hogy barmilyen kart okozhatnanak. A Webhozzaférés-védelem és az Adathaldszat
elleni védelem figyeli a bongész6k és a tavoli szerverek kozotti kommunikaciot (az
SSL-t is beleértve). Az e-mail védelem a POP3(S) és az IMAP(S) protokollon keresztl
folytatott e-mailes kommunikacio felligyeletét biztositja.

A keresémotor (korabbi nevén ,virusdefinicids adatbazis”) és a programmodulok
rendszeres frissitésével biztosithaté a legjobban a késziilék legmagasabb foku
védelme.

A futo folyamatok és fajlok megbizhatdsagat kozvetleniil az ESET Smart Security
Premium alkalmazasbdl ellenérizheti.

Automatikusan ellenérzi az 6sszes USB flash meghajtét, memariakartyat, CD-t és
DVD-t. Letiltja a cserélhet6 adathordozékat az adathordozé tipusa, a gyartd, a
méret és mas attributumok alapjan.

Részletesen testre szabhatja a rendszer miikodését, szabdlyokat adhat meg a
rendszer beadllitasjegyzékére, az aktiv folyamatokra és programokra vonatkozdan,
és pontosithatja a biztonsagi allapotat.

Elhalasztja a felugré ablakok megjelenését, a frissitéseket és minden egyéb, a
rendszert igénybe vevé tevékenységet, hogy a rendszereréforrasokat a jatékokhoz
vagy mas teljes képernybs tevékenységekhez 6rizze meg.



Az ESET Smart Security Premium szolgaltatasai

Biztonsagos bankolas és A Biztonsagos bankolas és bongészés biztonsagos bongész6t nydijt az online banki

bongészés

Halozati definicidk
tamogatasa

Intelligens tiizfal
Levelez6program

levélszemétsziirGje

Anti-Theft

SziilGi feliigyelet

Adattitkositas

ESET LiveGuard

VPN

tranzakcidk vagy online fizet6fellletek hasznalatakor, hogy minden online tranzakcio
megbizhatd és biztonsadgos kérnyezetben torténjen.

A haldzati definicidk lehetévé teszik a felhasznaldk eszkozeitsl érkezé vagy azokra
iranyuld kartékony forgalom (példaul botok és exploitcsomagok) gyors azonositasat
és tiltdsat. Ez a funkcid a Botnet elleni védelem bévitésének tekintheté.

Megakadalyozza, hogy jogosulatlan felhasznaldk hozzaférjenek késziilékéhez, és
megszerezzék személyes adatait.

A levélszemét a teljes levelezés mintegy 50 szdzalékat teszi ki. A Levelez6program-
levélszemétsz(ir6 védelmet nyujt az ilyen problémak ellen.

Az Anti-Theft noveli a felhasznald biztonsagat a késziilék elvesztése vagy ellopdsa
esetén. Ha telepiti az ESET Smart Security Premium és az Anti-Theft szolgaltatast, az
eszkdze megjelenik a webes fellileten. A webes fellilet lehetévé teszi azAnti-Theft
konfiguracidjanak kezelését és az Anti-Theft funkcidinak felligyeletét az eszkdzén.

A kulonféle webhely-kategdriak letiltasaval biztositja csalddja védelmét az
esetlegesen nem kivant webes tartalmak ellen.

Lehetdvé teszi az adatok titkositasat a késziléken és a cserélheté meghajtékon a
személyes, bizalmas informacidkkal vald visszaélés megakadalyozasa érdekében.

Felfedezi és hatastalanitja a kordbban még soha latott fenyegetéseket is, és
feldolgozza az informdacidkat a késGbbi észlelésekhez.

Tartsa biztonsagban adatait, kerilje el a kéretlen nyomon kovetést, és fokozza az
adatvédelmet az anonim IP-cim altal nyujtott fokozott biztonsa révén.

Aktiv elGfizetésre van sziiksége annak biztositasahoz, hogy az ESET Smart Security Premium teljes mértékben
védje a rendszereit és az adatait. Azt javasoljuk, hogy Ujitsa meg az el6fizetést tobb héttel azel6tt, hogy az ESET
Smart Security Premium-elé6fizetés lejarna.

V4

Ujdonsagok

Ujdonsagok az ESET Smart Security Premium 19.0-es verziéjaban

¢ Hozzaadhato egy alkalmazds a Bemutatd Uzemmad kizdrasi listdjdhoz a Naplofajlokbdl

¢ A Microsoft Windows 10 32 bites verzidja mar nem tdmogatott

* Havi feladatok keriiltek be a Feladatutemezbbe, igy egy feladat a hdnap meghatarozott napjain is

futtathato

¢ Bekeriilt a készenléti allapot megakadalyozasara szolgald opcid a kézi inditasu ellen6rzés beallitasai kozé

* Bekeriilt a korabbi eszk6z6k eltdvolitasdra szolgald opcid a Halézatfelligyeletbe

* Az Password Manager életciklusanak vége: Az <%BEPWM%> nem érhetd el Uj tgyfelek szamara, és

ideiglenesen érhet6 el az ESET Smart Security Premium és az ESET Security Ultimate meglévé Ugyfelei

szamara.

* Hibajavitasok és egyéb kisebb fejlesztések


https://help.eset.com/getHelp/?product=password_manager&version=latest&lang=hu-HU&topic=discontinuing

Az ujdonsagokrdl sz616 értesitések letiltasa:

1.Nyissa meg a Tovabbi bedllitdsok > Felhasznaléi feliilet > Ertesitések > Asztali értesitések lapot.

2.Kattintson a Szerkesztés gombra az Asztali értesitések szoveg mellett.
3.Torolje a jelet az Ujdonsagok értesitési jelolnégyzetbdl, majd kattintson az OK gombra.

Az értesitésekkel kapcsolatos tovabbi informaciokért tekintse meg az Ertesitések szakaszt.

. Az ESET Smart Security Premium részletes valtozasait megnézheti az ESET Smart Security Premium
valtozasnapldiban.

Melyik termékkel rendelkezem?

Az ESET szamos biztonsagi réteget nyujt az Uj termékekben, a hatékony és gyors virusvédelmi megolddastdl kezdve
a minimalis rendszerterhelés mellett mindenre kiterjedé biztonsagi megoldasig:

¢ ESET NOD32 Antivirus
¢ ESET Internet Security

e ESET Smart Security Premium
e ESET Security Ultimate

Ha meg szeretné allapitani, hogy Onnél melyik termék van telepitve, nyissa meg a f6 programablakot, és tekintse
meg a termék nevét az ablak tetején (Idsd az err6l sz6l6 tudasbaziscikket).

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 ESET ESET Smart ESET
Antivirus Internet Security Security
Security Premium Ultimate
Keres6motor v v v v
Specialis gépi tanulas v v v v
Exploit blokkolé v v v v
Szkript-alapu tdmadasok elleni védelem v v v v
Adathalaszat elleni védelem v v v v
Webhozzaférés-védelem v v v v
Behatolasmegel6z6 rendszer (Zsaroldprogram elleni v v v v
védelem is)
Levélszemétsz(ird v v v
Tdzfal v v v
Haldzatfelligyelet v v v
Webkamera-védelem v v v
Halbzati tdmaddasok elleni védelem v v v
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ESET NOD32 ESET ESET Smart ESET

Antivirus Internet Security Security

Security Premium Ultimate
Botnet elleni védelem v v v
Biztonsagos bankolds és bongészés v v v
BongészGbiztonsag és adatvédelem v v v
Sz(ilGi fellgyelet v v v
Lopasvédelem v v v
ESET Secure Data v v
ESET LiveGuard v v
ESET Folder Guard v v
VPN v v
v

Személyazonossag-védelem

. El6fordulhat, hogy a fenti termékek némelyike nem érhetd el az On nyelvén/régiéjaban. Tovabbi
L informaciokért tekintse meg a kovetkez6t: ESET HOME Security Ultimate csomag elérhetségérél.

Rendszerkovetelmények

A rendszernek az aldbbi hardver- és szoftverkdvetelményeknek kell megfelelnie az ESET Smart Security Premium
optimalis mikodéséhez:

Tamogatott processzorok

Intel vagy AMD processzor, 64 bites (x64), legalabb 1 GHz-es
ARMG64 alapu processzor, 1 GHz vagy magasabb

Tamogatott operacios rendszerek

Microsoft® Windows® 11

Microsoft® Windows® 10

A 2023 juliusa utan kiadott ESET-termékek telepitéséhez vagy frissitéséhez minden Windows operacids
rendszerre telepiteni kell a Megbizhato alairas tAmogatdasat. Tovabbi informaciod.

Torekedjen arra, hogy az operacios rendszer mindig naprakész legyen.

Az ESET Smart Security Premium funkcidinak kovetelményei

Tekintse meg az ESET Smart Security Premium egyes funkcidira vonatkozé rendszerkdvetelményeket az alabbi
tablazatban:

Intel® Threat Detection Technology Tekintse meg a tamogatott processzorokat.

Biztonsagos bankolas és bongészés Tekintse meg a tdmogatott webbdngészdket.
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https://support.eset.com/kb8492
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Atlatszé hattér A Windows 10 RS4 verzidja és tjabb verzidk.

Specialis eltavolitd Nem tdmogatott ARM64-alapu processzoron.
Rendszertisztitd Nem tamogatott ARM64-alapu processzoron.
Exploit blokkold Nem tdmogatott ARM64-alapu processzoron.
Viselkedésalapu ellenérzés Nem tdmogatott ARM64-alapu processzoron.
Specialis gépi tanulas Nem tdmogatott ARM64-alapu processzoron.
Mas

Internetkapcsolat szlikséges az aktivalashoz és ahhoz, hogy az frissitései megfelel6en mikodjenek.

Ha két viruskeresd program fut egyszerre egy adott eszkdzon, akkor ez elkeriilhetetlendil Gtkozéseket okoz a
rendszererdforrasok kozott, példaul lelassitja a rendszert, és mikodésképtelenné valhat.

A Microsoft Windows elavult verzidja

Hiba

* Az ESET Smart Security Premium legujabb verzidjat Windows 7, Windows 8 (8.1) vagy Windows Home
Server 2011 rendszer( szamitdgépre szeretné telepiteni

* Az ESET Smart Security Premium az Elavult operdcios rendszer hibat jeleniti meg a telepités sordn

Részletek

Az ESET Smart Security Premium legujabb verzidjahoz Windows 10 vagy Windows 11 operacios rendszer
szlikséges.

Megoldas
A kovetkez6 megoldasok allnak rendelkezésre:
Frissités a Windows 10 vagy a Windows 11 rendszerre

A frissitési folyamat viszonylag egyszerd, és sok esetben a fajlok elvesztése nélkil is megteheti. A Windows 10-re
valé frissités el6tt:

1. Fontos adatok biztonsagi mentése.

2. Olvassa el a Microsoft Frissités Windows 10-re: GYIK vagy Frissités Windows 11-re: GYIK cim cikkét, és
frissitse Windows operacios rendszerét.

Az ESET Smart Security Premium 16.0 telepitése

Ha nem tudja frissiteni a Windows rendszert, telepitse az ESET Smart Security Premium 16.0-s verzidjat. Tovabbi
informacidkért tekintse meg az ESET Smart Security Premium 16.0 online sugojat.



https://support.microsoft.com/windows/upgrade-to-windows-10-faq-cce52341-7943-594e-72ce-e1cf00382445
https://support.microsoft.com/windows/upgrade-to-windows-11-faq-fb6206a2-1a0f-448a-80f1-8668ee5b2bf9
https://help.eset.com/getHelp?product=essp&version=16.0&lang=hu-HU&topic=installation
https://help.eset.com/getHelp?product=essp&version=16.0&lang=hu-HU&topic=os_eol

Véget ér a 32 bites Windows 10 tamogatasa

A Microsoft Windows 10 32 bites verzidja mar nem tdmogatott. Az utolsé kompatibilis verzié a ESET Smart
Security Premium 18.2, amely az életciklusa végéig tamogatott marad.

A Windows 64 bites verzidja tovabbra is tdmogatott. Frissitsen a Windows 10 64 bites verzidjara vagy Windows 11
rendszerre, hogy tovabbra is megkapja a legujabb ESET-termékfrissitéseket és -tdmogatast.

A Microsoft 2025 oktéberében megsziinteti a tamogatdst. A verzidvaltas egyszerd, és a legtobb esetben a fajlok
elvesztése nélkil végezhetd el. Mieldtt tovabblépne, készitsen biztonsagi masolatot a fontos adatairdl, majd
frissitse a Windows rendszerét.

Megelbzés

Készlilék hasznalata és kilondsen internetes bongészés kdzben folyton tartsa szem el6tt, hogy a vilagon egyetlen
virusvédelmi megoldds sem képes teljesen megsziintetni azt a kockazatot, hogy a késziilékben kart okozhatnak a
kartevék és a tavolrol kezdeményezett tamadasok. A legmagasabb szint( védelem és kényelem érdekében fontos,
hogy megfelel6en hasznalja a virusvédelmi megoldast, és kévesse a kilonféle hasznos szabalyokat:

Rendszeres frissités

Az ESET LiveGrid® statisztikdja szerint nap mint nap Uj, egyedi kartevé kddok ezrei késziilnek azzal a szandékkal,
hogy megkeriiljék a meglévd biztonsagi rendszereket, és hasznot hajtsanak szerzéiknek — mindezt masok
rovasara. Az ESET viruslaborjanak specialistdi naponta elemzik ezeket a kédokat, majd frissitéseket allitanak 6ssze
és adnak ki, hogy folyamatosan noveljék a védelmi szintet a felhasznaldk szamdra. A frissitések maximalis
hatékonysaganak biztositdsdhoz a frissitéseket megfelel6en kell beadllitani a rendszeren. A frissitések beallitadsanak
maodjardl a Frissitési beallitdsok cimi fejezetben olvashat bévebben.

Biztonsagi javitocsomagok letoltése

A kartékony szoftverek szerz4i elGszeretettel hasznaljak ki a rendszer kilonféle biztonsagi réseit, hogy
megkonnyitsék kddjaik terjesztését. A szoftvergyartdk ezért alaposan figyelemmel kdvetik, hogy alkalmazasaikban
milyen Uj biztonsagi réseket fedeznek fel, és biztonsagi frissitések kibocsatasaval rendszeresen igyekeznek elejét
venni a lehetséges veszélyeknek. A Microsoft Windows és a bongészék, példaul az Microsoft Edge két példa,
amelyek esetében rendszeresen adnak ki biztonsagi frissitéseket.

Fontos adatok biztonsagi mentése

A kartevGk készitGi dltalaban nem foglalkoznak a felhaszndldk igényeivel, és az ilyen programok tevékenysége
gyakran az operacids rendszer tonkretételével és a fontos adatok szandékos elvesztésével jar egylitt. Lényeges,
hogy fontos vagy bizalmas adatairdl rendszeresen készitsen biztonsagi mdasolatot egy kiilsé forrdsra, példaul DVD-
re vagy kiils6 merevlemezre. Az efféle elGvigyazatossag megkonnyiti és meggyorsitja az adatok helyredllitasat egy
esetleges rendszerhiba bekoévetkezésekor.

Rendszeresen ellendrizze, hogy talalhatdk-e virusok az eszk6zén

Az ismert és ismeretlen virusok, férgek, tréjaiak és rootkitek észlelését a Valés idejl fajlrendszervédelem modul
végzi. Ez azt jelenti, hogy valahdnyszor elér vagy megnyit egy fajlt, a modul abban kartevéket keres. Javasoljuk


https://support-eol.eset.com/en/policy_home/product_tables.html
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=viruses
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=dos_attacks

azonban, hogy havonta egyszer végezzen teljes szamitogép-ellendrzést, mert a kartevék valtozhatnak, és a
keresémotor naponta frissal.

Alapveté biztonsagi szabalyok betartasa

Ez a leghasznosabb és leghatékonyabb szabaly mind koziil — legyen mindig el6vigyazatos. Manapsag sok kartékony
szoftver csak felhasznaldi beavatkozasra ép m(ikodésbe vagy terjed el. Ha kériltekint6en jar el az Uj fajlok
megnyitasakor, megtakarithatja a szamitogép késGbbi megtisztitasara forditott jelentds id6t és eréfeszitést.
Hasznos tandacsok:

* Ne keressen fel gyanus webhelyeket, ahol sok el6ugré ablak nyilik meg, vagy hirdetések villognak.

* Legyen dvatos, amikor ,freeware” programokat (szabadszoftvereket), kodekcsomagokat és mas hasonlé
szoftvereket telepit. Csak biztonsagos programokat telepitsen, és csak biztonsagos webhelyekre latogasson.

* Legyen dvatos, amikor e-mail mellékleteket nyit meg, kiiléndsen, ha tomeges cimre kildték 6ket, vagy
feladdjuk ismeretlen.

* A napi rutinmunka soran ne hasznalja a Rendszergazda fidkot a készililéken.

Telepités

Az ESET Smart Security Premium terméket szamos mddon telepitheti a készlilékre. A telepitési mddszerek az
orszagtol és a terjesztés mddjatdl figgben eltérhetnek:

* Online telepit6 — Letdlthets az ESET webhelyérél vagy CD/DVD-lemezrél. A telepitécsomag minden
nyelvhez hasznalhatd (valassza ki a kivant nyelvet). Az online telepitd egy kis fajl, az ESET Smart Security
Premium telepitéséhez sziikséges tovabbi fajlok automatikusan letélt6dnek.

* Offline telepités — Az online telepit6fajinal nagyobb .exe fajlt hasznal, és nem igényel internetkapcsolatot
vagy tovabbi fajlokat a telepités elvégzéséhez.

Az ESET Smart Security Premium telepitése el6tt gy6z6djon meg arrél, hogy a késziiléken nincs masik
viruskeresé program telepitve. Ha tobb virusvédelmi megoldds lizemel egy késziiléken, megzavarhatjak
egymas tevékenységét. Ajanlatos az esetleges tovabbi viruskeresé programokat eltavolitani a rendszerbdl.
Az dltalanos virusvédelmi szoftverek eltavolitasara szolgald eszkozok listajat tudasbaziscikkink tartalmazza.

Ebben a videdban az ESET végigvezeti az ESET Smart Security Premium letoltésén és telepitésén, amellyel
megvédheti az eszkozeit:


https://support.eset.com/kb146

Online telepité

Miutan letoltotte a Live Installer telepitécsomagot, kattintson duplan a telepit6fajlra, és kdvesse a
Telepit6vardzsld ablakdban megjelend utasitasokat.

Ehhez a telepitési tipushoz aktiv internetkapcsolatra van sziikség.

(es[E) SECURITY

Az ESET Security telepitése

Elvezrze a biztonsagos szamitégép hasznalatot munka, jaték és internetezés kizben -
az ESET segitségével.

Segitségre van szlksége a telepitéshez?
@ A telepitési instrukcidk megnyitasa
@ A felhasznaldi Gtmutatd megnyitasa

Folytatas Magyar v

1. Vélassza ki a megfelel nyelvet a legordiil6 meniibdl, majd kattintson a Folytatas gombra.

Ha Ujabb verziot telepit egy kordbbi verzidra jelszéval védett beallitdsokkal, irja be a jelszavat. A bedllitasok
jelszavat az Hozzaférési beallitasok lapon konfiguralhatja.

2. Valassza ki a kovetkezs funkcidk beallitasait, olvassa el a Végfelhasznaldi licencszerzédést és az Adatvédelmi
szabadlyzatot, majd a Folytatds vagy Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az
Osszes funkciot:

® ESET LiveGrid® visszajelzési rendszer

¢ Kéretlen alkalmazasok

¢ Felhasznaldi élmény javitasat célzé program

A Folytatas vagy Az Osszes engedélyezése és folytatds gombra kattintva elfogadja a Végfelhasznaloi
licencszerz6dést és az Adatvédelmi szabalyzatot.

3. A ESET HOME segitségével torténd eszkozaktivalashoz, -kezeléshez és az eszkdz biztonsaganak
megtekintéséhez csatlakoztassa eszkozét a ESET HOME-fiokhoz. A Bejelentkezés kihagyasa gombra kattintva a
ESET HOME portalhoz vald csatlakozas nélkil folytathatja. Kés6bb csatlakoztathatja eszkozét a ESET HOME-
fidkjdhoz.



https://download.eset.com/com/eset/tools/installers/live_essp/latest/eset_smart_security_premium_live_installer.exe
https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application

4. Ha a ESET HOME szolgéltatashoz vald csatlakozas nélkil |ép tovabb, valasszon egy aktivalasi lehetdséget. Ha
Ujabb verziot telepit egy kordbbi verzidra, akkor a rendszer automatikusan beirja az aktivalasi kulcsot.

5. A Telepit6vardzslé hatdrozza meg, hogy melyik ESET-termék van telepitve az el6fizetés alapjan. A legtobb
biztonsdagi funkcidval rendelkez6 verzié van mindig el6re kivalasztva. Kattintson a Termék valtasa elemre, ha

az ESET-termék egy masik verzidjat szeretné telepiteni. Kattintson a Folytatds gombra a telepitési folyamat
elinditdasahoz. Ez néhany percet igénybe vehet.

. Ha a multban eltavolitott ESET-termékekbdél vannak még maradvanyok (fajlok vagy mappadk), akkor a
L rendszer megkéri, hogy engedélyezze az eltdvolitdsukat. Kattintson a Telepités gombra a folytatdshoz.

6. Kattintson a Kész gombra a Telepitévardzslébdl vald kilépéshez.

A Telepitési hibaelharito.

A termék telepitése és aktivalasa utan megkezddédik a modulok letoltése. Megkezd&dik a védelem
i inicializalasa, és el6fordulhat, hogy néhany funkcié nem mikodik teljes mértékben a letéltés
befejez6déséig.

Offline telepités

Toltse le és telepitse az ESET Windows otthoni terméket a lenti offline telepitd (.exe) segitségével. Valassza ki az
ESET otthoni termék let6lteni kivant verzidjat (32 bites, 64 bites vagy ARM).

ESET NOD32 Antivirus | ESET Internet Security | ESET Smart Security Premium | ESET Security Ultimate

64 bites letoltés 64 bites letoltés 64 bites letoltés 64 bites letoltés
32 bites letoltés 32 bites letoltés 32 bites letoltés 32 bites letoltés
ARM letoltés ARM letoltés ARM letoltés ARM letoltés

| Ha aktiv internetkapcsolata van, telepitse az ESET-terméket egy online telepitd segitségével.

Az offline telepitd (.exe) elinditdsa utan a Telepit&varazslé végigvezeti Ont a telepitési folyamaton.


https://support.eset.com/kb523
https://support.eset.com/kb523
https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_nt64.exe
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https://download.eset.com/com/eset/apps/home/eav/windows/latest/eav_arm64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt64.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_nt32.exe
https://download.eset.com/com/eset/apps/home/eis/windows/latest/eis_arm64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt64.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_nt32.exe
https://download.eset.com/com/eset/apps/home/essp/windows/latest/essp_arm64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt64.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_nt32.exe
https://download.eset.com/com/eset/apps/home/esu/windows/latest/esu_arm64.exe

@er SECURITY

Az ESET Security telepitése

Elvezze a biztonsigos szamitégép hasznalatot munka, jaték és internetezés kizben -
az ESET segitségével.

Segitségre van szlksége a telepitéshez?
@ A telepitési instrukcidk megnyitasa
@ A felhasznaldi Gtmutatd megnyitasa

Folytatas Magyar w

1. Valassza ki a megfelel6 nyelvet a legordiilé meniibél, majd kattintson a Folytatas gombra.

Ha Ujabb verziot telepit egy kordbbi verzidra jelszéval védett beallitdsokkal, irja be a jelszavat. A bedllitasok
jelszavat az Hozzaférési bedllitasok lapon konfiguralhatja.

2. Vélassza ki a kovetkezs funkcidk beallitasait, olvassa el a Végfelhasznaldi licencszerzédést és az Adatvédelmi

szabadlyzatot, majd a Folytatds vagy Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az
Osszes funkciot:

® ESET LiveGrid® visszajelzési rendszer

¢ Kéretlen alkalmazasok

¢ Felhasznaldi élmény javitasat célzé program

A Folytatas vagy Az Osszes engedélyezése és folytatds gombra kattintva elfogadja a Végfelhasznaloi
licencszerzddést és az Adatvédelmi szabalyzatot.

3. Kattintson a Bejelentkezés kihagyasa gombra. Ha rendelkezik internetkapcsolattal, csatlakoztathatja
eszkozét a ESET HOME-fidkjahoz.

4. Kattintson az Aktivalas kihagyasa gombra. Az ESET Smart Security Premium szolgaltatast aktivalni kell a
telepités utan, hogy teljesen miikod&képes legyen. A termék aktivaldsahoz aktiv internetkapcsolat sziikséges.

5. A Telepit6vardzslé megmutatja, hogy melyik ESET-termék lesz telepitve a let6ltott offline telepit6 alapjan.
Kattintson a Folytatas gombra a telepitési folyamat elinditasahoz. Ez néhany percet igénybe vehet.

Ha a multban eltavolitott ESET-termékekbdl vannak még maradvanyok (fajlok vagy mappak), akkor a
rendszer megkéri, hogy engedélyezze az eltdvolitdsukat. Kattintson a Telepités gombra a folytatdshoz.
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6. Kattintson a Kész gombra a Telepit6vardzslobol valo kilépéshez.



https://support.eset.com/kb5552
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application

A Telepitési hibaelharito.

Az elofizetés frissitve

Ez az értesitési ablak akkor jelenik meg, ha az ESET-termék aktivaldasdhoz hasznalt el6fizetés megvaltozott. A
megvaltozott el6fizetés segitségével egy tobb biztonsagi funkcidval rendelkezé terméket aktivdlhat. Ha nem
tortént valtoztatas, az ESET Smart Security Premium egyszer megjeleniti a Valtas egy tébb funkciéval rendelkez6
termékre riasztasi ablakot.

Igen (ajanlott) — Automatikus végbemegy a tobb biztonsagi funkcidval rendelkezd termék telepitése.
Nem, kdszoném — Nincs valtoztatds, és az értesités véglegesen eltlinik.

A termék kés6bbi mdédositasahoz tekintse meg ESET-tudasbaziscikkiinket. Az ESET-el6fizetésrdl tovabbi
informdacidt az El6fizetéssel kapcsolatos GYIK-ben talal.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 ESET ESET Smart ESET
Antivirus Internet Security Security
Security Premium Ultimate

Keresémotor v v v v
Specialis gépi tanulas v v v v
Exploit blokkold v v v v
Szkript-alapu tamadasok elleni védelem v v v v
Adathalaszat elleni védelem v v v v
Webhozzaférés-védelem v v v v
Behatoldsmegel6z6 rendszer (Zsaroldprogram elleni v v v v
védelem is)

Levélszemétsz(ird v v v
Tdzfal v v v
Haldzatfellgyelet v v v
Webkamera-védelem v v v
Haldzati tamadasok elleni védelem v v v
Botnet elleni védelem v v v
Biztonsagos bankolas és bongészés v v v
BongészGbiztonsag és adatvédelem v v v
SzllGi fellgyelet v v v
Lopasvédelem v v v
ESET Secure Data v v
ESET LiveGuard v v
ESET Folder Guard v v
VPN v v
Személyazonossag-védelem v
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A termék frissitése

Letoltott egy alapértelmezett telepit6t, és Ugy dontott, hogy mddositja az aktivalandd terméket, vagy le szeretné
valtani a telepitett terméket egy tobb biztonsagi funkcidval rendelkez6 termékre.

A termék mddositasa a telepités soran.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 ESET ESET Smart ESET
Antivirus Internet Security Security
Security Premium Ultimate

Keresémotor v v v v
Specialis gépi tanulas v v v v
Exploit blokkold v v v v
Szkript-alapu tdmadasok elleni védelem v v v v
Adathalaszat elleni védelem v v v v
Webhozzaférés-védelem v v v v
Behatolasmegel6z6 rendszer (Zsaroléprogram elleni v v v v
védelem is)

Levélszemétsz(ird v v v
Tdzfal v v v
Haldzatfellgyelet v v v
Webkamera-védelem v v v
Haldzati tamadasok elleni védelem v v v
Botnet elleni védelem v v v
Biztonsagos bankolads és bongészés v v v
BongészGbiztonsag és adatvédelem v v v
Sz(ilGi fellgyelet v v v
Lopasvédelem v v v
ESET Secure Data v v
ESET LiveGuard v v
ESET Folder Guard v v
VPN v v
Személyazonossag-védelem v

Az el6fizetés visszaléptetve

Ez a parbeszédpanel akkor jelenik meg, ha az ESET-termék aktivaldsahoz haszndlt el6fizetés megvaltozott. A
megvaltozott el6fizetés csak egy masik, kevesebb biztonsagi funkcidval rendelkezé ESET-termékhez haszndalhatd.
A termék automatikusan megvaltozott, hogy ne sz(injon meg a védelem.

Az ESET-el6fizetésr6l tovabbi informaciot az El6fizetéssel kapcsolatos GYIK-ben talal.
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Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 ESET ESET Smart ESET

Antivirus Internet Security Security
Security Premium Ultimate

v v
v 4
v 4
v v
v v
v v
v 4

Keres6motor

Specialis gépi tanulas

Exploit blokkold

Szkript-alapu tamadasok elleni védelem
Adathalaszat elleni védelem

Webhozzaférés-védelem

N N N N 8N 8N SN
N N N N 8N SN SN

Behatolasmegel6z6 rendszer (Zsaroldprogram elleni
védelem is)

Levélszemétsz(iré

T(izfal

Haldzatfelligyelet
Webkamera-védelem

Haldzati tamadasok elleni védelem
Botnet elleni védelem

Biztonsagos bankolas és bongészés
BongészGbiztonsag és adatvédelem

Sz(ilGi fellgyelet

N N N N N N SN SN SN S

Lopasvédelem
ESET Secure Data
ESET LiveGuard
ESET Folder Guard
VPN

N N N N N N N N NN NSNS S
N N N N N N N N NSNS SN S S

Személyazonossag-védelem

A termék visszaléptetése

A jelenleg telepitett termék tobb biztonsdagi funkcidval rendelkezik, mint az aktivalni kivant termék.

Az aldbbi tablazat felsorolja az egyes termékekben rendelkezésre all6 funkcidkat.

ESET NOD32 ESET ESET Smart ESET

Antivirus Internet Security Security
Security Premium Ultimate

v 4
v 4
v v
v v
v v

Keresémotor
Specialis gépi tanulas
Exploit blokkold

Szkript-alapu tamadasok elleni védelem

N N N N s
N N N N s

Adathaldszat elleni védelem
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ESET NOD32 ESET ESET Smart ESET

Antivirus Internet Security Security
Security Premium Ultimate

Webhozzaférés-védelem

Behatoldsmegel6z6 rendszer (Zsaroldprogram elleni v v v v
védelem is)

Levélszemétsziir6 v v v
Tdzfal v v v
Haldzatfellgyelet v v v
Webkamera-védelem v v v
Haldzati tamadasok elleni védelem v v v
Botnet elleni védelem v v v
Biztonsagos bankolas és bongészés v v v
BongészGbiztonsag és adatvédelem v v v
SzllGi fellgyelet v v v
Lopasvédelem v v v
ESET Secure Data v v
ESET LiveGuard v v
ESET Folder Guard v v
VPN v v
Személyazonossag-védelem v

Telepitési hibaelharito

Ha a telepités soran problémak mertlnek fel, a Telepit6 vardzslé egy hibaelharitét biztosit, amely lehetdség
szerint elhdritja a problémat.

Kattintson a Hibaelharito futtatasa szovegre. Amikor a hibaelharité befejezte a miiveleteket, kdvesse az ajanlott
megoldast.

Ha a probléma tovabbra is fennall, tekintse meg a gyakori telepitési hibak és megoldasok listajat.

ElsG ellenérzés a telepités utan

Az ESET Smart Security Premium telepitését kdovetGen, az elsé sikeres frissités utdn az alkalmazds automatikusan
ellendrzi a szamitogépet, hogy nem tartalmaz-e kartékony kédot.

A Szamitdgép ellendrzése > Optimalizalt ellenérzés elemre kattintva a program féablakabdl kézzel is elindithatja
a készulék ellenérzését. A készilék ellendrzésérdl a Szamitdgép ellendrzése cimid témakorben olvashat
részletesebben.
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(€s[3) SMART SECURITY Exmmm

[F Attekintés Szamitogép ellenérzése
Q Szamitogép ellenérzése@\

":_; Frissités

] Eszkozok

(0} Bedlitasok

Tovabbi ellendrzések
Egyéni ellendrzés és cserélhetd adathordozok
ellendrzése

Huzza ide a fajlokat az ellendrzéshez

@ Sugo és tdmogatdas Q Optimalizalt ellendrzés 6/29/2023 1:24:47 AM
(B) ESET HOME-fiok Eszlelések: 0
C\$Recycle.Bin\S-1-5-21-2730562824-3853404064-388590503-1001.. \importexport_config.png n u
LA N NN NN )
v Tébb adat Ellendrzési ablak megnyitdsa

Ez némi idét igénybe vehet. Ertesitést kap az ellenérzés befejezbdésekor.

Progress. Protected. Ellendrzés utdn |Nincs miivelet

Frissités egy ujabb verzidra

Az ESET Smart Security Premium Uj verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok
automatikus frissitésével nem megsziintethet6 problémakat orvosolnak. Tobbféleképpen lehet frissiteni egy

kés6bbi verzidra:

* Automatikusan, a program frissitésével. Mivel a programfrissitések minden felhasznaléra vonatkoznak, és
hatassal lehetnek a rendszerkonfiguracidkra, kibocsatasukat megel6z6en hosszu tesztelésen esnek at, hogy
minden lehetséges rendszerkonfiguracidn zavartalanul telepithet6k legyenek. Ha kdzvetlenil a kibocsatasat
kovetSen ujabb verzidra kell frissiteni, hasznalja az aldbbi mddszerek egyikét.

Engedélyezze az Alkalmazasfunkcidk frissitése funkciét a Tovabbi bedllitasok > Frissités > Profilok > Frissitések

lapon.

* Manualisan a f6 programablak Frissités szakaszaban a Frissitések keresése elemre kattintva.

* Manualisan, egy Ujabb verzid let6ltésével és telepitésével (az el6z8 verziora).

Tovabbi informacidkért és abrakkal ellatott Utmutatdkért tekintse meg a kovetkezbket:

* Az ESET-termékek frissitése — a legujabb termékmodulok ellenérzése

* Mik a kiilonb6z6 ESET-termékfrissitések és kiadasi tipusok?
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Régi termék automatikus frissitése

Az ESET-termék On &ltal hasznalt verzidja mar nem tdmogatott, ezért frissitettiik a legtjabb verziéra.

A telepitéssel kapcsolatos altaldnos problémak

Az ESET-termékek minden Uj verzidja szamos hibajavitast és fejlesztést tartalmaz. Azok a meglévé
dgyfeleink, akik érvényes el6fizetéssel rendelkeznek az egyik ESET-termékhez, ingyenesen frissithetnek az
adott termék legljabb verzidjara.

A telepités befejezése:

1. Az Elfogadas és folytatas gombra kattintva fogadja el a Végfelhasznaldi licencszerz&dést és az Adatvédelmi

szabalyzatot. Ha nem fogadja el a Végfelhasznaldi licencszerz6dést, kattintson az Eltavolitas gombra. Nem
térhet vissza az el6z6 verzidra.

2. Az 6sszes engedélyezése és folytatas gombra kattintva engedélyezze az ESET LiveGrid® visszajelzési

rendszert és a Felhasznaldi élmény javitasat célzé programot, vagy kattintson a Folytatas gombra, ha nem

szeretne részt venni benne.

3. Miutdn aktivalta az Gj ESET-terméket az aktivalasi kulccsal, megjelenik az Attekintés oldal. Ha nem taldlja az
el6fizetési adatokat, folytassa az ingyenes préobaverzidval. Ha az el6z6 termékben hasznalt el6fizetés nem
érvényes, aktivalja az ESET-terméket.

4. A telepités befejezéséhez Ujra kell inditani az eszkozt.

ESET Smart Security Premium lesz telepitve

Ez a parbeszédablak a kovetkez6 helyzetekben jelenhet meg:

* A telepitési folyamat sordn — Az ESET Smart Security Premium telepitésének folytatasahoz kattintson a
Folytatas gombra.

* El6fizetés mddositasakor az ESET Smart Security Premium szolgdaltatdsban — Kattintson az Aktivalas
gombra az eld6fizetés maddositasahoz és az ESET Smart Security Premium aktivalashoz.

A Termékvaltas funkcioval valthat az ESET Windows otthoni termékek kozott az ESET-el6fizetésnek megfelelGen.
Tovabbi informacidkért tekintse meg a Melyik termékkel rendelkezem? cim( részt.

Valtson masik terméktipusra

ESET-el6fizetésének megfelel6en valthat a kiilonb6z6 ESET Windows otthoni termékek kozott. Tovabbi
informacidkért tekintse meg a Melyik termékkel rendelkezem? cimd részt.

[ 4

Regisztracio

Kérjiik, hogy a regisztracios Grlapon taldlhatd mezdGket kitoltve regisztralja az el6fizetést, és kattintson a Aktivalas
gombra. A zardjelben kotelez6ként megjelolt mezbket ki kell tolteni. A megadott informacidkat csak az ESET-
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el6fizetéséhez kapcsolddd miiveletekhez hasznaljuk fel.

Aktivalasi folyamat

Az aktivalasi folyamat végrehajtasa néhany masodpercet vesz igénybe (a szlikséges id6 valtozhat az
internetkapcsolat sebességétdl és készilékétdl fliggben).

Az aktivalas sikeriilt

Az aktivalasi folyamat kész.Kévesse a telepités utani vardzslé utasitasait az ESET Smart Security Premium
bedllitasanak befejezéséhez.

A modulfrissités néhany masodpercen belil megtorténik. Az ESET Smart Security Premium rendszeres frissitései
azonnal elindulnak.

A modulfrissitést utdn 20 perccel automatikusan elindul az els6 ellenérzés.

Az aktivalasi folyamat megszakithatd, ha az ajanlat nem a ESET HOME szolgaltatdashoz kapcsoladik.
Jelentkezzen be a ESET HOME-fidkjaba, vagy hozzon létre egy fidkot.

Elsé lépések

Ez a témakor az ESET Smart Security Premium és alapbedllitdsainak az attekintését tartalmazza.

Ikon a Windows értesitési teriiletén

A Windows értesitési teriiletén taldlhaté (8 ikonra kattintva megjelennek a legfontosabb beallitasi lehet&ségek és
funkciok.

A védelem ideiglenes kikapcsolasa — Megjeleniti a fajlok, a webes tevékenységek és az elektronikus levelezés
feligyeletén keresztil a rendszert a kartékony rendszertdmaddasoktél védd Keres6motor funkciot letiltd
megerdsitési parbeszédpanelt. Az IdGintervallum legérdilé6 meniiben megadhatja, hogy a védelem mennyi ideig
legyen letiltva.

A Biztosan letiltja a virus- és kémprogramvédelmet?

lem, a webhozzaférés-
nnyé teszi szamitogépét

A virus- és kémprogramvédelem letiltasakor kikapcsoladik a valos idejd fajlrendszervéd
védelem, az e-mail-w , valamint az adathalaszat elleni védelem. & mivelet sérl
a kartevok széles korével szemben.

Kikapcsolas 10 percre ~ % Alkalmaz Mégse

Tlizfal felfliggesztése (az dsszes forgalom engedélyezése) — A tlizfal inaktiv allapotba kapcsoldsa. Tovabbi
informacidt a Haldzat cim(i témakdrben talal.
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Minden forgalom tiltasa — Az 6sszes haldzati forgalom tiltasa. Az Ujbdli engedélyezéshez kattintson Az dsszes
halézati forgalom tiltasanak megsziintetése elemre.

Tovabbi beallitasok — Megnyitja az ESET Smart Security Premium Tovabbi beallitasok lapjat (pl. mddosithaté a
felhasznaloi fellilet szine). A termék féablakabdl a Tovabbi beallitdsok megnyitasahoz nyomja meg az F5 billentydit
a billenty(zeten, vagy kattintson a Beallitdsok > Tovabbi bedllitasok elemre.

Naploéfdjlok — A napléfajlok tajékoztatast nyldjtanak a programban bekovetkezett fontos eseményekrdl, illetve az
észlelt veszélyekrél.

Az ESET Smart Security Premium megnyitdsa — Az ESET Smart Security Premium f6 programablakanak

megnyitasa.

Ablakelrendezés alaphelyzetbe allitasa — Az ESET Smart Security Premium ablakdnak visszaallitdsa az eredeti
méretére és eredeti pozicidjaba a képernydén.

Frissitések keresése — Elindit egy modult vagy termékfrissitést a védelem biztositdsa érdekében. Az ESET Smart
Security Premium naponta tobbszor automatikusan keres frissitéseket.

Névjegy — Rendszerinformdciok, az ESET Smart Security Premium telepitett verzidjanak részletei, telepitett
programmodulok, valamint az operacids rendszerre és a rendszerer6forrasokra vonatkozé informacidk.

Billentylparancsok

Az aldbbi billentylparancsok segitik a jobb navigalast az ESET Smart Security Premium szolgaltatdsban:

F1 a sugdlapok megnyitasa

F5 a Tovabbi bedllitasok ablak megnyitasa

Fel/Le nyil navigacio a legordiilé mentipontokban

TAB ugras a kovetkez6 GUI elemre az ablakban

Shift+TAB ugrds az el6z6 GUI elemre az ablakban

ESC az aktiv parbeszédpanel bezarasa

Ctrl+U az ESET-el6fizetéssel és a késziilékkel kapcsolatos adatok megjelenitése (a
terméktamogatasi szolgdltatas szamara)

Ctrl+R a termékablak visszaallitasa az eredeti méretére és pozicidjaba

ALT + Balra nyil visszalépés

ALT + Jobbra nyil  el6relépés

ALT+Home ugras a kezdé6lapra

Az el6re és hatra egérgombokat is hasznalhatja a navigacidhoz.

Profilok

Az Ellendrzési profil a beallitdsok mentett konfiguracidja, amely meghatarozza egy adott kézi inditasu ellenérzés
végrehajtasanak maddjat, beleértve az ellen6rzendd célteriileteket (fajlok, memaria vagy adott meghajték), az
ellenérzési modszert és egyéb paramétereket, példdul a megtisztitasi szintet és a kizarasi szabdlyokat. A
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profilkezel6t az ESET Smart Security Premium két teriiletén haszndlhatja: a Kézi inditasu-ellen6rzés és a Frissités
szakaszban.

Szamitogép ellenérzése

Négy el6re megadott ellenérzési profilt biztosit az ESET Smart Security Premium:

* Optimalizalt ellendrzés — Ez az alapértelmezett specidlis ellen6rzési ellenérzésprofil. Az intelligens
ellendrzési profil az Intelligens optimalizaldsi technolégiat alkalmazza, amely kizarja azokat a fajlokat,
amelyeket egy korabbi ellendrzés tisztanak taldlt, és amelyek az ellenérzés 6ta nem médosultak. Ez gyorsabb
ellendrzést tesz lehet6vé, ami minimalis hatdssal van a rendszer biztonsagara.

* Helyi meniibél inditott ellendrzés — A helyi meniibdl elindithatja barmely fajl kézi inditasu ellenérzését. A
Helyi menu ellenérzési profil lehet6vé teszi egy ellendrzési konfiguracié meghatarozasat, amely akkor fog
érvényeslilni, amikor ilyen mddon indit ellen6rzést.

* Mindenre kiterjedé ellenGrzés — A részletes ellen6rzési profil alapértelmezés szerint nem haszndlja az
Intelligens optimalizalast, igy egyetlen fajl sincs kizdrva az ellen6rzésbdl a profil haszndlatakor.

* Szamitdgép ellendrzése — Ez a szabvanyos szamitogépes ellenérzés soran hasznalt alapértelmezett profil.

Az el6nyben részesitett ellenGrzési paramétereket mentheti, és felhasznalhatja a késébbi ellenérzésekhez. A
rendszeresen hasznalt ellen6rzésekhez ajanlott egy masik profilt Iétrehozni (kiilonb6z6 ellenGrizendd
célteriletekkel, ellenérzési mddszerekkel és mas paraméterekkel).

Uj profil Iétrehozasahoz nyissa meg a Tovabbi bedllitdsok > Eszkbzellendrzés > Eszkozellendrzés > Kézi inditasa

ellendrzés > Profilok listaja > Szerkesztés lapot. A Profilkezel6 ablakban lathaté a meglévé ellenérzési profilokat
tartalmazo Kivalasztott profil legordiilé lista, valamit a profilok |étrehozasara szolgald lehetGség is. Ha segitségre
van szlksége az igényeinek megfelel6 ellenGrzési profil [étrehozasaval kapcsolatban, olvassa el ThreatSenseA
cimd részben az ellendrzési bedllitasok egyes paramétereinek a leirasat.

Tegylk fel, hogy sajat ellenGrzési profilt szeretne Iétrehozni, és A szamitogép ellenérzése konfiguracio
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatas kdzbeni tomaoritGket vagy a veszélyes
alkalmazasokat ellendrizni, emellett Mindig kezelje a fert6zést szeretne alkalmazni. irja be az 4j profil
nevét a Profilkezel6 ablakban, és kattintson a Hozzaadas gombra. Jeldlje ki az uj profilt a Kivalasztott profil
legbrdilé meniben, és adja meg a fennmaraddé paraméterek bedllitasait ugy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az 0j profil mentéséhez.

Frissités

A Frissités beadllitasa szakaszban talalhaté profilszerkesztével Uj frissitési profilokat hozhat létre. Csak akkor
hozzon létre és hasznaljon egyéni profilokat (az alapértelmezett sajat profilon kiviil), ha tobb frissitési szerverrdl
kell frissitenie a programnak.

Frissitési profil — Ez az aktualisan hasznalt frissitési profil. Ha meg szeretné valtoztatni, valasszon egy masik profilt
a legorduld listabdl.

Profilok listaja — Uj frissitési profilokat hozhat létre, illetve eltavolithatja a meglévéket.
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Frissitések

Az ESET Smart Security Premium rendszeres frissitésével biztosithaté a leghatékonyabban a késziilék maximalis
védelme. A Frissités modul biztositja, hogy a programmodulok és a rendszertsszetev6k mindig naprakészek
legyenek.

A program féablakanak Frissités elemére kattintva megjelenitheti az aktudlis frissitési allapotot, beleértve az
utolso sikeres frissités datumat és id6pontjat, valamint azt, hogy sziikség van-e frissitésre.

Az automatikus frissitések mellett manualis frissitést indithat a Frissitések keresése gombra kattintva.

(es[=l ® _ O X

Attekintés Frissités ?

Szamitogép ellendrzése
V ESET Smart Security Premium

g Frissités lelenlegi verzig: 19.0.11.0
Eszkozok
Utolsd sikeres frissités: 10/22/2025 12:15:48 PM
Beallitasok V Legutébhbi frissitéskeresés: 10/22/2025 1:24:09 PM

e s . Az 6sszes modul megjelenitése
SGg6 és tamogatas

ESET HOME-fiok

 Frissitések keresése

A Tovabbi beallitasok > Frissités lapon tovabbi frissitési lehetéségek vannak, példaul a frissitési méd, a
proxykiszolgalo-hozzaférés és a LAN-kapcsolatok.

Ha egy frissitéssel kapcsolatban problémat tapasztal, a Kilirités gombra kattintva Uritse ki a frissitési gyorsitétarat.
Ha még mindig nem tudja frissiteni a programmodulokat, olvassa el A ,Modulok frissitése sikertelen” lizenet
hibaelharitdsa cimd részt.
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SMART SECURITY TN O x

Tovabbi beallitasok Q ad
| védelmi funkcick @ B Frissitések o)
Ellendrzések Alapértelmezett frissitési profil kijelolése Sajat profil i
Frissitések Automatikus profilvéltas Szerkesztés (1 ]
e Frissitési gyorsitotar kidritése Kilirités
Csatlakozasi bedllitasok & - °
| Hibaelharitas @
Modul-visszaéllitis e
| EE s Modulek pillanatképének létrehozasa D
Adatvédelmi beallitasok Helyben tarolt pillanatképek szdma 1| .
Visszaallitas a korabbi modulokra Visszaallitas e
Profilok 5

Alapbesllitas SoK Mégse

Halozati védelem konfiguralasa

Alapértelmezés szerint az ESET Smart Security Premium a Windows-beallitasokat alkalmazza egy Uj haldzati
kapcsolat észlelésekor. Ha parbeszédablakot szeretne megjeleniteni Uj haldzat észlelésekor, mddositsa a
Halézatvédelmi profil hozzdrendelése beallitast Rakérdezés értékre. A haldzati védelem konfiguraldsa mindig meg
fog jelenni, amikor a késziilék egy Uj hdlézathoz csatlakozik.

SMART SECURITY EXTED %

Halozati védelem konfiguralasa
hqg.eset.com

Az On &ltal megbizhaténak jelslt hdlézaton a szamitdgép lathatd lesz a hdlézathoz
csatlakozo tobbi eszkéz szamara. Azt javasoljuk, hogy ezt csak a megbizhatéd otthoni
vagy munkahelyi haldzaton tegye.

Profil kivalasztasa ehhez a halozati kapcsolathoz
@ Automatikus

O Privat (meghbizhatd)

O Myilvanos (nem meghbizhatd)

O Felhasznalé altal definialt profil

% oK

Tovabbi informacid errdl az dzenetrdl “ Reészletek
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A kovetkez6 halozati kapcsolati profilok kézil valaszthat:

Automatikus — Az ESET Smart Security Premium automatikusan kivalasztja a profilt az egyes profilokhoz beallitott
aktivalok alapjan.

Privat — Megbizhaté haldzatok esetén (otthoni vagy irodai haldzat). A szamitdgép és a szamitdgépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndlé szamara, és a rendszer eréforrdsai elérheték a haldzat
tobbi felhasznaldja szamara (engedélyezve van a megosztott fajlokhoz és nyomtatdkhoz valé hozzaférés, a bejové
RPC-kommunikacio engedélyezve van, és lehetfség van tavoli asztalok megosztasara).

Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor hasznalja ezt a bedllitast. Ez a profil automatikusan
hozzarendel6dik egy halézati kapcsolathoz, ha tartomanyként vagy magdnhaldzatként van konfiguralva a
Windows rendszerben.

Nyilvanos — Nem megbizhaté haldzatok esetén (nyilvanos hdaldzat). A rendszer fajljai és mappai nincsenek
megosztva a haldzat tébbi felhasznaldjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak megosztasa
inaktivalva van.

Azt javasoljuk, hogy vezeték nélkili haldzatok elérésekor hasznalja ezt a beallitast. Ez a profil automatikusan
hozzarendel6dik minden olyan halézati kapcsolathoz, amely nincs konfiguralva tartomdanyként vagy
maganhalézatként a Windows rendszerben.

Felhasznalé altal definialt profil — A legérdiil6é meniibdl kivalaszthatja a |étrehozott profilt. Ez a lehet&ség csak
akkor érhetd el, ha legaldbb egy egyéni profilt Iétrehozott.

| A\ Ha helyteleniil adja meg a hélézat bedllitasait, a késziilékét biztonsagi kockazatnak teszi ki.

Engedélyezés Anti-Theft

Otthonunktdl a munkahelyre vagy mas nyilvanos helyre torténé mindennapos utazdsaink soran személyes
eszkozeink folyamatosan ki vannak téve a kockdzatnak, hogy elveszitjik vagy ellopjak 6ket. Az Anti-Theft noveli a
felhaszndld biztonsagat az eszkoz elvesztése vagy ellopdsa esetén. Az Anti-Theft lehet6vé teszi az eszkézhasznalat
figyelését és az eltlint eszk6z nyomon kovetését az IP-cim alapjan torténé helymeghatarozassal a ESET HOME
szolgaltatasban, ami elGsegiti az eszk6z visszaszerzését és a személyes adatok védelmét.

Az Anti-Theft korszer(i technoldgiak — példaul a foldrajzi IP-cim keresése, a webkameraval torténé képrogzités, a
felhasznaldi fiok védelme és a késziilék figyelése — hasznalataval segiti Ont és a rendvédelmi szerveket a
szamitégép vagy a készililék helyének meghatdrozdsdban annak elvesztése vagy ellopasa esetén. A ESET HOME
szolgaltatasban megtekintheti, hogy milyen tevékenység zajlik a szamitégépén vagy az eszkdzén.

A ESET HOME Anti-Theft funkcidjarél a ESET HOME online sugdéjaban olvashat bévebben.

El6fordulhat, hogy az Anti-Theft nem m(ikédik megfelel6en a tartomanyokban lévé szamitégépeken a
felhasznaldi fidkok korlatozasai miatt.

Valasszon az alabbi lehet6ségek kozil az Anti-Theft engedélyezéséhez és az eszkdz védelméhez az elvesztése vagy
ellopasa esetén:

* Aprogram féablaka > Attekintés lapon kattintson a BEALLITASOK gombra az Anti-Theft széveg mellett.

* Ha ,Az ESET Anti-Theft rendelkezésre &ll” (izenet lathatd a f& programablak > Attekintés, kattintson az
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Anti-Theft engedélyezése elemre.

* A f6 programablakbdl kiindulva kattintson a Beallitasok > Biztonsagi eszk6z6k elemre. Engedélyezze az
nf_—-\".
L ~ Anti-Theft kapcsolét, majd kovesse a képernyén megjelend utasitasokat.

Ha az eszk6z nincs csatlakoztatva a ESET HOME szolgaltatashoz, akkor a kdvetkez6ket kell tennie:
1. Jelentkezzen be a ESET HOME-fidkjaba az Anti-Theft engedélyezésekor.
2. Késziléknév beallitasa.

Az Anti-Theft nem tdmogatja a Microsoft Windows Home Server szoftvert.

Az Anti-Theft engedélyezése utan optimalizalhatja az eszkodz biztonsagat a f6 programablak > Bedllitasok >
Biztonsagi eszkdzék > Anti-Theft lapon.

ziilGi felligyelet

Ha mar engedélyezte a szilGi felligyeletet az ESET Smart Security Premium szolgaltatasban, az 6sszes kapcsolodé
felhasznaldi fidkokhoz is konfigurdlnia kell.

Ha a sziilGi felligyelet aktiv, és a felhasznaldi fiokok nincsenek konfigurdlva, az ESET Smart Security Premium a
,Szll8i feliigyelet nincs bedllitva” izenetet jeleniti meg az Attekintés szakaszban. Kattintson a Szabalyok
beallitasa elemre, és tovabbi informacidkért olvassa el a Szil6i felligyelet cim( szakaszt.

Licenc aktivalasa

A termék szamos modon aktivalhatd. Az aktivalasi ablakban elérhetd adott aktivalasi lehetdség fligg az orszagtdl,
valamint attoél, hogy a telepit6fajl milyen formaban érhetd el (ESET weboldala stb.).

* Ha kiskereskedelmi forgalomban kaphatd dobozos valtozatot vasarolt, vagy egy e-mailt kapott az
el6fizetés adataival, aktivalja a terméket az Aktivalasi kulcs haszndlata szovegre kattintva. A sikeres
aktivaldashoz pontosan kell megadni az aktivaldsi kulcsot. Az aktivaldsi kulcs az el6fizetés tulajdonosanak
azonositasara és az el6fizetés aktivalasara szolgdld egyedi, XXXX-XXXX-XXXX-XXXX-XXXX vagy XXXX-
XXXXXXXX formatumu karakterlanc. Az aktivalasi kulcs a termék dobozaban, online vasarlas esetén a kapott
e-mailben taldlhaté.

* Miutan kivalasztotta A ESET HOME-fiok hasznalata lehet6séget, felszolitast kap a ESET HOME fidkba valo
bejelentkezésre.

* Ha vasarlas eldtt ki szeretné prdobalni az ESET Smart Security Premium programot, jeldlje be az Ingyenes
probaverzié valasztégombot. Az ESET Smart Security Premium korlatozott idejd hasznalatat lehet6vé tévé
aktivalashoz adja meg e-mail cimét és tartézkodasi helyének orszagat. Az ingyenes prébaverziot e-mailben
kiildjik el Onnek. Minden (igyfél csak egyszer aktivalhatja az ingyenes prébaverziét.

* Ha még nincs el6fizetése, és szeretne vasarolni egyet, kattintson az El6fizetés vasarlasa gombra. A
program ekkor atirdnyitja az ESET helyi forgalmazéjanak a weboldalara. Az ESET Windows otthoni
termékekre sz0616 eldfizetések nem ingyenesek.

A termék-elG6fizetés barmikor médosithatd. Ehhez kattintson a Stgo és tamogatas > El6fizetés mddositasa elemre
a f6 programablakban. Ekkor megjelenik az ESET terméktadmogatasanak megadandd, az el6fizetés azonositasara
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szolgald nyilvdnos azonosito.

A Nem sikeriilt a termékaktivélas?

(es[EL) SMART SECURITY E=mmm

Valasszon ki egy aktivalasi lehetdseget

® ESET HOME-fiok hasznalata =7 Licenc vasarlasa
oo
Jelentkezzen be az ESET HOME-ba, és valasszon Forduljon a viszonteladdjahoz licenc vasarlasahoz.
licencet az ESET-termék eszkdzén torténd Ha nem tudja, ki a viszonteladdja, [épjen
aktivalasahoz. kapcsolatba ligyfélszolgalatunkkal.

p Megvasarolt licenckulcs hasznalata

Adja meg az online vagy aruhazban vasarolt
licencét.

Az aktivalasi kulcs megadasa aktivalas kozben

Az automatikus frissitések fontosak a biztonsag szempontjabdl. Az ESET Smart Security Premium csak akkor kapja
meg a frissitéseket, ha aktivalva lett.

Az aktivalasi kulcs megaddasakor fontos, hogy pontosan irja be azt. Az aktivaldsi kulcs az elSfizetés tulajdonosanak
azonositasara és az el6fizetés aktivalasara szolgald egyedi, XXXX-XXXX-XXXX-XXXX-XXXX formatumu karakterlanc.

A pontossag érdekében javasoljuk, hogy az Onnek kiildétt regisztracids e-mailb6l masolja és illessze be az
aktivalasi kulcsot.

Ha nem adta meg az aktivalasi kulcsot a telepités utan, a termék aktivaldsa nem torténik meg. Az ESET Smart
Security Premium a f6 programablak > Sugé és tamogatas > El6fizetés aktivalasa lapon aktivalhato.

Az ESET Windows otthoni termékekre szd6l6 eldfizetések nem ingyenesek.

A Felhasznalasi feltételek elfogadasa

Az ESET Smart Security Premium aktivalasa utan felszdlitast kap, hogy fogadja el a Felhasznalasi feltételeket, hogy
ezaltal ki tuja akndzni az el6fizetéshez tartozd 6sszes funkcidt és frissitést. A lent megjelené figyelmezteté
ablakban kattintson az Elfogadas és a folytatds gombra, miutan attekintette a Felhasznalasi feltételeket.
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Ha az eszk6ze még nem csatlakozik egy ESET HOME-fidkhoz, akkor a Felhasznalasi feltételek elfogadasa
utan értesitést kap arrdl, hogy hozzon létre egy ESET HOME-fidkot, vagy jelentkezzen be a fidkjaba.
Kattintson a Bejelentkezés a ESET HOME-fiokba sz6vegre a figyelmeztet6 ablakban, majd kdvesse a
Csatlakozas a ESET HOME szolgaltatdshoz cimd témakdrben taldlhatd utmutatét.

A ESET HOME-fidok hasznalata

Csatlakoztassa az eszkdzét a ESET HOME szolgaltatdshoz, ahol megtekintheti és kezelheti az 6sszes aktivalt ESET-
el6fizetést és eszkdzt. Megujithatja, frissitheti vagy bévitheti az el6fizetését, és megtekintheti a fontos el6fizetési
adatokat. A ESET HOME felligyeleti portalon vagy a mobilalkalmazdasban kilonb6z6 elSfizetéseket adhat hozz3,
letolthet termékeket az eszkdzeire, ellendrizheti a termékek biztonsagi dllapotat, illetve megoszthat
el6fizetéseket e-mailben. Tovabbi informacidkért latogasson el a ESET HOME online sugdjaba.

(es[X) SMART SECURITY Exzmm

Jelentkezzen be ESET HOME-fickjaba (es2)
E-mail-cim
~ : .
7 Folytatas Google-fidkkal =
Jelszo

@ rolytatas Apple-fickkal

gilg QR-kéd beolvaséasa Elfelejtettem a jelszavamat

% Bejelentkezés Mégse

Mem rendelkezik fiokkal? Fiok létrehozasa

.

Miutan kivalasztotta a ESET HOME-fiok hasznalata aktivalasi médszert, vagy amikor a ESET HOME-fidkhoz
csatlakozik a telepités soran:

1. Jelentkezzen be az ESET HOME-fidkjaba.

Ha nincs ESET HOME-fidkja, kattintson a Fidk lIétrehozdsa gombra a regisztracidhoz, vagy tekintse meg az
instrukciokat a ESET HOME online sugdban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kbvesse a képernydén
l[athatd |épéseket, vagy tekintse meg a ESET HOME online sugot.

2. Allitsa be annak az eszkdznek a nevét, amelyet az 6sszes ESET HOME-szolgéltatasban hasznélni fog, majd
kattintson a Folytatas gombra.
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3. Valasszon el&fizetést az aktivalashoz, vagy adjon hozza Uj el6fizetést. Kattintson a Folytatas gombra az ESET

Smart Security Premium aktivaldsahoz.

Ingyenes probaverzio aktivalasa

Az ESET Smart Security Premium prébaverzidjanak aktivalasahoz adja meg az érvényes e-mail-cimét az E-mail-cim
és az E-mail-cim megerdsitése mez6ben. Az aktivalast kovetSen létrehozzuk és elkildjik a megadott e-mail-cimre
az ESET-el6fizetését. Erre az e-mail-cimre fogjuk kildeni a termék lejaratdra vonatkozo értesitéseket, valamint az

ESET altali egyéb tajékoztatasokat is. Csak egyszer aktivalhato az ingyenes probaverzid.

Az Orszag legordilg listdban jelolje ki a tartézkodasi helyének megfelel6 orszdgot, hogy az ESET Smart Security
Premium terméket a helyi forgalmazoénal regisztralhassa, és igénybe vehesse a helyi terméktamogatast.

Ingyenes ESET aktivalasi kulcs

Az ESET Smart Security Premium szolgaltatasra szol6 el6fizetés nem ingyenes.

Az ESET aktivalasi kulcs betlk és szdmok egyedi sorozata, amelyet az ESET biztosit annak érdekében, hogy az ESET
Smart Security Premium legdlisan haszndlhaté legyen a Végfelhasznaldi licencszerzddéssel 6sszhangban. Minden
Végfelhaszndlod csak abban a mértékben jogosult hasznalni az aktivalasi kulcsot, amennyi joga van hasznalni az
ESET Smart Security Premium terméket az ESET altal biztositott egységek szama alapjan. Az aktivalasi kulcs
bizalmas jellegli, és nem oszthatd meg; azonban megoszthat egy eléfizetést a ESET HOME segitségével.

Vannak olyan forrasok az interneten, ahol esetlegesen hozza lehet jutni ,ingyenes” ESET aktivaldsi kulcsokhoz, de
vegye figyelembe:

* Ha rdkattint egy , Ingyenes ESET eldfizetés” feliratu hirdetésre, akkor el6fordulhat, hogy illetéktelenil
hozzaférnek a készlilékéhez vagy eszkdzéhez, és kartevével fertézik meg. Kartevé rejtézhet a nem hivatalos
webes anyagokban (példaul videdkban), olyan webhelyeken, ahol azt hirdetik, hogy a felhasznalé pénzt
kereshet a webhely meglatogatasaval stb. Rendszerint ezek mind csapdak.

* Az ESET le tudja tiltani a kaldz-el6fizetéseket, és ezt meg is teszi.

* A kaldz aktivalasi kulcs hasznalata nem all 6sszhangban a Végfelhasznaldi licencszerz6déssel, amelyet el
kell fogadnia az ESET Smart Security Premium telepitéséhez.

* Kizardlag hivatalos csatorndkon keresztiil vasaroljon ESET-el6fizetést, példaul a www.eset.com webhelyen,
illetve ESET-forgalmazdktdl vagy -viszonteladdktdl (ne vasaroljon eléfizetést nem hivatalos, kilsé fél altal
mikodtetett webhelyen — példaul eBay —, illetve megosztott eléfizetést kiilsé féltél).

* Az ESET Smart Security Premium ingyenesen |letdlthetd, viszont érvényes ESET aktivalasi kulcs sziikséges a
telepités soran torténd aktivalasahoz (letoltheti és telepitheti, de aktivalas nélkil nem fog m(ikodni).

* Ne ossza meg az el6fizetést az interneten és kozosségi oldalakon (tovabbadhatjak).

Tudasbaziscikkiink ismerteti, hogyan ismerhet6k fel az ESET-kalézel6fizetések, és hogyan tehet réluk bejelentést.

Ha bizonytalan abban, hogy megvasaroljon-e egy ESET biztonsagi terméket, haszndlhatja a prdbaverzidjat is egy

26


https://help.eset.com/getHelp?product=home_eset&lang=hu-HU&topic=add_license
https://help.eset.com/getHelp?product=home_eset&lang=hu-HU&topic=share_license
https://www.eset.com
https://support.eset.com/kb6980

ideig:

¢ Vegyen részt az ESET BETA Programban

* Telepitse az ESET Mobile Security terméket (freemium), ha androidos mobileszkézt hasznal.

Engedményért/az el6fizetés meghosszabbitasdhoz Ujitsa meg az ESET-terméket.

Az aktivalas nem sikerult — gyakori forgatékonyvek

Ha nem sikeril az ESET Smart Security Premium aktivaldsa, a leggyakoribb forgatékonyvek a kovetkezG6k:
* Az aktivalasi kulcs mar haszndlatban van.
* Ervénytelen aktivalé kulcsot adott meg.
* Az aktivalasi Grlaprdl hianyoznak informaciok, vagy érvénytelenek az informacidk.
* Nem sikerilt a kommunikacioé az aktivald szerverrel.
* Nincs vagy letiltott kapcsolat az ESET aktivaldsi szervereivel.
Ellenérizze, hogy a megfeleld aktivalasi kulcsot adta-e meg, és hogy az internetkapcsolat aktiv-e. Prébalkozzon

ismét az ESET Smart Security Premium aktivalasdval. Ha egy ESET HOME-fidkot hasznal az aktivalashoz, tekintse
meg a ESET HOME-el6fizetés és elSfizetés-kezelés cim( részt az online sugdban.

Ha egy adott hibalzenet jelenik meg (példaul Felfliggesztett el6fizetés vagy Tulfelhasznalt elSfizetés),
kdvesse az eldfizetési dllapotban taldlhaté utasitasokat.

Ha nem sikeril az ESET Smart Security Premium aktivalas, az ESET aktivalasi hibaelharitd segitséget nyujt az
aktivalassal és licenceléssel kapcsolatos gyakori kérdésekhez, hibdkhoz és problémakhoz (angolul és néhany egyéb
nyelven all rendelkezésre).

Elofizetési allapot

Az el6fizetés kilonb6z6 allapotu lehet. Az eléfizetési dllapot a ESET HOME-fidkjaban lathatd. Az ElSfizetés
hozzaadasa cimU részben elolvashatja, hogyan adhat hozza eléfizetést a ESET HOME-fidkjahoz.

Ha nincs ESET HOME-fidkja, |étrehozhat egy Uj ESET HOME-fidkot.

Ha az el6fizetési allapot nem Aktiv, akkor az aktivalds soran hibalizenet jelenik meg, vagy értesitést kap a program
féablakaban.

Az el6fizetési allapotrol sz616 értesitések letiltdsahoz nyissa meg a Tovabbi beallitdsok > Ertesitések >

Alkalmazasallapotok lapot. Kattintson az Alkalmazasallapotok sz6 melletti Szerkesztés gombra, bontsa ki a
Licencelés csomdpontot, és torolje a letiltani kivant értesités melletti jel6l6négyzet bejeldlését. Az értesités
letiltdsa nem oldja meg a problémat.

A kllonbo6z6 el6fizetési dllapotokra vonatkozé leirdsokat és ajanlott megolddsokat Iasd az aldbbi tablazatban:
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El6fizetési Megoldas
allapot

Aktiv Az el6fizetés érvényes, ezért nincs teenddje. Az
ESET Smart Security Premium aktivalhato, az
el6fizetés részleteit pedig a f6 programablak >
Sugo és tamogatds lapon taladlja.

Tulhasznalt A megengedettnél tobb eszkéz hasznalja az Tovabbi informacidkért tekintse meg a
el6fizetést. Aktivalasi hibalizenetet fog kapni. kovetkez6t: Az aktivaldas nem sikerlt

tulhasznalt el6fizetés miatt.

Felfiggesztve  Fizetési probléma miatt felfliggesztettik az Telepitett termék — Ha rendelkezik ESET
el6fizetését. Az elGfizetés haszndlatbavételéhez HOME-fidkkal, a program f6ablakaban
gy6z6djon meg arrdl, hogy naprakészek a fizetési megjelend értesitésben kattintson A
adatai a ESET HOME oldalon, vagy vegye fel a elGfizetés kezelése a ESET HOME-ben
kapcsolatot az el6fizetés helyi viszonteladdjaval. elemre, és ellendrizze a fizetési adatait.
Ez a hibalizenet aktivalas kdzben vagy a program Ellenkez8 esetben Iépjen kapcsolatba az
féablakaban jelenhet meg. el6fizetés helyi viszonteladdjaval.

Aktivalasi hiba — Ha rendelkezik ESET HOME-
fidkkal, az aktivaldsi hibalizenet ablakaban
kattintson A ESET HOME megnyitasa elemre,
és ellendrizze a fizetési adatait. Ellenkezé
esetben lépjen kapcsolatba az el6fizetés
helyi viszonteladdjaval.

Lejart Az el6fizetése lejart, ezért nem aktivalhatd vele  Telepitett termék — A program féablakaban
az ESET Smart Security Premium. Ez a hibalizenet |athato értesitésben kattintson az el6fizetés
aktivalas kézben vagy a program féablakdban megujitasa elemre, és kbvesse a Hogyan
jelenhet meg. Ha az ESET Smart Security ujithatom meg az el6fizetést? cim cikk
Premium mar telepitve van, a késziilék nem instrukcidit, vagy kattintson a Termék
védett és nem frissil. aktivalasa elemre, majd valassza ki az

aktivalasi médot.

Aktivalasi hiba — Az aktivalasi hibalizenet
ablakaban kattintson az El6fizetés
megujitdsa elemre, és kovesse a Hogyan
Ujithatom meg az eléfizetést? cimi cikk
instrukcidit, vagy irjon be egy Uj vagy
megujitott aktivalasi kulcsot, majd kattintson
az Eléfizetés megujitasa gombra.

Megszakitva Az ESET vagy az el6fizetés viszonteladdja torolte  Ha hibalizenetet kapott: Ha torolt
az eldfizetést. el6fizetésrdl kap lGzenetet a program
féablakaban vagy az aktivalas sordn, és az
el6fizetésnek megfelelGen kellene
m(ikodnie, forduljon az el6fizetés
viszonteladdjahoz.

Az aktivalas nem sikeriilt tulhasznalt el6fizetés miatt

Hiba

* El6fordulhat, hogy eléfizetése tulhasznalt, vagy hogy visszaélnek vele
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* Az aktivalas nem sikerilt tilhasznalt el6fizetés miatt

Megoldas

Tébb eszkdz haszndlja az eléfizetést, mint amennyit az lehetévé tesz. On szoftverkaldzkodds vagy hamisitds
aldozata lehet. Az el6fizetés nem hasznalhatd mas ESET-termék aktivalasara.

A problémat kdzvetlentl akkor oldhatja meg, ha a ESET HOME-fidkjaban kezelni tudja az elSfizetést, vagy ha
torvényes forrasbdl vasdarolta a elSfizetést. Ha még nem rendelkezik fidkkal, hozzon létre egyet.

Ha On az el&fizetés tulajdonosa, és nem kapott felszélitast e-mail cimének megadasara:

1. Az ESET-el6fizetés kezeléséhez nyissa meg a webbdngészéjét, majd lépjen a https://home.eset.com oldalra.
Lépjen az ESET License Managerbe, és tavolitson el vagy deaktivalja egységeket. Tovabbi informacidkért
tekintse meg a Mi a teendd tulhasznalt el&fizetés esetén? cim( részt.

2. Az ESET-kaldzelbfizetések felismerésérdl és bejelentésérél sz616 cikkiinkben megtudhatja hogyan
azonosithatdk be és jelenthet6k be az ESET-kaldzel6fizetések.

3. Ha nem biztos benne, kattintson a Vissza gombra, és kildjon e-mailt az ESET m(iszaki tdmogatasi
szolgdlatdnak.

Ha nem On az el6fizetés tulajdonosa, tajékoztassa az el6fizetés tulajdonosat, hogy nem tudja aktivalni az ESET-
terméket, mert tul sok eszkdz hasznalja az el6fizetést. A tulajdonos a ESET HOME portélon tudja elharitani a
problémat.

Ha felszolitast kapott az e-mail-cime megerésitésére (csak néhany esetben), adja meg az ESET Smart Security
Premium megvasarldsdhoz vagy aktivaldsdhoz hasznalt e-mail-cimet.

Az ESET Smart Security Premium hasznalata

Az ESET Smart Security Premium f6 programablaka két f6 részre oszlik. A jobb oldali elsédleges ablakban a bal
oldalon kivalasztott beallitdsnak megfelelS informacidk jelennek meg.

Abrakkal ellatott Utmutatd
Tekintse meg az ESET Windows-termékek f6 programablakdnak megnyitdsa cim( témakorben az angol és
szamos mas nyelven elérhetd illusztralt instrukciokat.

Kivalaszthatja az ESET Smart Security Premium felhasznaléi feliiletének szinsémajat a f6 programablak jobb felsé
sarkaban. Kattintson a Szinséma ikonra (az ikon az aktualisan kivalasztott szinséma szerint jelenik meg) a
Minimalizalas ikon mellett, majd valassza ki a szinsémat a legordiilé mentbdl:

* Ugyanaz, mint a rendszer szine — Az ESET Smart Security Premium az operacids rendszer beallitasai
alapjan allitja be a szinsémat.

* Sotét — Az ESET Smart Security Premium sotét szinsémaval fog rendelkezni (s6tét mod).

* Vildgos — Az ESET Smart Security Premium szabvanyos, vildgos szinsémadval fog rendelkezni.
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Towabbi funkciok megjelenitése

Progress. Protected.

&l

A fomenii opcioi

Attekintés — Az ESET Smart Security Premium védelmi allapotardl jelenit meg adatokat.

Szamitogép ellenérzése — A késziilék ellendrzését konfiguralhatja és indithatja el, vagy egyéni ellen6rzést hozhat
|étre.

Frissités — Informaciok a modul és a keresémotor frissitéseirdl.

Eszk6zok — Hozzaférést biztosit a Halozatfellgyelethez és mas funkcidkhoz, amelyek el6segitik a program
adminisztracidjanak leegyszer(sitését, és tovabbi lehet&ségeket kindlnak a tapasztalt felhasznaléknak.

Beallitasok — Konfiguracids beallitasokat biztosit az ESET Smart Security Premium védelmi funkcidkhoz
(Szamitégép-védelem, Internetes védelem, Haldzati védelem és Biztonsagi eszk6zok), valamint hozzaférést
biztosit a Tovabbi beallitdsokhoz.

Sugd és tamogatas — Informaciok az el6fizetésrdl, a telepitett ESET-termékrdl, valamint hivatkozasok az online
sugora, az ESET tudasbazisara és a muiszaki terméktdmogatdsra.

ESET HOME-fiok — Csatlakoztassa eszkozét a ESET HOME-hez, vagy ellenérizze a ESET HOME-fidk kapcsolati
allapotat. A ESET HOME segitségével megtekintheti és kezelheti az Anti-Theft-bedllitdsokat, valamint az aktivalt
ESET-el6fizetést és eszkdzoket.

Attekintés

Az Attekintés ablak a késziilék jelenlegi védelmére vonatkozd informacidkat, valamint az ESET Smart Security
Premium biztonsdgi funkcidira mutaté gyorshivatkozasokat jelenit meg.
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Az Attekintés ablak részletes informdcidkat és ajanlott megolddsokat tartalmazé értesitéseket jelenit meg,
amelyek segitségével javithaté az ESET Smart Security Premium biztonsdga, bekapcsolhatdk a tovabbi funkcidk,
illetve biztosithatdo a maximalis védelem. Ha tobb értesités van, kattintson az X tovabbi értesités elemre az 6sszes
kibontasahoz.

A funkciécsempék egy bizonyos sorrendben jelennek meg az Attekintés ablakban, de hizassal tetszés szerint
testre szabhatja az elrendezésiiket.

VPN — Tartsa biztonsagban adatait, kerilje el a kéretlen nyomon kovetést, és fokozza az adatvédelmet az anonim
IP-cim altal nyujtott fokozott biztonsa révén

ESET Folder Guard — Elinditja az ESET Folder Guard bedllitdsat. Ha mar be van allitva az ESET Folder Guard, a
gyorshivatkozds megnyitja az ESET Folder Guard oldalat.

Secure Data — Megnyitja a biztonsagi eszk6zoket. Kattintson a kapcsoldikonra _ az Secure Data mellett az

engedélyezéshez. Ha mar engedélyezve van az Secure Data, akkor a gyorshivatkozds megnyitja az Secure Data
oldalat.

BongészGbiztonsag és adatvédelem — Kivalaszthatja, hogy mely bévitmények legyenek telepithet6k az ESET altal

védett bongészében.

Halozatfelligyelet — Az otthoni halézat biztonsaganak ellenérzése

Biztonsagos bankolas és bongészés — Biztonsagos modban elinditja a Windows rendszerben alapértelmezettként

beadllitott bongész6t.

Anti-Theft — Elinditja az Anti-Theft beadllitasat. Ha mar be van allitva az Anti-Theft, a gyorshivatkozas megnyitja az
Anti-Theft oldalat.
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v A zold ikon és a zold szin(i A védelme biztositott allapotiizenet azt jelzi, hogy biztositva van a lehetd
legmagasabb szint(i védelem.

Teenddk, ha a program nem megfelel6en mikodik

Ha az aktiv védelmi modul megfelel6en mikodik, a védelmi allapot ikonja z6ld lesz. Voros felkialtojel vagy
narancssarga értesits ikon jelzi, ha a szamitdgép veszélynek van kitéve. Az egyes modulok védelmi allapotara
vonatkozo informaciodk, valamint a teljes védelem visszadllitasat célzé, ajanlott megolddsok értesitésként jelennek
meg az Attekintés ablakban. Az egyes modulok allapotdnak médositdsahoz kattintson a Beallitasok gombra, és
valassza ki a kivant modult.

SMART SECURITY [ECEMI ® - O X

8 Attekintés )]

Szamitogép ellendrzése

Q
3 Frissités & Biztonsagi riasztas
5

Eszkozok

{0} Bedliitasok (4]
@ S0g6 és timogatas A Avirus- és kémprogramvédelem fel van fliggesztve

Ez a funkcid fel van fliggesztve, és a szamitdgép bizonyos tipusl kartevikkel szemben nem védett.
-\E‘. ESET HOME-figk Ez veszélyt jelenthet, ezért sziikséges a védelem azonnali engedélyezése.

% A virus- és kémprogramvédelem engedélyezése

még 1 értesités

@ Eﬁ] EALLITAS @ BEALLITAS

VPN ESET Folder Guard Adattitkositas
—= —
D wry

Progress. Protected.

RAnmacrAhittancin ac Rittancimnc hanlkalic ac

A piros ikon és a piros szin(i Biztonsagi riasztas allapotiizenet kritikus problémakat jelez.
Ezt az allapotot tobbek kozott példaul az aldbbiak okozhatjak:

* Az elé6fizetés nincs aktivalva vagy Az el6fizetés lejart — Ezt a védelem allapota ikon voros szine jelzi.
Az el6fizetés lejarata utdn a program nem frissiil. Az el6fizetés megujitdsahoz kovesse a riasztasi
ablakban lathaté utasitdsokat.

* A keres6motor elavult — Ez a hiba a keresé6motor frissitésére tett tobb sikertelen kisérletet kdvetéen
jelenik meg. Javasoljuk, hogy ellenérizze a frissitési beallitdsokat. A hiba leggyakoribb oka a helyteleniil
megadott hitelesitési adatok, illetve a kapcsolati bedllitdsok nem megfelel6 konfiguracidja.

* Avalds idejii fajlrendszervédelem le van tiltva — A felhasznal¢ letiltotta a valds ideji

fajlrendszervédelmet. Az eszkdze nincs védve a kartevdk ellen. A funkcid Gjbdli engedélyezéséhez

s

kattintson A val@s idejli fajlrendszervédelem engedélyezése hivatkozasra.

* Avirus- és kémprogramvédelem le van tiltva — A virus- és kémprogramvédelem A virus- és

32



kémprogramvédelem engedélyezése hivatkozasra kattintva engedélyezhet6 ismét.

* Az ESET tiizfal le van tiltva — Ezt a problémat is egy biztonsagi értesités jelzi a Halézat elem mellett
az asztalon. A haldzati védelem ismételt engedélyezéséhez kattintson A tiizfal engedélyezése
hivatkozasra.

A narancssdrga ikon a védelem korlatozott voltat jelzi. Ezt az okozhatja példaul, ha probléma tortént a
program frissitése soran, vagy ha az el6fizetés a kozeljov6ben lejar.
Ezt az allapotot tobbek kozott példaul az aldbbiak okozhatjak:

* Lopasvédelem optimalizaldsa — Ez az eszk6z nincs az Anti-Theft szolgaltatashoz optimalizalva. Ennek
oka lehet példaul, ha a késziiléken nincs létrehozva fantomfidk (ez egy, az eszkoz eltlintként vald
megjelolésekor automatikusan elinditott biztonsagi funkcid). Ekkor az Anti-Theft webes felliletén
|étrehozhatja azt az optimalizalasi funkcioval.

* A jatékos lizemmod aktiv — A Jatékos Uzemmdd engedélyezése egy lehetséges biztonsagi kockazatot
jelent. llyenkor a program letiltja az Gsszes értesitést/riasztasi ablakot, és ledllitja az esetleges
Utemezett feladatokat.

* Az el6fizetése hamarosan lejar/Az el6fizetése ma lejar — Ezt a rendszerdra mellett a védelmi allapot
ikonja jelzi, amelyen egy felkidltdjel [athatd. Az elfizetés lejarata utan a program nem frissiil, és a
védelmi allapot ikonja voros lesz.

Ha a javasolt megolddsokkal nem sziintethet6 meg a probléma, a Sugo és tamogatas hivatkozasra kattintva
megnyithatja a sugofijlokat, illetve az ESET tuddsbazisdban is kereshet megoldast. Ha tovabbi segitségre van
sziiksége, elkiildhet egy tamogatasi kérelmet. Az ESET mUiszaki tamogatasi szolgalat munkatarsa gyorsan valaszol
a kérdéseire, és segit a probléma megoldasaban.

Szamitogép ellendrzése

A kézi inditdsu viruskeres6 a virus- és kémprogramvédelem fontos része. Hasznalatdval ellenérizheti a
szamitogépen lévs fajlokat és mappdkat. Biztonsagi szempontbdl fontos, hogy a szamitdgép-ellen6rzések
futtatdsa ne csak akkor torténjen meg, ha fert6zés gyanithatd, hanem rendszeres id6k6zonként, a szokasos
biztonsagi intézkedések részeként. Ajanlott a rendszer alapos és rendszeres ellenérzése a Valds idejl
fajlrendszervédelem altal a lemezre irdskor nem észlelt virusok kisz(irése céljabdl. llyen akkor torténhet, ha a
Valds idejli fajlrendszervédelem ki van kapcsolva az adott idGben, a keresémotor elavult, illetve a lemezre iraskor
a program nem ismeri fel virusként a f3jlt.
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v Tébb adat Ellendrzési ablak megnyitdsa

Ez némi idét igénybe vehet. Ertesitést kap az ellenérzés befejezbdésekor.

Progress. Protected. Ellendrzés utdan | Mincs mivelet ~ @

A Szamitdgép ellendrzése lap kétféle ellenbrzési lehetGséget kinal. A Szamitogép ellenérzése gyorsan atvizsgalja
a rendszert; nincs szlikség a vizsgdlati paraméterek megadasara. Az Egyéni ellen6rzés (a Tovabbi ellenrzések
csoportban taldlhatd) lehetGség esetén valaszthat az adott helyeket kijel6l6, el6re definialt ellenérzési profilok
kozdl, illetve kijelolhet ellen6rizend6 célteriileteket is.

Az ellendrzési folyamatrdl Az ellendrzés folyamata cim(i fejezetben olvashat bévebben.

Alapértelmezés szerint az ESET Smart Security Premium megprébdlja automatikusan megtisztitani vagy
tordlni a szamitdgép ellenbrzése soran taldlt kartevéket. Bizonyos esetekben, ha nem hajthaté végre
mdvelet, interaktiv figyelmeztetést kap, és ki kell valasztania egy megtisztitasi m(iveletet (példaul torlés
vagy figyelmen kiviil hagyas). A megtisztitasi szint mddositasahoz és részletesebb informacidkért 1asd a
Tisztitds cim( részt. A korabbi ellen6rzések attekintéséhez tekintse meg a Naplofajlok cimd részt.

Q, A szamitdgép ellendrzése

A szamitogép ellenérzésével gyorsan elindithaté a szamitdgép atvizsgdlasa, és felhasznaloi beavatkozas nélkdl
megtisztithatok a fert6zott fajlok. A szamitégép ellenérzésének elénye az egyszer(i hasznalhatdsag, amely nem
igényli az ellenGrzési beallitasok részletes megadasat. Ez az ellendrzés a helyi meghajtdkon lévé 6sszes fajlt
ellendrzi, és automatikusan megtisztitja vagy torli az észlelt fert6zéseket. A megtisztitas szintje automatikusan az
alapértelmezett értékre van allitva. A megtisztitas tipusairdl a Megtisztitas ciml témakorben olvashat bévebben.

Haszndlhatja az Ellendrzés huzassal funkcidt egy fajl vagy mappa ellenérzéséhez manuadlisan. Ehhez huzza a fajlt

vagy mappat, vigye az egérmutatdt a megjelolt teriiletre, kozben tartsa lenyomva az egér gombjat, majd engedje
fel. Ezutan az alkalmazas az eldtérbe kerdil.

A Tovabbi ellen6rzések csoportban az alabbi ellenGrzési lehetGségek allnak rendelkezésre:

34



0 y 4 . ”” 7
‘ Egyéni ellenérzés

Az egyéni ellendrzéshez megadhatja az ellendrzési paramétereket, tobbek kdzott az ellendrizendd célteriileteket
és a mddokat. Az Egyéni ellendrzés el6nye a paraméterek részletes konfigurdldsanak lehetGsége. A beallitott
paraméterek a felhasznald altal definidlt ellenérizési profilokba menthet6k, ami az ugyanazon beallitasokkal
végzett gyakori ellen6rzések soran lehet hasznos.

?o‘ Cserélheto adathordozdk ellendrzése

A szamitogép ellen6rzéséhez hasonldan gyorsan elindithatja az aktualisan a szamitégéphez csatlakoztatott
cserélhet6 adathordozok (példaul CD/DVD/USB) ellenérzését. Ez kiilondsen hasznos lehet akkor, ha egy USB flash
meghajtot csatlakoztat egy szamitdgéphez, és ellendrizni szeretné, hogy nem tartalmaz-e kartevét, vagy nem
jelent-e mas miatt fenyegetést.

Az ilyen tipusu ellenérzéseket Ugy is elindithatja, hogy az Egyéni ellendrzés elemre kattint, a Cserélhetd
adathordozék elemet valasztja az Ellenérizendé célteriiletek legordilé listdban, majd az Ellenérzés gombra
kattint.

0 V4 ” V4 . V' é ’
¢~ Utolso ellen6rzés megismétlése

Lehet6vé teszi az el6z6leg elvégzett ellendrzés gyors elinditasat a kordbbi beallitasokkal.

Az ellendrzést kovetd miivelet legordiil6 menliben megadhatja, hogy az ellenérzés utan milyen mdvelet menjen
végbe automatikusan:

* Nincs miivelet — Az ellen8rzés befejezését kovetSen nincs végrehajtandd mivelet.
* Ledllitas — A szamitogép kikapcsoldsa egy ellen6rzés befejezését kovetGen.

* Ujrainditas sziikség esetén — A szamitogép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

¢ Ujrainditas — Az 6sszes program bezarasa és a szamitdgép Ujrainditasa egy ellendrzés befejezését
kovetGen.

* Sziikség esetén az Ujrainditas kényszeritése — A szamitégép csak akkor indul Ujra, ha erre sziikség van az
észlelt kartevék megtisztitasahoz.

¢ Ujrainditas kényszeritése — Az dsszes nyitott program bezarasanak kényszeritése a felhasznaloi
interakcidra vald varakozas nélkil és a szamitdgép Ujrainditasa az ellenGrzés befejezése utan.

* Alvo dllapot — A munkamenet mentése és a szamitdgép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hibernalds — Mindent, ami a RAM-on fut, dthelyez egy adott fajlba a merevlemezen. A szamitégép
kikapcsol, de a legkozelebbi inditasakor az el6z6 allapotot allitja vissza.
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Az Alvas vagy Hibernalas mdvelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolas és alvo
allapot beallitasaitdl, illetve a szamitdgép/laptop funkciditdl fligg. Vegye figyelembe, hogy az alvé allapotu
szamitégép tovabbra is egy mikodd szamitdgép. Az alapfunkcidk akkor is futnak és elektromos daramot
haszndlnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator Gizemidejének
meghosszabbitasahoz (példaul az irodan kiviili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehet&séget.

A kivalasztott mvelet a futé ellenérzések befejez6dése utan fog megkezdédni. A Kikapcsolds vagy az Ujrainditas
kivalasztasa esetén a megerGsitésre szolgald parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a
Mégse gombra kattintva deaktivalhatja a kikapcsolast).

Javasolt legaldabb havonta egyszer ellenérizni a szamitégépet. Az ellenérzés litemezett feladatként
konfiguralhato az Eszk6zék > Feladatiitemez6 elemre kattintva. Heti szamitdgép-ellenGrzés Utemezése

A szamitdgép ellendrzése a Windows csokkentett médjaban

Az eszkoz Csokkentett modban fut. Futtathat azonban egy atfogd kartevé-ellendrzést az alapértelmezett
szamitégépes ellen6rzési profil hasznalatdval.

Egyéni ellendrzés inditasa

Egyéni ellen6rzés haszndlataval a miveleti memoéridt, a halézatot vagy a lemez adott részeit ellendrizheti a teljes
lemez helyett. Ehhez kattintson a Tovabbi ellenérzések > Egyéni ellenGrzés elemre, majd a mappastruktiraban
(fastruktaraban) jeloljon ki adott célterileteket.

Az Profil legordiild listaban kivalaszthatja a célteriiletek ellenérzéséhez hasznalando profilt. Az alapértelmezett
profil az Optimalizalt ellenérzés. Harom tovabbi el6re megadott ellenGrzési profil all még rendelkezésére:
Mindenre kiterjed6 ellendrzés, Helyi meniibdl inditott ellenérzés és Szamitégép ellendrzése. Ezek az ellenbrzési
profilok kiilébnb6z6 ThreatSense-paramétereket hasznalnak. A rendelkezésre allé bedllitasok a Tovabbi beallitdsok
> Ellen6rzések > Eszk6zellendrzés > Kézi inditasu ellendrzés > ThreatSense lapon taldlhatok.

Ha mddositani szeretné az ellendrzési bedllitasokat (példaul Ellendrzési profil, Ellenérizend6 célteriletek vagy
ThreatSense-beallitasok), miutan kivalasztotta az Egyéni ellendrzés lehetGséget, akkor ezt megteheti a Profil

melletti 0 ikonra kattintva. Ekkor megnyilik a Kézi inditdsu szakasszal rendelkezd ablak a Tovabbi beallitasok
laprol.

A mappa (fa) szerkezete adott ellenérzési célteriileteket is tartalmaz.
* Miveleti memadria — A m(iveleti memdria altal aktudlisan hasznalt 6sszes folyamatot és adatot ellenérzi.

* Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditdsi szektorokban és az UEFI-ban
taldlhatok-e kartevék. A szészedetben bévebben olvashat az UEFI Scannerrél.

* WMl-adatbazis — A teljes Windows Management Instrumentation WMI-adatbazis, az 6sszes névtér, az
Osszes osztdlypéldany és az 6sszes tulajdonsdg ellenbrzése. Az adatként bedgyazott fertézott fajlokra vagy
kartev6kre mutatd hivatkozasokat keres.

* Rendszerleiré adatbazis — Ellendrzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az
adatként bedgyazott fert6zott fajlokra vagy kartev6kre mutaté hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozas a rendszerleiré adatbazisban marad, hogy ne vesszenek el fontos adatok.
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Az ellenérizend6 célteriilethez (fajl vagy mappa) valoé gyors navigalasdhoz irja be az elérési Gtjat a fastruktura
alatti szovegmezGbe. Az Utvonal érzékeny a kis- és nagybetikre. A célteriilet ellenérzésbe valé felvételéhez jeldlje
be a jelolénégyzetét a fastruktaraban.

Heti szamitogép-ellenbrzés Utemezése
Ha rendszeres feladatot szeretne Utemezni, olvassa el a Heti szamitogép-ellendrzés itemezése cim( részt.

SMART SECURITY EXzEza o X
Szamitogep ellendrzése ?
Profil | Optimalizalt ellendrzés b

~[] = This pC

] ; Miveleti meméria
[1© Rendszerinditasi szektorok/UEFI
LB wni-adatbazis
[ 5. Rendszerleird adatbazis
> )Ea
> [ aaDn
¥ D ah EY
> [ P\
[z

> W Network

Specidlis beallitdsok ~

Mégse

Az ellen6rzés megtisztitdsi paramétereinek konfiguralasat a kovetkezd helyen végezheti el: Tovabbi bedllitdsok >
Ellen6rzések > Eszkozellendrzés > Kézi inditasu ellenérzés > ThreatSense > Megtisztitas. Ha megtisztitas nélkdl
szeretne ellendrzést futtatni, kattintson a Tovabbi beallitasok elemre, majd vélassza ki a Csak ellenGrzés
megtisztitas nélkiil lehet&séget. Az ellenbrzési el6zményeket a program az ellenérzési napldba menti.

Ha aktiv a Kivételek mellGzése beallitas, akkor az olyan kiterjesztési fajlok, amelyek kordbban ki lettek hagyva az
ellenérzésbdl, most kivétel nélkil ellendrizve lesznek.

Kattintson az Ellen6rzés gombra az ellenérzés végrehajtasahoz a beallitott egyéni paraméterek alapjan.

Az Ellen6rzés rendszergazdaként gombbal a Rendszergazda fiékbdl hajthat végre ellendrzést. Valassza ezt a
lehet&séget, amennyiben az aktualis felhasznaldnak nincs elegendé jogosultsaga az ellenérizni kivant fajlok

eléréséhez. Ez a gomb nem érhetd el akkor, ha az aktualis felhasznaléd nem hivhatja meg rendszergazdaként az
UAC-mdveleteket.

A szamitogép-ellenGrzési naplét az ellen6rzés befejez6désekor a Napld megjelenitése hivatkozasra
kattintva tekintheti meg.
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Az ellenorzés folyamata

Az ellen6rzés folyamatat jelz6 ablakban Iathaté az ellenérzés jelenlegi dllapota, valamint a kartékony kédokat
tartalmazo fajlok szama.

A program rendes m(ikodése mellett el6fordulhat, hogy bizonyos — példaul jelszéval védett vagy kizardlag a
rendszer altal hasznalt — fajlok (jellemz&en a pagefile.sys és egyes naplofajlok) ellenGrzése nem lehetséges.
Tovabbi részleteket ebben a Tuddasbazis-cikkiinkben talal.

Heti szamitogép-ellenbrzés Utemezése
Ha rendszeres feladatot szeretne litemezni, olvassa el a Heti szamitdgép-ellenérzés Utemezése cimd részt.

Az ellendrzés folyamata — A folyamatjelz6 sav jelzi a futd ellenérzés allapotat.
Célteriilet — Az aktudlisan ellenérzott objektum neve és helye.

Megtortént észlelések — Az ellendrzott fajlok és az ellendrzés soran taldlt és megtisztitott kartev6k szamat jeleniti
meg.

A Tovabbi informacidk elemre kattintva a kovetkez8 informdcidkat jelenitheti meg:
* Felhaszndlé — Annak a felhaszndléi fioknak a neve, amely elinditotta az ellenérzést.
¢ Ellen6rzott objektumok — A mar ellenérzétt objektumok szama.
* Id6tartam — Az eltelt idé.
Sziineteltetés ikon — Az ellenérzés szlineteltetése.
Folytatas ikon — Akkor lathatd, ha felfliggesztette az ellenérzést. Kattintson az ikonra az ellenérzés folytatasahoz.
Leallitas ikon — Az ellen6rzés leallitasa.

Kattintson az Ellenérzési ablak megnyitasa elemre a Szamitdgép-ellenérzési naplé megnyitasahoz, amely tovabbi
részleteket tartalmaz az ellenérzésrél.

Naplé gorgetése — A jelol6négyzet bejeldlése esetén a viruskeresési napld az Uj bejegyzések hozzdaddasaval
automatikusan legordiil, Iathatéva téve a legfrissebb bejegyzéseket.

A nagyitéra vagy a nyilra kattintva részleteket jelenithet meg az aktudlisan futo ellenérzésrél. A szamitogép
ellendrzése vagy a Tovabbi ellenérzések > Egyéni ellendrzés lehetGségre kattintva parhuzamosan masik
ellendrzést is futtathat.
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(es[X) SMART SECURITY Exmm

(8 Attekintés Szamitégép ellendrzése ?
Q Szamitogép ellenérzése@\ Tovabbi ellendrzések
Egyéni ellendrzés és cserélhetd adathordozok
Frissités ellendrzése
] Eszkozok

Huzza ide a fajlokat az ellendrzéshez

{0} Beallitasok

®

=

Sugo és tdmogatdas Q Optimalizalt ellendrzés 6/29/2023 1:24:47 AM

ESET HOME-figk Eszlelések: 0
C\$Recycle.Bin\S-1-5-21-2730562824-3853404064-388590503-1001.. \importexport_config.png n u

LR R LN BN

v Tébb adat Ellendrzési ablak megnyitdsa

Ez némi idét igénybe vehet. Ertesitést kap az ellenérzés befejezbdésekor.

Progress. Protected. Ellenérzés utdn |Nincs miivelet ~ B

Az ellendrzést koveté mivelet legordiilé menliben megadhatja, hogy az ellenérzés utan milyen mdvelet menjen

végbe automatikusan:
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* Nincs miivelet — Az ellen6rzés befejezését kdvetGen nincs végrehajtandd miivelet.
* Ledllitas — A szamitogép kikapcsoldsa egy ellen6rzés befejezését kovetGen.

* Ujrainditas sziikség esetén — A szamitogép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

* Ujrainditas — Az 6sszes program bezarasa és a szamitdgép Ujrainditasa egy ellendrzés befejezését
kévetben.

* Sziikség esetén az ujrainditas kényszeritése — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az
észlelt kartevék megtisztitasahoz.

* Ujrainditas kényszeritése — Az 9sszes nyitott program bezarasanak kényszeritése a felhasznaloi
interakcidra vald varakozas nélkil és a szamitdgép Ujrainditasa az ellenGrzés befejezése utan.

* Alvé dllapot — A munkamenet mentése és a szamitdgép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hiberndlds — Mindent, ami a RAM-on fut, athelyez egy adott fajlba a merevlemezen. A szamitogép

Py

kikapcsol, de a legkozelebbi inditasakor az el6z6 allapotot allitja vissza.



Az Alvas vagy Hibernalas mdvelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolas és alvo
allapot beallitasaitdl, illetve a szamitdgép/laptop funkciditdl fligg. Vegye figyelembe, hogy az alvé allapotu
szamitégép tovabbra is egy mikodd szamitdgép. Az alapfunkcidk akkor is futnak és elektromos daramot
haszndlnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator Gizemidejének
meghosszabbitasahoz (példaul az irodan kiviili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehet&séget.

A kivalasztott mvelet a futé ellenérzések befejez6dése utan fog megkezdédni. A Kikapcsolds vagy az Ujrainditas
kivalasztasa esetén a megerGsitésre szolgald parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a
Mégse gombra kattintva deaktivalhatja a kikapcsolast).

Szamitogép-ellendrzés napldja

Egy adott ellendrzéssel kapcsolatban a részletes informdacidkat a Naplofajlokban tekintheti meg. A virusellenérzési
naplé a kdvetkezd informdcidkat tartalmazza:

* A keres6motor verziészama
* Kezdd ddtum és idépont
* Az ellendrzott lemezek, mappak és fajlok listdja

» Utemezett ellendrzés neve (csak iitemezett ellendrzés)

* Felhaszndld, aki elinditotta az ellen6rzést.

Ellendrzés allapota

Ellen6rzott objektumok szama

A talalt kartevék szama

Befejezés ideje

Ellendrzés teljes ideje

Az Uj Utemezett szamitdgép-ellendrzési feladat elmarad, ha a kordbban elindult itemezett feladat még
mindig fut. Az elmaradt Gtemezett ellenérzési feladat |étrehoz egy Szamitégép-ellenbrzési naplot O

Py’

ellendrzott objektummal és az Az ellenGrzés nem indult el, mert még futott az el6z6 ellendrzés allapottal.

A korabbi ellenérzési naplék megkereséséhez a f6 programablakban valassza ki az Eszk6z6k > Naplofajlok

meniipontot. A legdrdiil6 meniiben valassza ki a Szamitogép ellen6rzése menipontot, majd kattintson dupldn a
kivant rekordra.
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Szamitogép ellenorzése

Virusellendrzések naplai

A keresdmotor verzidszama: 27487P (20230629)
Datum: 6/29/2023 |dd: 1:24:47 AM

Ellencrzdtt lemezek, mappak és fajlok: Miveleti memoria;C\Rendszerinditasi szektorok/UEFI;C:,
User: DESKTOP-ILTIDS\User

A felhasznalo megszakitotta az ellendrzést.
Ellendrzétt objektumok szama: 11148

Eszlelések szadma: 0

Befejezés ideje: 1:24:38 AM Ellendrzés teljes ideje: 1
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(I sziirés

Ha tébbet szeretne megtudni a ,,nem lehet megnyitni”, a ,,hiba a megnyitds kdzben”, illetve a ,sériilt
archivum” rekordokrél, olvassa el az ESET tudasbaziscikkét.

Kattintson a kapcsoldikonra D sziirés elemre a Napldszlirés ablak megnyitasahoz, ahol egyéni feltételek
szerint sz(kitheti a keresést. A helyi menli megtekintéséhez kattintson a jobb gombbal az egyik naplobejegyzésre:

Azonos rekordok sziirése A naplésziirés aktivaldsa. A naplé csak a kijelolttel megegyezd tipusu rekordokat jeleniti meg.

Sz(iré Ezzel a paranccsal megnyithatja a Napl6 sz(irése ablakot, és megadhatja bizonyos napldbejegyzések szlrési feltételeit. Billenty(iparancs: Ctrl+Shift+F
Sz(iré letiltasa A sziirési bedllitasok aktivélasa. Ha elsé alkalommal aktivalja a sziir6t, meg kell adnia a beallitdsokat, és megnyilik a Napl6 szirése ablak.

Sz(iré letiltasa A sz(ir6 kikapcsolasa (ugyanaz, mint a lenti kapcsoldra vald kattintas).

Masolas A kijelolt rekordok atmasolasa a vagodlapra. Billenty(iparancs: Ctrl+C

Az 6sszes masolasa Az ablakban |évé 6sszes rekord bemasolasa.

Exportélds A kijelolt rekordok exportalasa a vagolapra egy XML-féjlba.

Az 6sszes exportalasa A paranccsal az ablakban 1évé ésszes rekord dtmésolhatd egy XML-fajlba.

Eszlelt elem leirdsa Megnyitja az ESET Threat Encyclopedia programot, amely részletes informacidkat tartalmaz a kijelolt beszivargds veszélyeirdl és tineteirdl.

[ Vé V 4
Frissites
Az ESET Smart Security Premium rendszeres frissitésével biztosithaté a leghatékonyabban a késziilék maximalis
védelme. A Frissités modul biztositja, hogy a programmodulok és a rendszerdsszetevék mindig naprakészek

legyenek.

A program féablakanak Frissités elemére kattintva megjelenitheti az aktudlis frissitési allapotot, beleértve az

utolsé sikeres frissités datumat és id6pontjat, valamint azt, hogy sziikség van-e frissitésre.

Az automatikus frissitések mellett manualis frissitést indithat a Frissitések keresése gombra kattintva. A kartevé
kédok elleni maradéktalan védelem fontos része a programmodulok és a programosszetevGk rendszeres

41


https://support.eset.com/kb2155

frissitése. Ezért érdemes figyelmet forditania a termékmodulok beadllitasara és m(ikddtetésére. A terméket az
aktivalasi kulccsal kell aktivalni, hogy elérhet6k legyenek a frissitések. Ha a telepités sordn nem adta meg a
licencadatokat, aktivalnia kell az ESET Smart Security Premium szolgaltatast, hogy hozzaférjen az ESET frissitési
szervereihez. Az aktivalasi kulcs az ESET kuldte el e-mailben az ESET Smart Security Premium megvasarlasa utan.

(es[=l @ - O x

Attekintés Frissités ?

Szamitogép ellendrzése

V ESET Smart Security Premium

g T Jelenlegi verzid: 19.0.11.0
Eszk&zok
Utolsd sikeres frissités: 10/22/2025 12:15:48 PM
Beallitasok V Legutdbhbi frissitéskeresés: 10/22/2025 1:24:09 PM

Az Gsszes modul megjelenitése

Stgé és tdmogatas

ESET HOME-figk

O Frissitések keresése

Jelenlegi verzié — Megjeleniti a telepitett aktudlis szoftververzié szamat.

Utolso sikeres frissités — Itt Iathatd a legutdbbi sikeres frissités datuma. Ha nem lathato friss datum, lehetséges,
hogy a termékmodulok elavultak.

Utolso sikeres frissitéskeresés — Itt Iathatd a legutdbbi sikeres frissitéskeresés datuma.
Az 6sszes modul megjelenitése — Itt |athato a telepitett programmodulok listaja.

A Frissitések keresése gombra kattintva ellenérizheti az ESET Smart Security Premium legujabb elérhets verziéjat.

A frissitési folyamat

A Frissitések keresése gombra kattintast kovetéen elindul a letoltés. Megjelenik a letoltési folyamatjelzé sav,
illetve lathatd a letoltésbdl hatralévd id6. A frissitést A frissités megszakitasa gombra kattintva megszakithatja.
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Attekintés Frissites ?

Szamitégép ellendrzése
» ESET Smart Security Premium

S Frissités 1) Jelenlegi verzid: 16.1.13.0
Eszkozak ] ) -
Utolsd sikeres frissités: 3/20/2023 6:58:49 AM
V Legutébbi frissitéskeresés: 32042023 7:00:53 AM
Beadllitasok

Az dsszes modul megjelenitése

SUgo és tamogatas

ESET HOME-fick (“x Termék frissitése...

[LL LN R NN ]

A frissités megszakitasa

Normal kérilmények kdzott egy zold pipa jelzi a Frissités ablakban, hogy a program naprakész. Ha nem
[athatd a zold pipa, akkor a program elavult, és sokkal sérilékenyebb a fert6zésekkel szemben. Kérjlik,
minél hamarabb frissitse a programmodulokat.

Sikertelen frissités

Ha sikertelen modulfrissitésrél kap Gzenetet, akkor azt a kovetkez6k okozhattak:

1. Ervénytelen eléfizetés — Az aktivalashoz hasznalt el6fizetés érvénytelen vagy lejart. A f6 programablakban
kattintson a Sugo és tamogatas > El6fizetés mddositasa elemre, és aktivalja a terméket.

2. A letoltést a felhasznalé megszakitotta — Ezt a nem megfeleld internetes kapcsolatbeallitdsok okozhatjak.
Ellenérizze az internetkapcsolatot (ezt megteheti egy tetsz6leges weboldal megnyitasaval a bongészében). Ha
a webhely nem nyilik meg, valdszin(, hogy nincs internetkapcsolat, vagy a késziiléken csatlakozasi problémak
Iéptek fel. Internetkapcsolati problémait internetszolgaltatdja felé jelezheti.
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(8 Attekintés Frissités ?

(L) Szamitogép ellendrzése
» ESET Smart Security Premium

":.) Frissités 1 Jelenlegi verzid: 16.1.13.0
Eszkazok
E Utolsd sikeres frissités: 3/20/2023 6:58:49 AM
V Legutébbi frissitéskeresés: 32042023 7:00:53 AM

(o} Bedllitdsok
Az dsszes modul megjelenitése

G| SGgo és tdmogatas

(B) ESET HOME-fisk
- A letdltést a felhasznald megszakitotta.

Progress. Protected.  Frissitések keresése

Ujra kell inditania a késziiléket az ESET Smart Security Premium sikeres Ujabb termékverziéra valé frissitése
utan, hogy az dsszes programmodul megfelelGen frissiljon. A rendszeres modulfrissitések utan nem kell
Ujrainditani a késziiléket.

Tovébbi informdacidk errdl A ,,Modulok frissitése sikertelen” Gzenet hibaelharitdsa cim( fejezetben
talalhatok.

Parbeszédablak — Ujrainditas sziikséges

A késziilék Ujrainditasdra van szlikség az ESET Smart Security Premium Uj verzidra valé frissitése utan. Az ESET
Smart Security Premium Uj verzidi tovabbfejlesztett funkcidkat tartalmaznak, és a programmodulok automatikus
frissitésével nem megsziintethet6 problémakat orvosolnak.

Az ESET Smart Security Premium Uj verzidja automatikusan telepithet6 a programfrissitési bedllitasok alapjan,
vagy manualisan az el6z6h6z képest egy Ujabb verzid letdltésével és telepitésével.

Kattintson az Ujrainditas most gombra a késziilék Gjrainditdsdhoz. Ha késébb szeretné Gjrainditani a késziiléket,

7 2

kattintson az Emlékeztetés kés6bb szbvegre. Kés6bb manudlisan Ujraindithatja a készliléket a f6 programablak
Attekintés szakaszabdl.

Frissitési feladatok létrehozasa

A frissitések keresése és telepitése kézzel is elindithatd, ha a fémeniben a Frissités parancsot valasztja, majd a
megjelend elsédleges ablakban a Frissitések keresése gombra kattint.
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A frissitések Gtemezett feladatokként is futtathatdk. Ha Gtemezett feladatot szeretne beallitani, az Eszk6zék lapon
valassza a Feladatiitemez6 eszkozt. Az ESET Smart Security Premium programban alapértelmezés szerint az alabbi
frissitési feladatok aktivak:

® Rendszeres automatikus frissités
e Automatikus frissités a felhasznal6 bejelentkezése utan
Minden frissitési feladat médosithatd az igényeinek megfelel6en. Az alapértelmezett frissitési feladatok mellett a

felhasznald altal definidlt konfiguracidju uj feladatok is Iétrehozhatdk. A frissitési feladatok létrehozdsardl és
bedllitadsardl a Feladatutemezd cim( fejezet nyujt részletes tajékoztatast.

Eszkozok

Az Eszk6z6k men olyan funkcidkat tartalmaz, amelyek tovabbi biztonsagot és segitséget nyujtanak az ESET Smart
Security Premium adminisztraciéjanakt leegyszerdlsitéséhez. A kovetkez6 eszk6zok allnak rendelkezésre:

Napldfajlok

+

Futd folyamatok (ha az ESET LiveGrid® engedélyezve van az ESET Smart Security Premium alkalmazasban)

>
(b Biztonsagi jelentés
e

Haldzati kapcsolatok (ha a T(izfal engedélyezve van az ESET Smart Security Premium alkalmazasban)

ESET SysInspector
® Feladatitemez6

+
Q
Rendszertisztitd

(O Halézatfeliigyelet

& Minta elkildése elemzésre (el6fordulhat, hogy az ESET LiveGrid® konfiguracidja alapjan nem érheté el).

&\ Karantén

45



SMART SECURITY EEXITE

[1§ Attekintés

Szamitogép ellendrzése

@)

Frissités

B Eszkozok

(0} Bedlitasok

@ SGgé és tamogatas

(B) ESET HOME-fisk

Progress. Protected.

Naplofajlok

Eszk6zok

%

e

Naplofajlok
Az Gsszes fontos programeseményre vonatkozo
informacidk

Biztonsagi jelentés
Védelemi modulok allapota és statisztikaja

ESET SysInspector
Részletes rendszeradatok gyljtésére szolgalo
eszkdz

Rendszertisztito
Rendszertisztitd eszkdz

Fajl elkiildése elemzésre
Fajl elkiildése az ESET viruslaborjaba

(3]

|
=

©

)

Futd folyamatok
Megbizhatdsagi informacick az ESET LiveGrid®
alapjan

Halozati kapcsolatok
A létrehozott kapcsolatok és a valds ideji
statisztikak attekintése

Feladatiitemezd
Feladatok kezelése és (temezése

Halozatfelligyelet
Az otthoni haldzat biztonsaganak ellendrzése

Karantén
Fertdzott fajlok biztonsagos tarolasa

A Naplofajlok lap a fontos programeseményekrél tajékoztatast, az észlelt kartevSkrdl attekintést nydjt. A naplézas
a rendszerelemzés, észlelés és hibaelharitas alapvetd részét képezi. A program a napldzast a hattérben aktivan,
felhasznaldi beavatkozas nélkil végzi. Az informacidkat az aktudlis napldrészletességi beallitdsoknak megfelelGen
rogziti. A szoveges lGizenetek és a naplofajlok kdzvetleniil az ESET Smart Security Premium-programkoérnyezetbdl is
megtekinthetdk, de ugyanitt nyilik lehet&ség a napldfajlok archivalasara is.
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(eSR) SMART SECURITY Emmmm ® - o X
Attekintés < Naplofajlok = ?
zamitogeép ellendrzése Eszlelések () ~
Frissités 1dé V.. O.. Objektum Eszlelés Mivelet Felhas.. Informacick  Hash Elsg...

B Eszkézok
Bedllitasok

SGgé és tamogatas

ESET HOME-fiok

Sziirés

A naploféjlok a f6 programablak Eszk6zdk > Naplofajlok lehetdségére kattintva érhetdk el. A Napld legordilé

meniben valassza ki a kivant napldtipust.
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* Eszlelések — Ez a naplé részletes informéacidkat szolgaltat az ESET Smart Security Premium altal észlelt
kartevGkrél és fert6zésekrdl. A napldzott informaciok tartalmazzak az észlelés idejét, az ellenbrzés tipusat, az
objektum tipusat, az objektum helyét, a kartevé nevét, a végrehajtott miveletet és annak a felhasznalénak a
nevét, aki a fert6zés észlelésének idején be volt jelentkezve, tovabba a kivonatot és az elsé6 el6forduldst. A
nem megtisztitott fert6zések szovege vords szin(, a hatterik pedig halvanypiros. Mig a megtisztitott
fert6zések szovege sarga szin, a hatterik pedig fehér szini. A nem megtisztitott potencidlisan veszélyes és
nem kivant alkalmazasok sz6vege sarga, a hatteriik pedig fehér szind.

* Események — Az ESET Smart Security Premium az altala elvégzett 6sszes miveletet rogziti az
eseménynapldokban. Az eseménynaplé a programban tortént eseményekre és hibakra vonatkozo
informacidkat tartalmazza. Ezt a lehetGséget valasztva a rendszergazdak és a felhasznalok megoldhatjak az
esetleges problémakat. Ezek az informacidk gyakran hozzdjarulnak a programban fellépé hibak
megoldasahoz.

* Szamitogép ellendrzése — Ezt a lehetGséget valasztva megjelenitheti az 6sszes befejezett ellenGrzés
eredményét. Minden sor egy-egy szamitégép-ellenérzésnek felel meg. Az egyes bejegyzésekre duplan
kattintva megjelenitheti az adott ellenérzés részletes adatait.

* Elkuldott fajlok — Az ESET LiveGuard szamara elkildott mintak rekordjait tartalmazza.

P’

* Behatolasmegel6z6 rendszer — A rogzitésre megjeldlt adott behatoldsmegel6zési szabalyok bejegyzéseit

tartalmazza. A protokoll megjeleniti a miveletet kivalté alkalmazast, az eredményt (a szabaly engedélyezett
vagy letiltott volt-e) és a szabaly nevét.

* Bongészdvédelem — A bongész6be betdltott nem ellenérzott/nem megbizhatd fajlok nyilvantartasat




tartalmazza.

* Halézatvédelem — A haldzatvédelmi naplé megjeleniti a tlzfal, a Haldzati tAmadasok elleni védelem (IDS)
és a Botnet elleni védelem altal észlelt 6sszes tavoli tdmaddst. Valamint a késziilék ellen inditott esetleges
tdmadasok adatait. Az Esemény oszlopban lathatdk az észlelt tdmadasok. A Forrds oszlop tovabbi
informdacidkat szolgdltat a tdmaddrdl. A Protokoll oszlop pedig a tdmaddshoz hasznalt protokollt ismerteti. A
halézatvédelmi naplé elemzésével id6ben felderitheti a rendszer ellen végrehajtott behatolasi kisérleteket,
és megakaddlyozhatja a szamitdgéphez valo jogosulatlan hozzaférést. A haldzati tdmadasokrol az IDS és
tovabbi beallitdsok cimi fejezetben olvashat bévebben.

* Sz(irt webhelyek — Ez a lista akkor hasznos, ha meg szeretné tekinteni a Webhozzaférés-védelem vagy a
SzUlGi felugyelet altal letiltott webhelyek listajat. Ezekben a napldkban lathaté az id6, az URL-cim, a
felhasznald és az adott webhellyel kapcsolatot Iétrehozé alkalmazas.

* Frissitések — Az 6sszes frissitd napld és minden modulfrissités rekordjat tartalmazza.

e

* LevelezGprogram-levélszemétsziir6 — A levélszemétként megjeldlt e-mail e-mailekhez tartozé
bejegyzéseket tartalmazza.

* SziilGi feliigyelet — Megjeleniti a SzulGi felligyelet altal letiltott vagy engedélyezett weboldalakat. Az
Egyezési tipus és az Egyezési értékek oszlopban lathaté, hogy miként alkalmazta a szlrési szabalyokat.

* Eszkozfelliigyelet—A késziilékhez csatlakoztatott cserélhet6 adathordozdkra vagy eszkézdkre vonatkozd
bejegyzéseket tartalmaz. A program csak a megfelel6 eszkdzfelligyeleti szabdllyal rendelkezé eszkozoket
jegyzi fel a napléfajlba. Ha a szabdly nem felel meg egy csatlakoztatott eszkoznek, létrejon egy
napldbejegyzés az eszkézhoz. Bizonyos adatok — tobbek kézott az eszkoz tipusa, a sorozatszam, a gyartd
neve és az adathordozdé mérete (ha van) —is lathatok.

* Webkamera-védelem — A Webkamera-védelem altal letiltott alkalmazasokra vonatkozod bejegyzéseket
tartalmazza.

* Mikrofonfeliigyelet — A mikrofonhoz hozzaféré alkalmazasok rekordjait tartalmazza.

Jelolje ki egy tetsz6leges napld tartalmat, majd a CTRL + C billentylikombindciéval masolja a vagdlapra. Tobb
bejegyzést a CTRL, illetve a SHIFT billenty(it lenyomva tartva jeldlhet ki.

Kattintson a Szlirés ikonra a Naplo szlirése ablak megnyitasahoz, ahol definidlhatja a sz(rési feltételeket.

Kattintson a jobb gombbal egy adott rekordra a hozza tartozo helyi menii megjelenitéséhez. A helyi meniben az
aldbbi parancsok talalhatok:
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* Megjelenités — Tovabbi részletes informacidkat jelenit meg egy Uj ablakban a kijel6lt naplordl.

* Azonos rekordok szlirése — Ha aktivalja ezt a sz(ir6t, csak az azonos tipusu bejegyzések jelennek meg
(diagnosztika, figyelmeztetések stb.).

* Sz{irés — Miutan erre az opcidra kattintott, a Naplé szlirése ablakban megadhatja az adott
naplobejegyzések sz(irési feltételeit.

* Sz(irés engedélyezése — Aktivalja a sz(ir6bedllitasokat.

* Sz{ird letiltasa — Torli az 0sszes szlirési beallitast (a fentiek szerint).



* Masolds/Minden masolasa — Informdcidk masolésa a kivalasztott rekordokrol.
* Cella masolasa — A jobb gombbal kattintott cella tartalmanak masolasa.

* Torlés/Minden torlése — Torli a kijelolt bejegyzéseket vagy az 6sszes megjelenitett bejegyzést. A miivelet
végrehajtdsahoz rendszergazdai jogosultsdgokra van sziikség.

* Exportalas/Az 6sszes exportalasa — A kijelolt rekordok vagy az 6sszes rekord adatainak exportédlasa XML
formatumban.

* Keresés/Kévetkezd keresése/ElGz6 keresése — Miutan erre az opcidra kattintott, a Naplo sz(irése
ablakban megadhatja az adott napldbejegyzések szlrési feltételeit.

* Eszlelt elem leirdsa — Megnyitja az ESET Threat Encyclopedia programot, amely részletes informacidkat
tartalmaz a rogzitett beszivargds veszélyeirdl és tiineteirdl.

* Kivétel létrehozasa — Létrehozhat egy Uj észlelési kivételt egy varazslo segitségével (nem all rendelkezésre

kartevGkészlelések esetén).

* Hozzaadas a bongészévédelmi engedélyezési listahoz— Megnyitja a Bongészévédelem engedélyezési

listdja ablakot, és hozzdadja az elemet a listahoz.

Naplo sziirése

Kattintson a A szliréshez az Eszk6z6k > Naplofajlok lapon adhatja meg a sz(irési feltételeket.

A naploszirési funkcid segitségével konnyebben megtaldlhatja a keresett informacidkat, kiilondsen akkor, ha sok
bejegyzés van. Lehet6vé teszi az adott naplobejegyzések megtaldldsat, ha példaul egy adott tipusu eseményt,
allapotot vagy id6szakot keres. A naplébejegyzések kdzott kiilonb6z6 keresési feltételek megadasaval szlirhet —

csak a relevans bejegyzések fognak megjelenni (vagyis a keresési feltételeknek megfelel6k) a Napléfajlok
ablakban.

irja be a keresett kulcsszot a Szoveg keresése mezébe. A Keresés oszlopokban legordiilé meniiben finomithatja a
keresést. A Bejegyzés-naplotipusok legordiilé meniben kivalaszthat egy vagy tobb bejegyzést. Megadhatja az
Id6szakot, amikortdl meg szeretné jeleniteni a taldlatokat. Tovabbi keresési feltételeket is hasznalhat —ilyen
példaul A teljes szoval megegyez6 és a Kis- és nagybetii kiilonbozik.

Szoveg keresése

irja be a karakterlancot (egy szot vagy egy szorészletet). Csak azok a bejegyzések jelennek meg, amelyek
tartalmazzdk a karakterlancot. A tdbbi rekord kimarad.

Keresés oszlopokban

Valassza ki, hogy mely oszlopokat szeretné bevonni a keresésbe. Egy vagy tobb oszlopot valaszthat ki.
Bejegyzéstipusok

A legordulg listaban a napldbejegyzések tipusai kozil valaszthat:
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* Diagnosztikai — A fentiek mellett a program pontos beallitasahoz sziikséges informacidk napldzasa.

* Tajékoztato — Tajékoztato jellegli (izenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz6lé
Uzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztet6 lizenetek rogzitése.
* Hibak — A ,Hiba a f3jl letoltésekor” és mas kritikus hibak bejegyzése a napldba.

* Kritikus — A program csak a kritikus (példaul a virusvédelem inditasaval,

Id6szak
A legdrdilé listaban azt jellheti ki, hogy mely id&szak eseményei érdeklik.
* Nincs megadva (alapértelmezett) — Nem egy adott id6szakban, hanem a teljes napldban folyik a keresés.
* Az elmult 24 6ra
* Mult hét
* Mult hénap

* |d6szak — Megadhatja pontosan az id6szakot (Ett6l: és Eddig:), ha csak egy adott id6szakban keletkezett
bejegyzéseket szeretne kisz(rni.

A teljes széval megegyezo

A jeldl6négyzet bejelolése esetén a taldlatok kdzé csak azok a bejegyzések keriilnek be, melyekben a keresett
kifejezés 6nallé széként is el6fordul.

Kis- és nagybeti kiilonbozik

Akkor aktivdlja ezt a funkciot, ha fontosnak tartja a nagy- és kisbet(ik haszndlatat szlrés kozben. Miutdn
megadta a sz(irési/keresési feltételeket, kattintson az OK gombra a szlirt naplobejegyzések megjelenitéséhez,
vagy a Keresés elemre kattintva kezdje meg a keresést. A napléfijlok kozotti keresés fentrél lefelé megy végbe,
az aktualis poziciotdl kezdve (ez a kiemelt bejegyzés). A keresés akkor leall, ha megvan az els6 egyez6 bejegyzés.
Az F3 billentyl lenyomasaval megkeresheti a kbvetkezd bejegyzést, illetve a jobb gombbal kattintva és a
Keresés lehetGséget kivalasztva finomithatja a keresési feltételeket.

Futo folyamatok

A futd folyamatok megjelenitik a késziléken futd programokat és folyamatokat. A megbizhatdsagi technoldgia
révén az ESET azonnali és folyamatos tdjékoztatdst kap az Uj kartev6krél. Az ESET Smart Security Premium
részletes adatokat szolgaltat a futd folyamatokrdl, amelyek segitségével a ESET LiveGrid® technoldgia biztositja a
felhasznalok védelmét.
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https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=technology_livegrid

(es[Z) SMART SECURITY mmmm ® - o X

(5 Attekintés < Futé folyamatok & O ?
Q) Szamitogép ellendrzése Az alabbi ablakban 14thaté a kivélasztott f4jlok listaja, valamint az ESET LiveGrid® rendszerbdl szirmazé tovabbi
informaciok. Megtekintheti a megbizhatésagukat, a felhasznalok szamat és az elsé észlelés idejét.

":_:, Frissités

B Eszkozok !
Meghbizhat.. Folyamat PID Felhasznalak s...  Felismerés i..  Alkalmazas neve

@ Besllitasok M E smss.exe Microsoft® Windows® Op...
5] csrss.exe 468 I 2 Eve Microsoft® Windows® Op...

@ SUg6 és tamogatds 5] wininit.exe 548 ——— § honapja Microsoft® Windows® Op...
I Dwinlogon.exe 620 I 1 honapja Microsoft® Windows® Op..

\:é} ESET HOME-figk 5] services.exe 592 I 3 hc::napj:a MicrosoftG) ‘u‘ufindows® op...
(5] |5a55.exe 700 I——— § honapja Microsoft® Windows® Op..
] sychost.exe 520 I—— 1 Eve Microsoft® Windows® Op...
5] fontdrvhost.exe 848 I 3 haonapja Microsoft® Windows® Op...
(5] dwm.exe 420 I 2 ve Microsoft® Windows® Op..
5] wudfhost.exe 1488 I 5 hdnapja Microsoft® Windows® Op...
3§ vhoxservice.exe 1580 2 éve Oracle VM VirtualBox Guest..,
5] efwd.exe 592 L nemrég ESET Security
@ dipsrv.exe 2206  —— 6 hénapja ESET Secure Data
I @A spoolsv.exe 2940 I 3 honapja Microsoft® Windows® Op..
=] akvcamassistant.exe 3128 2 éve AkVCamhssistant
5] sihost.exe 4084 I 2 Eve Microsoft® Windows® Op..
] taskhostw.exe 2708 I 5 hdénapja Microsoft® Windows® Op...
L ctfmon.exe 5260 I 7 cve Microsoft® Windows® Op...

) . explorer.exe 5492 1 hénapja Microsoft® Windows® Op...
ol e IS [ startmenuexperiencehost.e.. 6040 2~ S ] éve

Megbizhatdsag — A legtdbb esetben az ESET Smart Security Premium a ESET LiveGrid® technoldgiat hasznalva
heurisztikus szabdalyokkal kockdzati szinteket rendel az objektumokhoz (fajlokhoz, folyamatokhoz,
bedllitaskulcsokhoz stb.), ennek soran megvizsgélva az egyes objektumok jellemzgit, majd sulyozva a kartékony
tevékenységek el6forduldsanak lehet6ségét. A heurisztikus szabalyok alapjan az objektumok kockazati szintje az
1: Elfogadhato (z6ld) és a 9: Kockazatos (vords) kozé eshet.

Folyamat — A késziiléken éppen futd program vagy folyamat neve. A késziiléken futé folyamatok a Windows
Feladatkezel6ben is megjelenithet6k. A Feladatkezel6 megnyitasahoz kattintson a jobb gombbal a talcan egy lres
terlletre, majd vdlassza a Feladatkezel6 parancsot, vagy nyomja le a Ctrl+Shift+Esc billenty(ikombinaciét.

Az Elfogadhat6 (z61d) jelzéssel ellatott ismert alkalmazdsok egészen biztosan nem fert6zottek
(engedélyezdlistan vannak), ezért a szlirésbél kizartak.

PID — A folyamatazonositd paraméterként hasznalhatd a kiilonféle funkciomeghivasokban, példaul a folyamat
prioritdsanak beallitasakor.

Felhasznaldk szama — Egy adott alkalmazdst haszndlé felhaszndldk szdma. Ezt az informdacidt az ESET LiveGrid®
technologia gydiijti.

Felismerés ideje — Az idGtartam, amidta az ESET LiveGrid® technoldgia észlelte az alkalmazast.

Az Ismeretlen (narancsszind) jel6léssel ellatott alkalmazdsok nem feltétlendil kartevé szoftverek. Ezek
rendszerint csak Ujabb alkalmazdsok. Ha kétségei vannak egy ilyen f4jl biztonsdgossagat illetGen, elkildheti
a fajlt elemzésre az ESET viruslaborjaba. Ha a fajl kartékony alkalmazas, bekeriil a virusdefiniciés adatbazis
valamelyik késébbi frissitésébe.

Alkalmazas neve — Egy programnak vagy folyamatnak adott név.
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Egy alkalmazasra kattintva megjelenitheti a kdvetkez6 adatokat az alkalmazasrol:

* Elérési ut — Egy alkalmazas helye a készliléken.

* Méret — A fajl mérete kilobajtban (kB) vagy megabajtban (MB).

* Leiras — A fajl jellemz&i az operacids rendszer leirdsa alapjan.

* Gyarto — A gyarto vagy az alkalmazdasfolyamat neve.

* Verzio — Az alkalmazas gyartéjatél szarmazé informdcid.

* Termék — Az alkalmazas és/vagy a gyarto cég neve.

* Létrehozas/Moddositas — A |étrehozas (mddositas) datuma és id6pontja.

Azoknak a fajloknak is ellenérizheti a megbizhatdsagat, amelyek nem futd programként/folyamatként
viselkednek. Ehhez kattintson rajuk a jobb gombbal egy fajlkezel6ben, majd valassza ki a Tovabbi beallitasok >
Fajlok megbizhatésaganak ellendrzése elemet.

@ Ellendrzés az ESET Smart Security Premium programmal
Tovabbi bedllitasok k @ Csak ellendrzés megtisztitas nélkil

Fajl karanténba helyezése
Fajlok elkildése elemzésre..,

Fajlok meghbizhatdsaganak ellendrzése

Biztonsagi jelentés

Ez a funkcio a kovetkez6 kategoriak esetén ad attekintést a statisztikai adatokral:
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* Letiltott weboldalak — A letiltott weboldalak szamat jeleniti meg (kéretlen alkalmazas letiltott URL-cime,
adathaldszat, feltort router, IP vagy tanusitvany).

* Eszlelt fert6zott e-mail-objektumok — Az észlelt fert6zott e-mail-objektumok szamat jeleniti meg.

* Letiltott sziil6i felligyelet alatt allé weboldalak — A szilGi fellgyeletben letiltott weboldalak szamat
jeleniti meg.

* Eszlelt kéretlen alkalmazasok — A kéretlen alkalmazasok szamat jeleniti meg.

¢ Eszlelt levélszemét — Az észlelt levélszemét szamat jeleniti meg.

* Webkamerdhoz valé hozzaférés letiltva — Azt jeleniti meg, hogy hanyszor volt sziikség a webkamerahoz
vald hozzaférés letiltasara.

¢ Ellendrzott dokumentumok — Az ellenérz6tt dokumentumok szamat jeleniti meg.
* Ellen6rzott alkalmazasok — Az ellenérzott végrehajthatd objektumok szamat jeleniti meg.

* Egyéb ellendrzott objektumok — Az egyéb tipusu ellenérzott végrehajthatd objektumok szamat jeleniti
meg.


https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=unwanted_application

* Ellen6rzott weboldalobjektumok — Az ellen6rzott weboldalobjektumok szamat jeleniti meg.
* Ellen6rzott e-mail-objektumok — Az ellenérzott e-mail-objektumok szamanak megjelenitése.
* Az ESET LiveGuard altal elemzett fajlok — Az ESET LiveGuard altal elemzett mintak szamat jeleniti meg.

* Letiltva a védett mappak elérése — Azt jelzi, hogy hanyszor tiltotta le a hozzaférést a védett mappdakhoz az
ESET Folder Guard funkcio.

A kategériak a legnagyobb szamtdl a legkisebbik rendezédnek. A nulla érték( kategdriak nem lathaték. A Tobb
mutatasa elemre kattintva megjelenithetGk a rejtett kategoriak.

A Biztonsagi jelentés utolso része a kovetkez6 funkcidk aktivaldsara ad lehetdséget:
* ESET LiveGuard
¢ Secure Data

e SzUlGi fellgyelet

¢ Anti-Theft funkcid

A kivalasztdsa utan a funkcié aktivaltként fog megjelenni a Biztonsagi jelentésben.

A jobb felsé sarokban talalhato fogaskerékre 1} kattintva engedélyezheti/letilthatja a biztonsagi jelentésekrdl
sz0l0 értesitéseket, vagy valassza ki, hogy az adatok az elmult 30 napbdl vagy a termék aktivalasa 6ta jelenjenek

meg. Ha az ESET Smart Security Premium telepitése kevesebb, mint 30 napja tértént meg, akkor csak a telepités
Ota eltelt napok szdma valaszthatd ki. Alapértelmezés szerint a 30 napos id&szak van kivalasztva.

(es[L) ® _ O x

Attekintés 1 Biztonsagi jelentés O 7

Szamitogép ellendrzé : .
FEITE ) QLS Igy védte meg Ont az ESET Security az elmilt 30 napban L+ 2

Risites Tekintse meg a megvédett adatokat

B Eszkozok

a— o

Bedllitasok % -l.'n=l |i|
Q v
Sag6 és tamogatas Ellenérzott Ellendrzott Egyéb ellendrzott
alkalmazasok weboldalobjektumok objektumok

ESET HOME-figk

2,283 186 29,078

Engedélyezze ezeket a biztonséagi funkcidkat a fokozott védelem érdekében

® @ @

Adattitkositas Szuléi feligyelet Anti-Theft

a» a» a»
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Az Adatok visszaallitasa lehet6ség kivalasztasakor torlédnek a statisztikai adatok és a Biztonsagi jelentésben
taldlhato adatok. A miiveletet meg kell erdsiteni, kivéve akkor, ha inaktivdlja a Rakérdezés a statisztika
alaphelyzetbe allitasa el6tt funkcidt a Tovabbi bedllitasok > Ertesitések > Interaktiv riasztasok > Megerdsitési

lizenetek >Szerkesztés lapon.

Halozati kapcsolatok

A Halozati kapcsolatok ablakban lathatd az aktiv és a fligg6ben 1évé kapcsolatok listaja. Ebben ellenérizhet6 a
kimené kapcsolatot |étesité 6sszes alkalmazas.

(es[:3) SMART SECURITY Em=ummm » - o X
Attekintés 4 Haldzati kapcsolatok v &2 O 7
Szamitégép ellendrzése i . o i i o

Alkalmazas/Helyi IP Tavoli IP Protok.. Sebessé.. Sebessé.. Kilddtt Fogadott
Frissités > [ system 0 B/s 0 B/s 45 kB 17 kB
> [Elwininit.exe 0 B/s 0B/s 0B 0B
> I , n n n
IEI FET, [ services.exe 0 B/s 0B/s 0B
> [#5]|sass.exe 0 B/s 0EB/s 0B
o > [ svchost.exe 0 B/s 0B/s 0B
Beallitasok
> [ svchost.exe 0 Bfs 0 B/s 0B
o ) > [Elsvchost.exe 0B/s 0B/s 0B 0B
Sug6 és tamogatas » B Microsoft.SharePoint.exe 0 B/s 0 B/s 3 kB 18 kB
> [mE]svchost.exe 0 B/s 0 B/s 40 kB 101 kB
ESET HOME-figk > = spoolsv.exe 0 B/s 0 B/s 0 0
> [ svchost.exe 0 Bfs 0 B/s 3 kB 5 kB
> [ svchost.exe 0 B/s 0 B/s 0 0
> [ svchost.exe 0 B/s 0 B/s 3 kB 166 kB
> [mEekrn.exe 0 B/s 0 B/s 23 kB 183 kB

~ Részletek megjelenitése

Kattintson a grafikont dbrazolé ikonra I 3 Halozati aktivitas ablak megnyitasahoz.

Az elsé sorban jelenik meg az alkalmazas neve és az adatatvitel sebessége. Az alkalmazas altal Iétrehozott
kapcsolatok (és tovabbi részletes adatok) megtekintéséhez kattintson a > jelre.

Oszlopok

Alkalmazas/Helyi IP — Alkalmazasnév, helyi IP-cimek és kommunikacids portok.
Tavoli IP — Adott tavoli késziilék IP-cime és portszama.

Protokoll — A haszndlt atviteli protokoll.

Sebesség felfelé/Sebesség lefelé — A kimend és bejové adatok aktudlis sebessége.

Kiild6tt/Fogadott — A kapcsolatban valtott adatok mennyisége.
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Részletek megjelenitése — Ezzel a paranccsal megjelenithet6k a megadott kapcsolatra vonatkozé részletes
informacidk.

Ha a jobb gombbal egy kapcsolatra kattint, tobbek kdzott az aldbbi parancsok jelennek meg:

Allomasnevek feloldasa — Ha bejeldli ezt az opcidt, a haldzatcimek minden lehetséges esetben tartomanyneves
formatumban (DNS-névként) jelennek meg az IP-cimes formatum helyett.

Csak a TCP-kapcsolatok megjelenitése — A listaban csak a TCP-protokollkészletet hasznald kapcsolatok jelennek
meg.

Figyel6 kapcsolatok megjelenitése — Ha bejeldli ezt a jelol6négyzetet, a program azokat a nyitott porttal
rendelkezd, csatlakozasra vard kapcsolatokat is megjeleniti, amelyeken keresztiil az adott pillanatban nem zajlik
kommunikacid.

Szamitogépen beliili kapcsolatok megjelenitése — Az opcid bejeldlése esetén a rendszer azokat a kapcsolatokat is
megjeleniti, amelyekben a tavoli oldal a helyi rendszer (a localhost tartomanynévvel azonositott allomas).

Frissitési sebesség — Az aktiv kapcsolatok frissitési gyakorisaga.
Frissités — Ezzel a paranccsal Ujbdl betoéltheti a Haldzati kapcsolatok ablakot.

Az aldbbi két beallitas csak akkor érhet6 el, ha nem egy aktiv kapcsolatra, hanem egy alkalmazasra vagy egy
folyamatra kattint:

Kommunikacié ideiglenes tiltdsa a folyamat szamara — Elutasitja az adott alkalmazas aktualis kapcsolatait. Uj
kapcsolat létesitésekor a tlzfal el6re meghatarozott szabalyt hasznal. A bedllitdsok ismertetése a T(zfalszabalyok
cim( témakorben taldlhatd.

Kommunikacio ideiglenes engedélyezése a folyamat szamara — Engedélyezi az adott alkalmazas aktudlis
kapcsolatait. Uj kapcsolat |étesitésekor a t(izfal el6re meghatdrozott szabalyt hasznal. A beallitasok ismertetése a
T(lzfalszabalyok cim( témakoérben taldlhatd.

v 4 v 4 [ ] [ [ v 4
Halozati aktivitas
Az aktualis Haldzati aktivitas grafikonos formaban valé megjelenitéséhez kattintson az Eszkdzok > Halézati
kapcsolatok elemre, majd kattintson a grafikont dbrazold ikonra A grafikon aljan egy id&sor talalhaté, amely

valds id6ben, a kivalasztott id6koz alapjan rogziti a haldzati aktivitdst. Ha mddositani szeretné az id6kozt, jeldlje ki
az adott értéket a Frissitési gyakorisag legordiilé meniben.
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Frissitési gyakorisdg: 1 masodperc ~

A valaszthato lehetGségek az alabbiak:
* 1 masodperc — A grafikon masodpercenként frissil, az idésor pedig az elmult 4 percet fedi le.
¢ 1 perc (az elmult 24 éraban) — A grafikon percenként frissil, az idésor pedig az elmult 24 érat fedi le.
¢ 1 6ra (az elmult hdnapban) — A grafikon dranként frissiil, az id6sor pedig az elmult hdnapot fedi le.

A grafikon fligg6leges tengelye a kapott és kiildott adatok mennyiségét jeleniti meg. Ha az egér mutatojat a
grafikon folé viszi, megtekintheti az adott id6pontban kapott és kiildott adatok mennyiségét.

ESET Sysinspector

Az ESET SysInspector egy alkalmazas, amely a készlilék részletes vizsgalataval adatokat gytijt a
rendszerdsszetevGkrél, példaul az illesztéprogramokrol és alkalmazasokrdl, a haldzati kapcsolatokrdl, a
bedllitasjegyzék fontos bejegyzéseirdl, valamint felméri ezek kockazati szintjét. Ez az informacid segithet a
rendszer gyanus m(ikodését okozé esetleges szoftver- vagy hardver-inkompatibilitas és kartevéfert6zés
felderitésében. Az ESET SysInspector hasznalatdnak megismeréséhez tekintse meg az ESET Syslnspector online

Az ESET SysInspector ablaka a kévetkezé informacidkat jeleniti meg a napldkrél:
* Id6 — A napld Iétrehozdsanak id6pontja.
* Megjegyzés — Egy rovid megjegyzés.
* Felhaszndlé — A naplét |étrehozé felhasznald neve.
* Allapot — A naplé létrehozasanak 4llapota.
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A valaszthatd miveletek az alabbiak:

* Megjelenités — Megnyitja a kijel6lt naplot az ESET SysInspector szolgaltatasban. A jobb gombbal kattinthat
egy adott napldfajlra, és a helyi menlben vélaszthatja a Megjelenités parancsot.

* Létrehozas — Uj naplé létrehozasa. Varjon, amig az ESET SysInspector létrejon (Létrehozva éllapot), miel6tt
megproébalna megnyitni a naplét. A napld a C:\ProgramData\ESET\ESET Security\SysInspector mappéba
kerul.

* Torlés — A kijel6lt naplok eltavolitasa a listabal.

Ha legalabb egy naplofdjlt kijeldl, a helyi meniiben az aldbbi parancsok érhetdk el:

* Megjelenités — Megnyitja a kivalasztott naplét az ESET Sysinspector alkalmazasban (ugyanezt az
eredményt érheti el a napldéra duplan kattintva).

* Létrehozas — Uj naplé létrehozasa. Varjon, amig az ESET SysInspector létrejon (Létrehozva &llapot), miel6tt
megprobalnd megnyitni a naplét.

* Torlés — A kijelolt naplok eltavolitasa a listabol.
* Minden torlése — Az 6sszes naplo torlése.

* Exportalds — A naplo exportalasa .esil vagy .json fajlba.

Feladatliitemezo

A Feladatlitemez6 bizonyos feladatok (frissités, szamitdgép ellendrzése stb.) elére definidlt beallitasokkal torténé
inditasat végzi.

A Feladatiitemez6 az ESET Smart Security Premium f6 programablakabdl érheté el az Eszk6zok > Feladatiitemez6
elemre kattintva. A Feladatiitemezé valamennyi (temezett feladat és beallitott tulajdonsagainak (példaul elére
definialt datum, idépont és ellendrzési profil) 6sszesitett listajat tartalmazza.

A feladatlitemez6 a kovetkez6 feladatok id6zitett végrehajtasdra alkalmas: modulok frissitése, ellenGrzési
feladatok, rendszerinditaskor automatikusan futtatott fajlok ellenérzése és napldkezelés. A Feladatlitemezd
féablakabdl kdzvetlenil hozzaadhat vagy torélhet feladatokat. (Kattintson az ablak aljan l1évé Feladat hozzaadasa
vagy Torlés gombra.) Az Alapértelmezett elemre kattintva alapértelmezettre allithatja a belitemezett feladatokat,
és torolheti az 6sszes médositdst. A Feladatlitemez6 ablakban barhol a jobb gombbal kattintva a kvetkez6
mlveleteket végezheti el: részletes adatok megjelenitése, a feladat azonnali végrehajtasa, Uj feladat hozzaadasa,
meglévé feladat torlése. A feladatok el6tt [athatd jelolénégyzet bejeldlésével, illetve a jeldlések torlésével
kapcsolhatja be és ki a feladatokat.

A Feladatiitemez6 alapértelmezés szerint az aldbbi itemezett feladatokat jeleniti meg:
¢ Naplokezelés
® Rendszeres automatikus frissités
e Automatikus frissités a felhasznald bejelentkezése utan

¢ Rendszerinditaskor automatikusan futtatott fajlok ellendrzése (a felhasznald bejelentkezése utan)
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¢ Rendszerinditaskor automatikusan futtatott fajlok ellendrzése (a keresémotor sikeres frissitésekor)

A mar meglévé (alapértelmezett és felhasznald altal) Gtemezett feladatok beallitasainak médositasahoz kattintson

a jobb gombbal a feladatra, és valassza ki a Szerkesztés parancsot, vagy jelolje ki a médositando feladatot, és
kattintson a Szerkesztés gombra.

(es[:l) SMARTSECURITY E=mmm @ - o
Attekintés < Feladatiitemezdé &=
zamitogeép ellendrzése Feladat Triggerek Kavetkezd futtatas Legutobbi futtatas
— Hiﬁ:?teze:ei A program a feladatot... 6/29/2023 2:00:00 AM  6/28/2023 11:11:11 PM
Frissités - -
v . . . A feladatot.. 6/29/2023 2:11:59 AM  6/29/2023 1:11:59 AM
a = Rendszeres automatikus frissités program & felacato /29/ 2 /291 2
Frissités . s
v . . . Telef VPM-k ... E ¢ hat,
Automatikus frissités a telefonos kapesolat |... L B s
Beallitasolk Frissités
. o L Felh 316 bejelentk... E Eny hatdsa
U Automatikus frissités a felhasznalo bejelentk... Sl SEIEyIR R
50g6 és tamogatas Rendszerinditaskor fajlellendrzés T . -
Rendszerinditaskar aletc-matikLlsan Arrenend Felhasznaloi bejelentk.. Esemény hatasara 6/29/2023 1:21:16 AM
ESET HOME-fidk Ee;j:e::ig:zts; zﬂil:ﬁ;;ﬁi;n Arrerend Sikeres modulfrissitésk.. Esemény hatasara 6/29/2023 1:23:53 AM
Feladat hozzaadasa % Alapbeallitas

Uj feladat hozzaadasa
1. Kattintson az ablak aljan taldlhat6 Feladat hozzaaddsa gombra.

2. irja be a feladat nevét.

3. Jeldlje ki a sziikséges feladatot a legordild listaban:

* Kiilsé alkalmazas futtatasa — Ezen a lapon egy kiilsé alkalmazas végrehajtasanak litemezése adhaté meg.

* Naplokezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a

feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony mUikodés

érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenGrzi azokat a fajlokat,
amelyek futtatdsa rendszerinditaskor vagy belépéskor engedélyezve van.

* Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozasa az

eszkozrél; a rendszerdsszetevékre (példaul illeszt6programokra, alkalmazasokra) vonatkozd részletes adatok

Osszegyljtése és az egyes Osszetev6k kockazati szintjének értékelése.
* Kézi inditasu szamitdgép-ellendrzés — Szamitdgép-ellenGrzés végrehajtdsa, amelynek soran a
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szamitogépen talalhato fajlokat és mappakat vizsgalja meg a program.
* Frissités — Frissitési feladat itemezése a modulok frissitésére.

4. Engedélyezze az Engedélyezve sz6 melletti kapcsoldt, ha aktivalni szeretné a feladatot (ezt késGbb az
Utemezett feladatok listajaban talalhato jelol6négyzet bejeldlésével/jeldlésének torlésével teheti meg),
kattintson a Tovabb gombra, és valasszon egyet az alabbi id6zitési beallitasok kozdl:

* Egyszer — A feladat az el6re meghatarozott napon és id6ben lesz végrehaijtva.
* Ismétlédben — A feladat a meghatdrozott id6kdzonként lesz végrehaijtva.

* Naponta — A feladat minden nap a meghatdrozott id6pontban fog futni.

* Hetente — A feladat a kijel6lt napokon és id6pontban fog futni.

* Havonta — A feladat a hdnap meghatarozott napjain (példaul 5. vagy 15.) vagy ismétlédé jelleggel a hét
bizonyos napjain (példaul az els6 hétfén vagy az utolsé pénteken) fog futni.

* Esemény hatasara — A feladat egy meghatdrozott eseményt kovetben lesz végrehajtva.

5. Valassza a Feladat kihagyasa akkumulatorrol térténé futtataskor lehetdséget, ha minimalizalni szeretné a
rendszererGforrasokat, mikézben a laptop akkumulatorrol mikodik. A rendszer a feladatot a Feladat
végrehajtasa mez6kben megadott datumon és idépontban fogja futtatni. Meghatarozhatja, hogy mikor fusson
a feladat, ha az el6re meghatdrozott id6ben nem lehetett azt futtatni (példaul ki volt kapcsolva a szamitdgép).
Valaszthaté lehetGségek:

e A kovetkezd Gitemezett id6pontban
® Amint lehetséges

¢ Azonnal, ha a legutdbbi futtatas 6ta eltelt id6 tillépi a megadott értéket (6ra) — A feladat elsé kihagyott
futtatasa ota eltelt id6t jeldli. Ha elmulik ez az id6tartam, a feladat azonnal elindul. Allitsa be az id6t az
aldbbi léptetd segitségével.

Az (itemezett feladat attekintéséhez kattintson a jobb gombbal a feladatra, majd kattintson a Feladat részleteinek
megjelenitése elemre.

Utemezett ellendrzés beallitasai

Ebben az ablakban adhat meg tovabbi beallitdsokat az (itemezett szamitdgép-ellenérzési feladatokhoz.

Ha megtisztitas nélkiil szeretne ellenGrzést futtatni, kattintson a Tovabbi bedllitasok elemre, majd valassza ki a
Csak ellen6rzés megtisztitas nélkiil lehet&séget. Az ellen8rzési el6zményeket a program az ellen8rzési napldba
menti.

Ha aktiv a Kivételek mell6zése bedllitas, akkor az olyan kiterjesztés( fajlok, amelyek korabban ki lettek hagyva az
ellenérzésbdl, most kivétel nélkil ellendrizve lesznek.

Az ellendrzést kévetd miivelet legordiil6 menliben megadhatja, hogy az ellenérzés utan milyen mdvelet menjen
végbe automatikusan:
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* Nincs miivelet — Az ellen6rzés befejezését kovetGen nincs végrehajtandd miivelet.
¢ Leallitas — A szamitdgép kikapcsolasa egy ellenérzés befejezését kbvetGen.

¢ Ujrainditas sziikség esetén — A szamitdgép csak akkor indul Ujra, ha erre sziikség van az észlelt kartevék
megtisztitasahoz.

¢ Ujrainditas — Az 6sszes program bezarasa és a szamitégép Ujrainditdsa egy ellenérzés befejezését
kdvetSen.

* Sziikség esetén az ujrainditas kényszeritése — A szamitdgép csak akkor indul Ujra, ha erre szlikség van az
észlelt kartev6k megtisztitasahoz.

* Ujrainditas kényszeritése — Az 9sszes nyitott program bezarasanak kényszeritése a felhasznaldi
interakcidra vald varakozdas nélkiil és a szamitdgép Ujrainditdsa az ellen6rzés befejezése utan.

* Alvé allapot — A munkamenet mentése és a szamitdogép alacsony energiaju allapotba allitasa, hogy
gyorsan folytathassa a munkat.

* Hibernalds — Mindent, ami a RAM-on fut, dthelyez egy adott fajlba a merevlemezen. A szamitégép
kikapcsol, de a legkdzelebbi inditasakor az el6z6 allapotot allitja vissza.

Az Alvas vagy Hiberndlas miivelet elérhetGsége a szamitdgép operacids rendszerének Bekapcsolds és alvd
allapot bedllitasaitdl, illetve a szamitdgép/laptop funkciditdl figg. Vegye figyelembe, hogy az alvé éllapotu
szamitégép tovabbra is egy miikodd szamitdgép. Az alapfunkcidk akkor is futnak és elektromos dramot
hasznalnak, amikor a szamitogép csokkentett energidval mikodik. Az akkumulator (izemidejének
meghosszabbitasahoz (példaul az irodan kivili utazas esetén) javasoljuk, hogy hasznalja a Hibernalas
lehetGséget.

A kivalasztott m(velet a futd ellendrzések befejez6dése utan fog megkezdédni. A Kikapcsoldas vagy az Ujrainditas
kivalasztdsa esetén a megerGsitésre szolgald parbeszédpanel megjeleniti a 30 masodperces visszaszamlalast (a
Mégse gombra kattintva deaktivalhatja a kikapcsolast).

Az ellenGrzés nem szakithaté meg lehetGséget kivalasztva megakadalyozhatja, hogy a nem jogosult felhasznaldk
ledllitsdk az ellenGrzés utan végzett mliveleteket.

Valassza A felhasznalo felfiiggesztheti az ellendrzést ennyi idGre (perc) beallitast, ha engedélyezni szeretné, hogy
a korlatozott felhasznald sziineteltesse a szamitdgép ellenbrzését a megadott id6szakra.

Lasd még: Az ellendrzés folyamata.

Utemezett feladat attekintése

Ez a parbeszédpanel részletes informacidkat jelenit meg a kijelolt Gtemezett feladatrél, amikor duplan egy egyéni
feladatra kattint, illetve amikor a jobb gombbal egy egyéni feladatra kattint, majd a Feladat részleteinek
megjelenitése parancsot vdlasztja.
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Feladat részletei

irja be a feladat nevét, valassza ki a feladattipust, majd kattintson a Tovabb gombra:
¢ Kiilsé alkalmazas futtatasa — Ezen a lapon egy kiils6 alkalmazas végrehajtasanak litemezése adhaté meg.

* Naplokezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony mUikddés
érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenG6rzi azokat a fajlokat,
amelyek futtatasa rendszerinditaskor vagy belépéskor engedélyezve van.

* Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozasa az

eszkozrdl; a rendszerdsszetevbkre (példaul illesztGprogramokra, alkalmazasokra) vonatkozo részletes adatok
Osszegyl(jtése és az egyes 0sszetevGk kockazati szintjének értékelése.

* Kézi inditasu szamitégép-ellen6rzés — Szamitdgép-ellendrzés végrehajtdsa, amelynek sordn az eszk6zon
taldlhato fajlokat és mappadkat vizsgdlja meg a program.

* Frissités — Frissitési feladat Utemezése a modulok frissitésére.

Feladat idOzitése

A feladat a meghatdrozott id6kdzénként lesz végrehajtva. Vdlasszon az alabbi id6zitési lehet&ségek kozul:
* Egyszer — A feladat csak egyszer, az el6re meghatdrozott napon és id6ben lesz végrehajtva.
* Ismétlédbéen — A feladat a percekben meghatdrozott id6kdzonként lesz végrehajtva.
* Naponta — A feladat mindennap a meghatdrozott id6pontban fog futni.
* Hetente — A feladat hetente egyszer vagy tobbszor fog futni a kijeldlt nap(ok)on és id6pontban.

* Havonta — A feladat a hénap meghatarozott napjain (példaul 5. vagy 15.) vagy ismétlédé jelleggel a hét
bizonyos napjain (példaul az els6 hétfén vagy az utolsé pénteken) fog futni.

* Esemény hatasara — A feladat egy meghatarozott eseményt kovetéen lesz végrehajtva.

Feladat kihagyasa akkumulatorrdl torténé futtataskor—A feladat végrehajtasa nem kezd6dik meg, ha az
Utemezett id6pontban a készilék akkumuldtorrél miikédik. Ez a sziinetmentes tapegységrdl miikodé késziilékekre
is vonatkozik.

Feladat idozitése — Egyszer

Feladat végrehajtasa — A megadott feladat futtatasara csak egyszer, a megadott napon és id6pontban kerl sor.
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Feladat id6zitése — Naponta

A feladat mindennap a meghatdrozott id6pontban fog futni.

Feladat idozitése — Hetente

A feladat minden héten tobbszor fog futni a kivalasztott napokon és id6pontban.

Feladat idozitése — Havonta

A feladat a kivalasztott hdnapokban, a megadott napokon, a meghatarozott id6pontban fog futni. Kivalaszthatja,
hogy a feladat a hénap meghatarozott napjain (példaul 5. vagy 15.) vagy ismétlddd jelleggel a hét bizonyos
napjain (példaul az elsé hétfén vagy az utolsé pénteken) fusson.

Feladat idozitése — Esemény hatasara

A feladat a kovetkez§ esetekben lesz végrehaijtva:
* Minden szamitogép-inditaskor
* Minden nap az els6 szamitégép-inditaskor
o A telefonos internet/VPN-kapcsolat létrejottekor
¢ Sikeres modulfrissitéskor
o Sikeres termékfrissitéskor
¢ Felhasznaléi bejelentkezéskor
® Fert6zés észlelésekor

Feladatintervallum (6ra) — Ha eseményhez koti egy feladat végrehajtasat, akkor megadhat egy minimalis
id&szakot a feladat két végrehajtasa kozott.

Ha példaul egy nap sokszor jelentkezik be a szamitégépre, akkor vélasszon 24 6ras idészakot. igy a feladat
egy napon csak az elsé bejelentkezéskor lesz végrehajtva, legkdzelebb pedig a kovetkez6 napon.

Kihagyott feladat

kihagyja a feladatot, ha a késziilék akkumulatorrél mikodik vagy ki van kapcsolva. A bedllitasok egyikét valasztva
adja meg, hogy a kihagyott feladatnak mikor kell futnia, majd kattintson a Tovabb gombra:

* A kovetkezd utemezett id6pontban—A feladat akkor fog futni, ha a késztilék be van kapcsolva a
kovetkez6 Gtemezett id6pontban.
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* Amint lehetséges—A feladat akkor fog futni, amikor a készilék be van kapcsolva.

* Azonnal, ha az utolsé iitemezett futtatds 6ta eltelt id6 meghaladja az alabbi értéket (6raban) — A feladat
elsé kihagyott futtatdsa ota eltelt id6t jeloli. Ha elmulik ez az id6tartam, a feladat azonnal elindul.

Egy példafeladat ugy van beallitva, hogy éranként ismételten fusson. Az Azonnal, ha az utolsé iitemezett
futtatas ota eltelt id6 meghaladja az alabbi értéket (6raban) beallitas ki van valasztva, és a tullépési idé
két drdra van allitva. A feladat 13:00 érakor fut, és amikor befejez6dott, a késziilék alvé allapotba lép:

* A készilék 15:30-kor felébred. A feladat els6 kihagyott futtatasa 14:00 érakor volt. Csak 1,5 dra telt el
14:00 6ra 06ta, igy a feladat 16:00 érakor fog futni.

* A készulék 16:30-kor felébred. A feladat elsé kihagyott futtatasa 14:00 érakor volt. Két és fél dra telt el
14:00 6ra 6ta, igy a feladat azonnal elindul.

Feladat részletei — Frissités

Ha a programot két frissitési szerverrdl szeretné frissiteni, akkor két kilonboz6 frissitési profilt kell Iétrehozni. Ha
az els6 nem tudja letolteni a frissitési fajlokat, a program automatikusan atvalt az alternativ szerverre. Ez
hasznalhato példaul hordozhaté szamitégépekhez, amelyek frissitése dltalaban helyi haldzati frissitési szerverrél
torténik, tulajdonosaik azonban gyakran mas halézatokat hasznalva kapcsolédnak az internethez. igy ha az elsé
profil sikertelen, a masodik automatikusan let6lti a frissitési fajlokat az ESET frissitési szervereirdl.

Feladat részletei — Alkalmazas futtatasa

Ezzel a feladattal egy kiils6 alkalmazdas végrehajtdsanak (itemezése adhaté meg.

Tallozas gombra kattintva ki is jelolheti a f3jlt.

Munkamappa — Ebben a mez6ben az alkalmazas altal hasznalt mappa adhaté meg. Az Alkalmazas mez&ben
megadott program altal |étrehozott ideiglenes fajlok ebben a mappaban fognak létrejonni.

Paraméterek — A valasztott program parancssori paraméterei (nem kotelezé megadni).

A feladat alkalmazasahoz kattintson a Befejezés gombra.

Rendszertisztito

A Rendszertisztitd eszkdzzel hasznalhaté allapotba allithatja vissza a készliléket, miutan megtisztitotta a
kartevé6tdl. A kartevék képesek letiltani a rendszersegédprogramokat, példaul a beallitasszerkeszt6t, a
feladatkezel6t, a Windows-frissitéseket. A rendszertisztitéval egy kattintdssal visszaallithatdk az alapértelmezett
értékek és beallitdsok egy adott rendszer esetén.

A Rendszertisztitdban csak rendszergazdai jogosultsaggal rendelkezd felhasznalok hajthatnak végre
mdveleteket.

A rendszertisztitd 6t beadllitaskategdria szerint jelzi a problémakat:
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* Biztonsagi beallitasok: ha Ugy mddosultak a beallitasok, hogy az veszélyezteti a késziiléket, példaul a
Windows Update mddositdsa miatt.

* Rendszerbeallitasok: a készllék miikodését, tobbek kozott a fajltarsitasokat mddositd bedllitasok.
* Rendszer megjelenése: a rendszer megjelenését, tobbek kézott az asztal hattérképét mddositd beallitasok.
* Letiltott funkciok: letilthatd fontos funkcidk és alkalmazasok.

* Windows Rendszer-visszaallitas: a rendszer kordbbi allapotanak visszaallitdsara szolgalé Windows Rendszer-

visszadllitds funkcid bedllitasai.
Rendszertisztitas kérhetd:
* amikor a rendszer kartevét talal;
* amikor a felhasznald az Alaphelyzet gombra kattint.

Attekintheti a mddositasokat, és sziikség esetén visszaallithatja a beallitasokat.

@ - O x
(es[E
Attekintés 4 Rendszertisztito O 7
Szamitogép ellendrzése . ) o i i i i i
o . e Néhany Windows-rendszerbedllitds megvaltozott az alapértelmezett allapotahoz képest,
QAzosszes visszaallitasa ) . e e . - ; o
o ami hatast gyakorolhat a szamitégép mikddésére. ElGfordulhat, hogy a médositas
Frissités szandékosan tértént, de kartevé szoftver is okozhatta. Tekintse 4t a modositasokat, és
szilkség esetén Allitson vissza néhdny vagy minden beédllitist alaphelyzetbe.
B Eszkozok

Beallitasok Rendszerbeallitasok 1) v Részletek megjelenitése v B4

SGgé és tamogatas

ESET HOME-fiok

Halozatfelligyelet

A Halozatfelligyelet elGsegiti a biztonsagi rések — példaul nyitott portok vagy gyenge routerjelszé — beazonositasat
a megbizhato (otthoni vagy munkahelyi) halézaton. A funkcid egy kdnnyen elérhetd listat is biztosit a
csatlakoztatott, tipus szerint csoportositott eszk6zokrdl (példaul nyomtatd, dtvalasztd, mobileszkoz stb.), igy
l[athatja, hogy mi csatlakozik az otthoni halézatahoz (példdul jatékkonzol, 1oT vagy mas intelligens otthoni eszkoz).
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A Halézatfelligyelet segitségével azonosithatja a router biztonsagi réseit, és ndvelheti a védelmi szintet a
halézatokhoz vald csatlakozaskor.

A Haldzatfelligyelet nem konfiguralja Gjra a routert. On végezheti el a médositasokat a router egyedi felhasznaldi
feltiletén. Az otthoni router sokszor rendkiviil sériilékenyek a terjesztett szolgaltatdsmegtagadasos (DDoS)
tdmaddsok inditdsdra haszndlt karos szoftverekkel szemben. Ha a felhasznalé nem mddositotta a router
alapértelmezett jelszavat, a hackerek konnyen ki tudjak taldlni, és igy be tudnak jelentkezni a routerre. Ezutadn
Ujrakonfiguralhatjak a routert, illetve feltorhetik a halézatot.

Javasoljuk, hogy erds jelszét adjon meg, amely elég hosszu, és szamokat, szimbdlumokat vagy nagybet(ket
A\ tartalmaz. Ha nehezebben feltérhetd jelsz6t szeretne megadni, hasznélja kiilénb6z8 tipusu karakterek

sz

Ha a haldzat, amelyhez csatlakozik, megbizhatdként van konfigurdlva, akkor megjel6lheti a halézatot ,Sajat
haldzat” névvel. Kattintson a Megjelolés ,,Sajat halézat” névvel elemre, ha el szeretné Iatni a Sajat haldzat

cimkével a haldzatot. A cimke a halézat mellett fog megjelenni az ESET Smart Security Premium szolgaltatdsban a
konnyebb beazonositds és a biztonsag attekintése érdekében. A ,,Sajat halézat” jel6lés torlése elemre kattintva
eltdvolithatja a cimkét.

A haldzathoz csatlakoztatott 6sszes eszkoz listanézetben jelenik meg az alapveté informacidkkal egyditt. A kivant
eszkozre kattintva szerkesztheti az eszkdzt, illetve részletes informacidkat olvashat réla.

A Haldzatok legordilé meni lehet6vé teszi az eszkozok szlirését a kovetkezd feltételek alapjan:
* Adott halézathoz csatlakoztatott eszk6zok
* Az Osszes halézathoz csatlakoztatott eszk6zok
* Nem kategorizalt eszk6zok

Az eszkoz ikonjara kattintva szerkesztheti az eszkozt, illetve részletes informacidkat olvashat rdla. A legutébb
csatlakoztatott eszk6zok az routerhez kdzelebb jelennek meg, hogy kénnyen észrevehetdk legyenek.

Beallitasok
Kattintson a fogaskereket dbrazolé ikonra ¥ a felss sarokban, amit kévetGen a kdvetkez6 opcidk jelennek meg:

* Ertesitsen/Ne értesitsen, ha Uj eszkdzt észlelhetd a halézatban — Valassza ki a kivant beallitast attol
fliggben, hogy szeretne-e értesitést kapni vagy sem, amikor egy Uj eszk6z csatlakozik a halézathoz.

* A multban ehhez a halézathoz csatlakoztatott 6sszes eszkozt eltavolitasa — Kattintson ide az olyan
eszkozok torléséhez, amelyek hosszabb ideje nem csatlakoztak. Kattintson az Eltavolitas gombra a
megerdsitéshez.

Kattintson A haloézat ellenGrzése elemre, ha manudlisan szeretné ellendrizni azt az routert, amelyhez éppen
csatlakozik. A haldzat ellendrzése elem csak a megbizhaté halézatoknal érhet6 el. A Haldzati kapcsolati profilok

cimd rész segitségével attekintheti vagy szerkesztheti a haldzati bedllitasokat.
Az aldbbi ellendrzési lehet&ségek kozil valaszthat:
* Minden ellenérzése

* Csak a router ellen6rzése
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* Csak az eszk6zok ellenbrzése

A Halbzati ellenGrzést kizarélag megbizhatd halézaton végezzen! Ha nem megbizhatd hdldzaton hajtja végre,
az veszélyt jelenthet.

(es[=y ®» - O X

Attekintés 4 Hélézatfelﬂgyelet Halézatok v ¥ v ?

Szamitégép ellendrzése

Haldzat
o @ A halozat ellendrzése
Frissités hg.eset.com 3

E Eszkdzok Tip... Eszkdz neve Gyartd Tipus IP-ciim ~ Csatlakozva
Beallitasok Sajat router
S0g6 és tamogatas I.n.,L 10.1.116.1 Palo Alto Metwor... 10.1.116.1 éppen most >
ESET HOME-fiok |.m]: 10.1.116.167 Viware, Inc. 10.1.116.167 éppen most

Nemrég csatlakoztatva
E_] WIN-10 éppen most
D Bilik-EP-Latest Viiware, Inc. 10.1.116.24, ... éppen most

Bilik-Win8-EES ViMware, Inc. 10.1.116.209, ... éppen most

NN N W

D EILIKEISERVER VMware, Inc. 10.1.116.33, ... éppen most

10.1.116.196 ViMware, Inc. 10.1.116.19%6 éppen most

Az ellendrzés befejezésekor megjelenik egy értesités a késziilékre vonatkozé alapadatokra mutaté hivatkozassal,
illetve lista- vagy szonarnézetben duplan a gyanus eszkozre kattinthat. A legutébb letiltott kommunikacio
megjelenitéséhez kattintson a Hibaelharitas elemre. Tovabbi informacidk a tlzfal hibaelharitasardl.

A Haldzatfelligyelet modulban kétféle értesités jelenik meg:

¢ Uj eszkoz csatlakozik a halézathoz — Akkor jelenik meg értesités, ha egy korabban nem latott eszkdz
csatlakozik a halézathoz, mik6zben a felhasznalé csatlakoztatva van.

* Uj halézati eszkoz talalhaté — Ez akkor jelenik meg, ha ismét csatlakozik a megbizhaté halézathoz, és jelen
van egy korabban nem latott eszkoz.

Mindkét értesitéstipus tdjékoztatja arrdl, ha egy jogosulatlan eszk6z megprébal csatlakozni a halézatahoz.
Kattintson az Eszk6z adatainak megtekintése elemre a részletek megjelenitéséhez.

Mit jelentenek az ikonok az eszk6zokon a Halozatfelligyelet
szolgaltatasban?

A sarga csillagot dabrazold ikon olyan eszkdzoket jelez, amelyek Gjak a halézaton, illetve amelyeket az ESET
elsé alkalommal észlel.
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A sarga figyelmeztetd ikon azt jelzi, hogy a router biztonsagi rést tartalmazhat. Kattintson az ikonra a
termékben a problémaval kapcsolatos tovabbi informaciokért.

A A piros figyelmeztetd ikon azt jelzi, hogy a router biztonsagi rést tartalmaz, és lehet, hogy fertézott.
Kattintson az ikonra a termékben a problémaval kapcsolatos tovabbi informacidkért.

A kék szinl ikon akkor jelenhet meg, ha az ESET-termék tovabbi informacidkkal rendelkezik a router
szamadra, viszont nincs sziikség azonnali intézkedésekre, mert nem allnak fenn biztonsdagi kockazatok.
Kattintson az ikonra tovabbi informacidkért.

Halozati eszk6z a Halozatfelligyeletben

Ezen a részen talalhatd az eszkdzre vonatkozo részletes adatok, tobbek kozott az alabbiak:

Eszk6z neve

* Eszkoz tipusa

Legutdbb elérhetd

Haldzat neve
* |P-cim
* MAC-cim
* Operacios rendszer
A ceruzat abrazold ikon jelzi, hogy mddosithatja az eszkdz nevét vagy az eszkoz tipusat.

Eltavolitas az el6zményekbdl — Az eszkoz torlése az eszk6zok listdjabdl. Ez az opcid csak olyan eszk6zok esetében
érhet6 el, amelyek jelenleg nem kapcsolddnak a halézathoz.

Mindegyik eszkdz esetén a kovetkezé m(iveletek allnak rendelkezésre:

vV Router

Routerbedllitasok — A router bedllitasai a webes fellileten, a mobilalkalmazasban, illetve A router kezelGi
felliletének megnyitasa szovegre kattintva érhetdk el. Ha internetszolgdltatdja biztositja a routert, akkor
szlikség lehet arra, hogy az internetszolgaltaté segédanyagaibdl vagy a router gyartéjanal tdjékozddjon a
tapasztalt biztonsagi problémak elhdritdsi médjardl. Mindig kévesse a router felhasznaléi itmutatdjaban
olvashaté biztonsagi évintézkedéseket.

Védelem — A router és a haldzat informatikai biztonsagi tdmadasoktdl valé megvédéséhez kovesse az alabbi
egyszer( javaslatokat.

vV Haldzati eszkdz
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Késziilék azonositasa — Ha nem biztos benne, hogy milyen eszkoz csatlakozik a halézatdhoz, nézze meg a
gyartd nevét az eszkdz neve alatt. A gydrtd neve segitséget nyujthat annak kideritésében, hogy milyen
eszkozrél van sz8. Mddosithatja az eszkdz nevét a késébbi problémak elkeriilése érdekében.

Eszkoz levalasztasa — Ha nem biztos benne, hogy az egyik csatlakoztatott eszk6z veszélyt jelent-e a halézatra
vagy az eszkdzokre nézve, a router bedllitasaiban mddositsa az eszkoz halézati hozzaférési bedllitasat, vagy
madositsa a haldzat jelszavat.

Védelem — Ha meg szeretné védeni az eszkdzét a tdmadasoktdl és a kartevé szoftverektdl, telepitsen
informatikai biztonsagi védelmet az eszkozre, és tartsa naprakészen az operacids rendszert és a telepitett
szoftvereket. A biztonsag fenntartasa érdekében ne kapcsolédjon nem biztonsagos Wi-Fi-halézatokhoz.

NV Ez az eszkoz

Ez az eszkoz képviseli a készllékét a haldzaton.
Halozati adapterek — Itt a hdldzati adapterekkel kapcsolatos informacidk taldlhatok.

Ertesitések | Halézatfeliigyelet

Az aldbbi értesitések jelenhetnek meg, amikor az ESET Smart Security Premium valamilyen biztonsagi rést fedez
fel az utvdlasztéjan. Minden értesités tartalmaz egy rovid leirast, és megoldast vagy lépéseket biztosit, amelyeket
elvégezve csokkentheti az utvalasztd biztonsagi rését. Ha nincs gyakorlata az Utvalasztd beallitasaban, azt
javasoljuk, lépjen kapcsolatba az Utvalasztd gyartdjaval vagy az internetszolgaltatéjaval.

Lehetséges biztonsagi rés talalhato
El6fordulhat, hogy utvalasztdja olyan ismert biztonsdagi réseket tartalmaz, amelyek kévetkeztében konnyedén
megtamadhaté és kihasznalhatd lesz. Frissitse az Utvalasztd belsé vezérlGprogramjat.

A Biztonsagi rés taldlhato
Utvalasztdja olyan ismert biztonsagi réseket tartalmaz, amelyek kévetkeztében kdnnyedén megtamadhaté és
kihasznalhatd lesz. Frissitse az Utvalasztd belsé vezérlGprogramjat.

Ana program kartevét talalt
Utvalasztdjat kartevd fertSzte meg. Inditsa Gjra az Gtvalasztot, és ismételje meg az ellendrzést.

A Gyenge utvalasztéi jelszé
Utvalasztdjan gyenge a jelszo, és masok kdnnyedén kitalalhatjak. Mddositja jelszavat az Gtvalaszton.

Kartékony halézati atiranyitas
Internetes forgalmat valdszinlileg kartékony webhelyekre irdnyitottdk at. Ez azt jelentheti, hogy illetéktelenl
hozzafértek az Utvalasztojahoz. Mddositsa a DNS-szerver beallitasat az dtvalaszton.

Nyilt halézati szolgaltatasok
Utvalasztdja olyan haldzati szolgaltatasokat futtat, amelyeket masok kihasznalhatnak. Ezt az illetéktelendil elért

sz

A\ Erzékeny nyilt halézati szolgaltatasok
Utvalasztdja olyan érzékeny haldzati szolgéltatasokat futtat, amelyeket masok kihaszndlhatnak. Ezt az
illetéktelentl elért atvalaszté nem megfelel6 konfiguracidja okozhatja. EllenGrizze az Gtvalasztd konfiguraciojat.

Elavult belsé vezérl6program
Utvalasztdja bels6 vezérléprogramija elavult, és biztonsagi réseket tartalmazhat. Frissitse a belsé
vezérléprogramot az Utvalaszton.

A Kartékony utvalasztd-beallitas
Az Utvalasztdja altal hasznalt DNS-szerver kartékony, és el6fordulhat, hogy veszélyes webhelyekre kiildi. Ez azt
jelentheti, hogy illetékteleniil hozzafértek az utvdlasztéjahoz. Mddositsa a DNS-szerver beallitdsat az utvalaszton.
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Halozati szolgaltatasok
Utvalasztdja szokdsos haldzati szolgéltatasokat futtat. Ezekre a halézatnak van sziiksége, és valdszinileg
biztonsagosak. Ellenérizze az utvalasztd konfiguracidjat.

Karantén

A karantén f6 funkcidja a jelentett objektumok (példdul kartevé, fert6zott fajlok vagy kéretlen alkalmazasok)
biztonsagos tarolasa.

A karantén az ESET Smart Security Premium f6 programablakabdl Ggy érheté el, hogy az Eszkozék > Karantén

elemre kattint.

A karanténmappaban |évé fdjlokat egy tablazat jeleniti meg, amelyben a kovetkez6k lathatdk:
* a karantén datuma és idGpontja,
* a fdjl eredeti helyére vezet6 Utvonal,

* a mérete bajtban,

ok (példaul felhasznald altal hozzdadott objektum),

¢ észlelések szama (példaul egy fajl dupla észlelése, vagy ha tébb fert6zést tartalmazé archivum).

(es[X) SMART SECURITY Exzmm ®» - o
Attekintés 4 Karanten =
Szamitogép ellendrzése Idé Objektum neve ME... Ok Dar.. Felhaszndldi fick
Frissités

B Eszkdzok
Beallitasok

SGgé és tamogatas

ESET HOME-fidk

Hozzaadas a karanténhoz...
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Fajlok karanténba helyezése

Az ESET Smart Security Premium automatikusan karanténba helyezi a fajlokat (ha nem tiltotta le ezt a funkciot a
riasztdsi ablakban).

Tovabbi fajlokat akkor kell karanténba helyezni, ha:
a.nem tisztithatok meg,
b.ha a torlésiik nem biztonsagos vagy tanacsos,
c.ha tévesen észlelte 6ket az ESET Smart Security Premium,
d.ha egy fdjl viselkedése gyanus, a Védelmek azonban nem észleli.
A fajlok karanténba helyezésére tobb lehetGség is van:
a.A hazas funkcidval manuadlisan helyezheti karanténba a fajlt: kattintson a fajlra, vigye az egérmutatot a
megjelolt terlletre, mikdzben nyomva tartja az egér gombjat, majd engedje fel. Ezutan az alkalmazas az
elotérbe kerdl.
b.Kattintson a jobb gombbal a fajlra > kattintson a Tovabbi beallitasok > Fajl karanténba helyezése elemre.

c.Kattintson a Hozzaadas a karanténhoz gombra a Karantén ablakban.

d.A miivelet a helyi menibdl is végrehajthatd: kattintson a jobb gombbal a Karantén ablakra, majd valassza
ki a Karantén lehet6séget.

Visszaallitas a karanténbol

A karanténba helyezett fajlok vissza is allithatok az eredeti helyiikre:

* Erre hasznalja a Visszaallitas funkcidt, amely a helyi menUlibdél érhet§ el, azutan hogy jobb gombbal az
adott fajlra kattintott a Karanténban.

* Ha a fjl kéretlen alkalmazasként van megjeldlve, akkor kivalaszthaté a Visszaallitas és kizaras lehetdség.
Lasd a Kivételek cim( részt is.

* A helyi meniiben megtalalhaté a Visszaallitas megadott helyre menipont is, mellyel a torlés helyétdl
kl6nb6z6 mappaba is visszaallithatdk a fajlok.

* A visszaallitasi funkcid nem all rendelkezésre bizonyos esetekben, példdul irdsvédett haldzati megosztason
taldlhato fajlok esetén.

Torlés a karanténbdl

Kattintson a jobb gombbal egy adott elemen, és valassza a Térlés a karanténbdl parancsot, vagy jeldlje ki a
torlendé elemet, és a billentylizeten nyomja le a Delete billenty(it. Ha ki szeretné valasztani és torolni szeretné az
Osszes elemet a karanténban, akkor a billentylizeten nyomja meg a Ctrl + A billentylikombinaciét, majd a Delete
billenty(it. A torolt elemek véglegesen torlédnek az eszkdzrél és a karanténbdl.
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Fajl elkiildése a karanténbol

Ha karanténba helyezett a program altal nem észlelt gyanus fijlt, vagy ha egy adott fajlt a szoftver tévesen jelolt
meg fert6zottként (példaul a kdd heurisztikus elemzése utan), és ezért a karanténba helyezte, kildje el a fajlt az
ESET kutatdlaborjaba. A fajl elkildéséhez kattintson a jobb gombbal a fajlra, majd kattintson a Elemzésre kiildés
menipontra a helyi meniben.

Eszlelt elem leirasa

Kattintson a jobb gombbal a kivant elemre, majd az Eszlelt elem leirasa szévegre kattintva nyissa meg az ESET
Threat Encyclopedia programot, amely részletes informacidkat tartalmaz a rogzitett beszivargas veszélyeirdl és
tlneteirdl.

Abrakkal ellatott Utmutatd

El6fordulhat, hogy a kdvetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
¢ Karanténba helyezett fajl visszaallitdsa az ESET Smart Security Premium alkalmazasban
* Karanténba helyezett fajl térlése az ESET Smart Security Premium alkalmazasban

* Az ESET-termékem észlelésrél értesitett — mit tegyek?

A karanténba helyezés sikertelen

Okok, amelyek miatt bizonyos fajlok nem helyezhet6k a karanténba:
* Nincs olvasasi jogosultsaga — ezt azt jelenti, hogy nem tekintheti meg a fajl tartalmat.

* Nincs irasi jogosultsaga — ezt azt jelenti, hogy nem maddosithatja a fajl tartalmat, azaz nem adhat hozza Uj
tartalmat, illetve nem torélheti a meglévé tartalmat.

* Tul nagy a fajl, amelyet a karanténba prébal helyezni — csokkenteni kell a fajl méretét.

* A fajl lires, ezért az alkalmazas nem helyezte karanténba — Az ESET Smart Security Premium megtisztitotta a
fajl fert6zott részét, vagy maga a fajl eredetileg Ures volt.

* Az alkalmazas karanténba helyezte a fajlt, az eredeti helyérél azonban nem tudta térolni — Egy folyamat
még haszndlja vagy engedélyek védik a fajlt.

Amikor ,A karanténba helyezés sikertelen” hibailizenet jelenik meg, kattintson a Tovabbi informacidk elemre.
Megjelenik a Karantén hibalista ablak, ahol lathatd a fajl neve és az az ok, amiért nem lehet karanténba helyezni a
fajlt.

Minta kivalasztasa elemzésre

Ha gyanus fajlt talal a késziléken, vagy gyanus webhellyel taldlkozik az interneten, elkildheti az ESET
kutatdlaborjaba elemzésre (az ESET LiveGrid® konfiguraciojatdl fligg, hogy erre van-e lehetség).
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Ne kildjon be mintat, ha az nem felel meg legalabb egy feltételnek a kbvetkezék kozul:

* Az ESET-termék egyaltalan nem észleli a mintat

* A program tévesen kartevéként észlelte a mintat

* Nem fogadjuk el a személyes fajlokat (amelyek esetén azt szeretné, hogy vizsgdlja meg 6ket az ESET)
mintaként (az ESET kutatélaborja nem hajt végre egyéni ellen6rzést a felhasznaldk szamara)

* A levél targysoraban jelezze roviden a problémat, a levélben pedig adjon meg minél tébb informaciét a
fajlrol (példaul mellékeljen képernydfotot vagy annak a webhelynek a cimét, ahonnan letoltotte).

A kovetkez6 mddszerekkel kildheti el a mintat (fajlt vagy webhelyet) az ESET-nek elemzésre:

1. A termékben talalhatd, mintak leadasara szolgdld (irlap haszndlata: Az Eszk6zdk > Minta elkiildése
elemzésre lapon talalhaté. A bekiildott minta maximalis mérete 256 MB.

2. A féjlt e-mailben is elkildheti. Ha inkdbb ezt a megoldast valasztja, tomoritse a fajlt WinRAR/WinZIP
tomoritGvel, lassa el az ,infected” jelszéval a tomoritett fajlt, majd kiildje el a samples@eset.com cimre.

3. Levélszemét, tévesen levélszemétnek észlelt elemek, illetve a SziilGi felligyelet modul altal helytelendl
kategorizalt webhelyek bejelentéséhez ez az ESET-tudasbaziscikk nyujt segitséget.

A Minta kivalasztasa elemzésre nevd Grlapon vdlassza ki a megfelel6 leirdst A minta elkiildésének oka legordiilé
meniiben:

* Gyanus fajl

* Gyanus webhely (valamilyen kartevével fert6zott webhely),

e Tévesen jelentett webhely

* Tévesen jelentett fajl (fert6zottként észlelt, de nem fert6zo6tt f4jl)

* Egyéb

,,,,,

E-mail cim — A megadott e-mail-cimet a program a gyanus fajlokkal egyutt kiildi el az ESET-nek. Ezen a cimen az
ESET kapcsolatba is Iéphet a felhasznaldval, ha az elemzéshez tovabbi adatokra van sziikség. Az e-mail cim
megadasa nem koételez6. Valassza ki az Elkiildés névteleniil lehetGséget, ha nem szeretné megadni.

Az ESET csak akkor valaszol, ha tovabbi informdacidkra van sziiksége. Szervereink fajlok tizezreit fogadjak
nap mint nap, igy nem tudunk valaszolni minden egyes lizenetre.

Ha a minta valdban egy kdrtékony alkalmazas vagy webhely, bekeriil a virusdefinicidés adatbazis valamelyik
kés6bbi ESET-frissitésébe.

Minta kivalasztasa elemzésre — Gyanus fajl

Kartevéifert6zés észlelt jelei és tiinetei—Adja meg a gyanus fajl késziiléken észlelt viselkedésének leirasat.

Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogy hogyan taldlt ra.
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Megjegyzések és tovabbi informaciok — Itt olyan kiegészit6 informdcidt, illetve leirast adhat meg, amely segitheti
a gyanus fajl feldolgozasat.

A Kartevdfertozés észlelt jelei és tiinetei elsé paraméter megadasa kotelezd, a tovabbi informdacidk pedig
jelent@s segitséget nyujthatnak laboratériumainknak a mintak azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Gyanus webhely

Valasszon legaldabb egy okot a Mi a probléma a webhellyel? legérdiil6é meniben:
* Fert6zott — Kilonféle moédokon terjesztett virusokat vagy mas kartevéket tartalmazé webhely.

* Az adathaldszat gyakran bizalmas adatok, tobbek koz6tt bankszamlaszamok, PIN kédok vagy mas adatok
megszerzésére iranyul. Errél a tdmadastipusrdl tovabbi informaciot a szészedetben olvashat.

* Csalas — Csalds vagy félrevezetés céljabdl, féleg gyors profitszerzés érdekében készilt webhely.
* Valassza az Egyéb lehet8séget, ha a fenti lehetéségek nem illenek az elkildeni kivant webhelyre.

Megjegyzések és tovabbi informacidk — Tovabbi informacidkat vagy leirast irhat be, amelyek el&segitik a gyanus
webhely elemzését.

Minta kivalasztasa elemzésre — Tévesen jelentett fijl

Kérjuk, kildje el a fert6zottként észlelt, de nem fert6zott fajlokat, hogy tovabbfejleszthessik a virus- és
kémprogramvédelmi motorunkat, hogy a segitségével biztosithassuk a felhasznaldk védelmét. Téves riasztasok
(TR) olyankor fordulhatnak el8, ha egy fajl mintaja megegyezik a keresémotorban tarolt mintak valamelyikével.

Alkalmazas neve és verzidja — Adja meg a program nevét és verzidjat (példaul a szamat, alternativ nevét vagy
kodnevét).

Fajl eredete (URL-cim vagy gyartd) — Adja meg a fajl eredetét (forrasat), és azt is, hogyan talalt ra.

Alkalmazas célja — Az alkalmazas altaldnos ismertetése, tipusa (példaul bongész8, médialejatszé stb.), illetve
funkcidinak 6sszefoglalasa.

Megjegyzések és tovabbi informaciok — Itt olyan kiegészité informdcidt, illetve leirdst adhat meg, amely segitheti
a gyanus fajl feldolgozasat.

Az els6 harom paramétert a jogszer(d alkalmazasok azonositasa, illetve a kartékony kddoktél valod
megkiilonboztetése érdekében feltétlenil meg kell adni. Minden tovabbi informacio jelentés segitséget
nyujthat laboratdriumainknak a mintak azonositasaban és feldolgozasaban.

Minta kivalasztasa elemzésre — Tévesen jelentett
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webhely

Kérjiik, kiildje el azoknak a webhelyeknek a cimét, amelyekrdl azt észlelte, hogy fert6zottek, csaldsra vagy
adathalaszatra készlltek, de nem azok. Téves riasztasok (TR) olyankor fordulhatnak el, ha egy fajl mintdja
megegyezik a keres6motorban tarolt mintdk valamelyikével. Kérjik, adja meg ezt a webhelyet, hogy
tovabbfejleszthessik virus- és kémprogramvédelmi motorunkat, és a segitségével biztosithassuk a felhasznaldk
védelmét.

Megjegyzések és tovabbi informacidk — Itt olyan kiegészit6 informacidt, illetve leirast adhat meg, amely segitheti
a gyanus webhely feldolgozasat.

Minta kivalasztasa elemzésre — Egyéb

Ezt az Grlapot akkor haszndlja, ha a fajl nem tartozik sem a Gyanus fajl, sem a Téves riasztas kategéridba.

A fajl elkiildésének oka — Itt részletes leirast és a fajl elkiildésének az okat adhatja meg.

Bedllitasok

A rendelkezésre allé védelmi funkcidk csoportjait a program féablaka > Beallitasok Utvonalon taldlhatja meg.

(es[=y ®» - O X

Attekintés Beallitasok ?
Szamitégép ellendrzése
@ Szamitégép-védelem S

Erissités Minden szilkséges szamitogép-védelmi szolgaltatas aktiv.

Eszkozok

@ Beallitasok

SGg6 és tamogatas

Internetes védelem >
Minden szilkséges internetes védelmi szolgaltatas aktiv.

@)

Halozati védelem S
Minden szilkséges haldzatvédelmi szolgaltatas aktiv.

(o)

ESET HOME-figk

Biztonsagi eszkozdk >
Tovabbi eszkézdk a szamitogép védelméhez.

@@}

T, Beallitasok importalasa/exportalasa £} Tovébbi beallitasok
A Beallitasok meni a kovetkezé csoportokbdl all:

@ A szamitdgép védelme
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Internetes védelem
Haldzati védelem
Biztonsagi eszk6zok

A bedllitasi ablak also részén tovabbi lehet6ségek taldlhatok. A Tovabbi beallitdsok elemre kattintva
részletesebben megadhatja a paramétereket az egyes modulokhoz. A Bedllitdsok importalasa és exportalasa
gombra kattintva egy .xml konfiguracids fajl segitségével betoltheti a beallitasi paramétereket, illetve egy
konfiguracids fajlba mentheti az aktudlis beallitdsi paramétereket.

A szamitogép védelme

Kattintson a Szamitégép-védelem elemre a program f6ablaka > Beallitasok szakaszban az 6sszes védelmi modul

attekintéséhez:

* Valds idejli fajlrendszervédelem — A program a fajlok megnyitasakor, lIétrehozdsakor vagy futtatasakor
ellendrzi, hogy nem tartalmaznak-e kartevé kédot.

* ESET LiveGuard — FelhGalapu védelmet biztosit, amelyet kifejezetten a még soha nem latott fenyegetések
elharitasara dolgoztunk ki.

* Proaktiv védelem — Az Uj fajlok elinditasanak tiltasa addig, amig meg nem érkezik az ESET LiveGuard
elemzés eredménye. Ha fel szeretné oldani az elemzett fajl letiltasat, kattintson a jobb gombbal a fajlra,
majd kattintson Az ESET LiveGuard altal elemzett f3jl letiltasanak feloldasa lehetGségre.

* Eszkozfeligyelet — Ez a modul lehet6vé teszi a kiterjesztett sz(ir6k/engedélyek ellenbrzését, tiltasat vagy
maodositasat, valamint annak megadasat, hogy a felhasznald hogyan érhet el és hasznalhat egy adott eszkozt
(CD/DVD/USB stb.).

* Behatoldasmegel6z6 rendszer (HIPS) — A behatoldsmegel6z6 rendszer felligyeli az operdcids rendszeren
beliili eseményeket, és a testre szabott szabalyegyittesek alapjan reagal rajuk.

¢ Jatékos Uzemmad — Engedélyezi vagy letiltja a jatékos Gzemmoaddot. A jatékos lizemmdd engedélyezése
biztonsagi kockazatot hordoz, ezért a védelmi allapot ikonja a talcan narancssargara valtozik.

* Webkamera-védelem — A kamerahoz hozzafér6 folyamatok és alkalmazasok felligyelete.

* ESET Folder Guard — A kivalasztott mappak védelmének engedélyezése vagy letiltasa az illetéktelen
hozzaférés ellen.

Az egyes védelmi modulok sziineteltetéséhez vagy letiltdsahoz kattintson a kapcsoléikonra

| A\ Avédelmi modulok kikapcsoldsa esetén csdkkenhet a szamitégép védelmi szintje.

Kattintson a fogaskerékre T a; egyik védelmi modul mellett a modul tovabbi beallitasainak megjelenitéséhez.

A Valds idejii fajlrendszervédelem esetén kattintson a fogaskerékre 'ﬁ', majd valasszon a kovetkez6 lehetGségek
kozil:
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* Konfiguralas — A Valés idejd fajlrendszervédelem Tovabbi beallitdsok ablakdnak megnyitasa.

* Kivételek szerkesztése — A Kivételek beallitasa beallitasi ablak megnyitdsa, ahol kizarhat fajlokat és

mappakat az ellen6rzésbdl.
A Webkamera-védelem esetén kattintson a fogaskerékre 'ﬁ', majd valasszon a kdvetkezs lehetGségek koziil:

* Konfigurdlas — A Webkamera-védelem Tovabbi bedllitdsok ablakdnak megnyitasa.

* Minden hozzaférés letiltasa tjrainditasig — A webkamerahoz vald 6sszes hozzaférés letiltdsa az eszkoz
Ujrainditasaig.

* Minden hozzaférés letiltasa véglegesen — A webkamerahoz vald 6sszes hozzaférés blokkolasa a beallitas

letiltasaig.

* Minden hozzaférés letiltasanak megsziintetése — A Webkamera-hozzaférés blokkolasi lehet6ségének
letiltdsa. Ez a lehet&ség csak akkor érhet6 el, ha a webkamera-hozzaférés le van tiltva.

e AR e ' — X
SMART SECURITY EEEXIMT > H
(8 Attekintés 4 Szamitogép-védelem ?
) PP I
Y SEIEEGD CllbEse Valés ideji fajlrendszervédelem
‘) Engedélyezve: kartevk azonnali észlelése és eltavolitasa a szamitogépral. £
:: Frissités C:\Users\Administrator\Desktop\Automation\ESSP_19.0.11.0\PAGE_HOMENETWORK.png
ESET LiveGuard Fey
] Eszkezok Engedélyezve: eddig nem ismert fenyegetések felismerése és blokkolasa.

Proaktiv védelem
Engedélyezve: a vizsgalt fajlok blokkolasra keriilnek, amig biztonsagosnak nem bizonyulnak.

{3 Beallitasok

\ Eszkézfelligyelet £
@,:I Stgé és tdmogatas

Véglegesen letiltva

Behatolasmegel6zé rendszer (HIPS) _n_
Engedélyezve: alkalmazasok nemkivanatos viselkedésének észlelése és megeldzése.

(B ESET HOME-fiok
Jatékos lizemmod

Felfliggesztve: a teljesitmény optimalizalasa jatékokhoz és bemutatdkhoz,

ESET Folder Guard
Letiltva véglegesen: a kartevik és nem megbizhatd alkalmazasok okozta adatvesztések megakadalyozasa.

Webkamera-védelem
Engedélyezve: a webkamera védelme illetéktelen hasznalat és kémkedés ellen. £
Szabalyalapl webkamera-hozzaférés bekapcsalva

JECHCMCICACN.

% Avirus- és kémprogramvédelem letiltasa

Progress. Protected. T, Bedllitasok importélasa/exportaldsa QTovébbi bedllitdsok

A virus- és kémprogramvédelem ideiglenes letiltasa — Letiltja az 6sszes virus- és kémprogramvédelmi modult. A
védelem letiltdsakor megjelenik egy ablak, ahol az Id6pont legordiilé listabdl kivalasztott értékkel megadhat;ja,
hogy mennyi ideig legyen letiltva a védelem. Csak akkor hasznalja, ha tapasztalt felhasznald, vagy ha az ESET
mUiszaki terméktamogatdsi szolgdlat kérte meg erre.

A program fert6zést észlelt

A fert6zések szamos kiilénb6z6 ponton keresztill juthatnak be a rendszerbe, példaul weboldalakrél, megosztott
mappakbdl, e-mailen keresztil vagy cserélhetd eszkozokrdl (USB-eszkdzokrdl, kiilsé lemezekrél, CD, DVD vagy
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hajlékonylemezekrdl stb.).

Szokasos viselkedés

Az ESET Smart Security Premium a kévetkez6k segitségével érzékeli a fert6zéseket:

¢ Valds ideji fajlrendszervédelem

* Webhozzaférés-védelem

* E-mail védelem

* Kézi inditdsu szamitdgép-ellenérzés

Ezek mindegyike a szokdsos megtisztitasi mddot hasznalja, megkisérli megtisztitani a fajlt, és athelyezi a
karanténba, vagy megszakitja a kapcsolatot. A képernyG jobb alsé sarkaban 1évé értesitési tertileten megjelenik
egy értesitési ablak. Az észlelt/megtisztitott objektumokkal kapcsolatos részleteket a Naplofajlok cimd
témakodrben taldlja meg. A megtisztitasi szintekrél és viselkedésrél a Megtisztitasi szintek cim( fejezetben
olvashat részletesen.

(esl) SMART SECURITY Tl WX

A Kartevo eltavolitva

Egy kartevd (Eicar) volt észlelhetd, amikor a(z)
(&8 Internet Explorer

webhelyhez (secu

A hozzaférés le van tiltva.

Tovabbi informacid errdl az (zenetrdl

Fert6zott fajlok keresése a késziiléken.

Ha a készllék fert6zés jeleit mutatja, azaz miikodése lelassul, gyakran lefagy stb., ajanlatos elvégeznie az
aldbbiakat:

1.Nyissa meg az ESET Smart Security Premium programot, és kattintson a Szamitégép ellendérzése ikonra.

2.Kattintson Optimalizalt ellendrzés hivatkozasra (tovabbi informacidért lasd: Szamitogép ellenbrzése).

3.Az ellen6rzés utdn a napldban megtekintheti az ellenérzott, a fert6zott és a megtisztitott fajlok szamat.

Ha a lemez egy bizonyos részét kivanja ellenérizni, kattintson az Egyéni ellendrzés hivatkozasra, és a
viruskereséshez jeldlje ki az ellenérizendé célterileteket.

Megtisztitas és torlés

Ha nincs el6re meghatarozva, hogy a Valds idejl fajlrendszervédelem milyen miiveletet hajtson végre, a riasztasi
ablak megkéri egy opcid kivalasztasara. Rendszerint a Megtisztitas, a Torlés és a Nincs miivelet koziil vélaszthat. A
Nincs miivelet megadasa nem javasolt, mivel ez megtisztitatlanul hagyja a fert6z6tt fajlokat. Kivételnek szamit az
a helyzet, ha az adott f3jl artalmatlan, és tévesen lett fert6z6ttnek észlelve.
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(e[ SMART SECURITY I
A A szamit6gép kartevét észlelt

Egy kartevd (Eicar) taldlhatd egy f3jlban, amelyet a(z)
5] Microsoft Windows Search Protocol Host rmegkisérelt elérni.

Alkalmazas: CAWindows\System32\5earchProtocolHost.exe
Gyartd: Micresoft Corporation

Megbizhatdsag: i 7 éve felismerve

Fiil: ChUsers\Admin\Downloads\eicar.com. bt
Megbizhatdsag: A @ 5 évefelismerve

Eszlelés: Eicar tesztfajl

Megtisztitja ezt a fajlt?

Megtisztitas Kartevd melldzése

v| Karanténba masolas
v| Elemzésre kiildés
Felvétel a kivételek kazé

Virusdefinicid felvétele a kivételek kazé

Tovabbi informacid errdl az Gzenetrdl ~ Részletek  ~~ Tovabbi bedllitdisok

Akkor alkalmazza a megtisztitdst, ha egy virus rosszindulatu kédot csatolt egy fajlhoz. llyen esetben el&szor
probalja megtisztitani a fert6zott fajlt a helyreallitasa érdekében. Ha a f4jl teljes mértékben rosszindulatu kéd,
akkor torlédik.

Ha egy fert6z06tt fajl zarolva van, vagy azt éppen egy rendszerfolyamat haszndlja, annak torlése rendszerint csak a
feloldas utan toérténik meg (ez altaldban a rendszer Ujrainditasa utan megy végbe).

Visszaallitas a karanténbol

A karantén az ESET Smart Security Premium f6 programablakabdl ugy érhetd el, hogy az Eszk6zék > Karantén

elemre kattint.
A karanténba helyezett fajlok vissza is allithatok az eredeti helyiikre:

* Erre hasznalja a Visszadllitas funkciot, amely a helyi menibdl érhet6 el, azutdn hogy jobb gombbal az
adott fdjlra kattintott a Karanténban.

* Ha a fjl kéretlen alkalmazasként van megjeldlve, akkor kivalaszthatd a Visszaallitas és kizaras lehetdség.
Lasd a Kivételek cim( részt is.

* A helyi meniiben megtaldlhaté a Visszaallitds megadott helyre menipont is, mellyel a torlés helyétdl
kiilonb6z6 mappaba is visszaallithatdk a fajlok.

* Avisszaallitasi funkcid nem all rendelkezésre bizonyos esetekben, példaul irdsvédett halézati megosztason
taldlhato fajlok esetén.
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Tobbszoros fertozés

Ha a szamitdgép ellen6rzése utdn maradnak megtisztitatlan fert6zott fajlok (vagy az Automatikus megtisztitas
szintje a Mindig rakérdez értékre van allitva), megjelenik egy riasztasi ablak, amely a kérdéses fajlokon
végrehajtando miveletek kivalasztasat kéri. EIGszor valassza ki a fajlokon végrehajtanddé m(iveleteket (ezeket a
listdban szerepld fajlok mindegyikéhez kiilon kell beallitani), majd kattintson a Befejezés gombra.

Tomoritett fajlokban lévo fajlok torlése

Alapértelmezett megtisztitasi modban a program csak akkor torli a kartevét tartalmazo teljes tomoritett fajlt, ha
kizarélag fert6zott fajlokat tartalmaz, tisztdkat nem. Mas szdéval a program nem torli a toémoritett fajlokat abban
az esetben, ha azok artalmatlan, nem fert6zott fajlokat is tartalmaznak. Legyen évatos a Szigord megtisztitas
tipusu ellendrzés végrehajtasakor. Ha engedélyezve van a Szigoru megtisztitds, a program a tomoritett fajlt a
benne |1évé tobbi fajl allapotatdl figgetleniil akkor is torli, ha csak egyetlen fert6zott fajlt tartalmaz.

ESET Folder Guard

Az ESET Folder Guard fokozza a fajl- és adatbiztonsagot. Megakaddlyozza, hogy kartevék és nem megbizhatd
alkalmazasok hozzaférjenek védett mappakhoz. A kovetkezé m(iveletek hajthatok végre:

¢ Uj mappa hozzdadasa

* Mappa eltdvolitasa

¢ Alkalmazasszabalyok kezelése

Uj mappa hozzaadasa

A bedllitasai alapjan a helyi meniiben vagy kozvetlenil az ESET-termékbél adhat hozzda egy Uj mappat a védett
mappdakhoz.

Csak mappakat (fajlokat ne) adjon hozza a védett mappak listajahoz.

Mappa hozzaaddasa a védett mappakhoz a helyi meniibdl

1. Valasszon ki egy vagy tobb mappat a Windows-eszkdzon.

2. Kattintson a jobb gombbal, majd valassza ki a Tovabbi lehet6ségek (Windows 10 esetén) vagy az ESET

™
Smart Security Premium(Windows 11 esetén) > \&3 védelem az ESET Folder Guard segitségével
lehet&séget.

Ertesitésben értesitést kap, miutan hozzadadta a mappakat az ESET Folder Guard szolgaltatashoz. Az értesitésben
kattintson a Mappa megtekintése elemre — ekkor kiemelve megjelennek az Ujonnan hozzdadott mappak az
elérési utjukkal egyiitt az ESET Folder Guard képernyén.

Mappa hozzaadasa a védett mappakhoz az ESET-termékbdl

1. Nyissa meg a f6 programablak > Beallitdsok > Szamitogépes védelem > ESET Folder Guard lapot.

2. Kattintson a kapcsoldikonra az ESET Folder Guard szoveg mellett a funkcié engedélyezéséhez.

79


/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/19/hu-HU/idh_page_folder_guard.html#add_folder
/var/www/shared/apps/pdfgenerator/../../../help.eset.com/public/essp/19/hu-HU/idh_page_folder_guard.html#remove_folder

3. Kattintson az ESET Folder Guard elemre az ESET Folder Guard képerny6 megnyitdsahoz.
4. Kattintson az Uj mappa hozzaadasa gombra.

5. Valassza ki az adott mappat a faszerkezetbdl, majd kattintson a Mappa hozzaadasa gombra.

Teljes meghajtdk, cserélhetd meghajtok és bizonyos mappak (C:\Windows\SyswOW64,
C:\Windows\System32, C:\Program Files (x86), C:\Program Files) nem alkalmasak az ESET Folder Guard
altali védelemre.

Mappa eltavolitasa

A kovetkez6k szerint tavolithat el egy mappat a védett mappak listajarol:

1. Nyissa meg a f6 programablak > Beallitasok > Szamitégépes védelem > ESET Folder Guard lapot.
2. Kattintson az ESET Folder Guard elemre az ESET Folder Guard képerny6é megnyitasahoz.

3. Jel6lje ki a mappat, majd kattintson a Mappa eltavolitasa gombra.

4. A kijelolt mappa védelmének elvesztésének megerdsitéséhez kattintson az Eltavolitas gombra.

A kivalasztott mappak védelmének letiltasaval az adott mappak sebezhetévé valnak a potencidlis kartevSkkel
szemben és a nem megbizhaté alkalmazasok altali hozzaféréssel szemben.

A letiltott Behatolasmegel6z6 rendszer (HIPS) hatasa az ESET Folder Guard
funkciora

Az ESET Folder Guard nem mikodik
A biztonsagi figyelmeztetés akkor jelenik meg az Attekintés szakaszban, amikor a Behatoldsmegel6z6
rendszer (HIPS) le van tiltva. A mappavédelem a jogosulatlan hozzaférés ellen nem mikodik. Ha a

A\ Behatolasmegel6z6 rendszer (HIPS) le van tiltva, bizonyos tipust kartevékkel szemben sebezhetd lehet az
eszkoze. Ebben a biztonsagi riasztasban kattintson a Behatolasmegel6z6 rendszer (HIPS) engedélyezése
szovegre a védelem biztositdsahoz. A mddositasok érvénybelépéséhez Ujra kell inditani az eszkozt. A HIPS

engedélyezése utan engedélyezheti az ESET Folder Guard funkciot.

Alkalmazasengedélyek

Az Alkalmazasengedélyek képernyd az egyes alkalmazasok listajat tartalmazza azokkal a beallitott szabalyokkal,
amelyek az ESET Folder Guard funkcio altal védett mappakkal vald interakcidjukat szabalyozzak. Az ESET altal
biztonsagosnak mindsitett alkalmazasok tovabbi Iépések nélkiil hozzaférhetnek az On &ltal védett mappdakhoz. Ha
egy alkalmazas mar megbizhaténak tekinthetd, akkor automatikusan hozzaférést kap.

Alkalmazas hozzaadasa

1. Nyissa meg a f6 programablak > Beallitasok > Szamitogépes védelem > ESET Folder Guard lapot.

2. Kattintson a képernyd aljan taldlhato Alkalmazasengedélyeinek kezelése elemre. Ekkor megnyilik az
Alkalmazdsengedélyek képernyd.

3. Kattintson a Hozzaadas gombra.
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4. Allitsa be az alabb emlitett hozzaférési engedélyt, majd kattintson az OK gombra.

Az alkalmazasengedélyek kezelése

Az adott alkalmazasokhoz a kovetkez6 hozzaférési engedélyeket hatarozhatja meg:
® Hozzaférés engedélyezése — Engedélyezheti egy adott alkalmazas hozzaférését a védett mappahoz.
e Hozzaférés letiltasa — Letilthatja egy adott alkalmazasok hozzaférését a védett mappahoz.

® Mindig rakérdez — Az ESET-termék minden alkalommal megkérdezi, hogy engedélyt ad-e az
alkalmazdasnak a védett mappdahoz valé hozzaférésre.

Az alkalmazasra vonatkozd szabdlyt barmikor médosithatja gy, hogy a legordiilé menilibdl vélaszt egy masik
lehet&séget, és megerdsiti ezt az Alkalmazasengedélyek képernyd aljan taldlhaté OK gombbal.

A Hozzaférés engedélyezése és a Hozzaférés letiltasa engedélyek esetén lehetéség van arra is, hogy értesitést
kapjon, amikor anem megbizhaté alkalmazas megprdébalja mdédositani a védett mappdban talalhato fajlokat.
Jeldlje be az Ertesités a hozzaférési kisérletrdl jelolénégyzetet, hogy értesitést kapjon az alkalmazasrol.

Az alkalmazas-hozzaférési engedélyek a lent megjelend riasztasi ablakbdl is beallithaték, amikor a nem
megbizhatd alkalmazas megprébal hozzaférni egy védett mappahoz. A riasztdsi ablakbdl [étrehozott engedélyek

egyenértéklinek tekinthet6k a manualisan létrehozott engedélyekkel. A részletesebb engedélyezési paraméterek
bedllitasait a Specialis beallitdsok gombra kattintva érheti el.

Alkalmazas torlése

Ha el szeretné tavolitani az adott alkalmazast vagy alkalmazasokat a listardl, kovesse az aldbbi utmutatot:

1. Nyissa meg a f6 programablak > Beallitasok > Szamitégépes védelem > ESET Folder Guard lapot.

2. Kattintson a képernyd aljan taldlhato Alkalmazasengedélyeinek kezelése elemre. Ekkor megnyilik az
Alkalmazdsengedélyek képernyd.

3. Kattintson az adott alkalmazas > Torlés elemre.

4. Az OK gombra kattintva er@sitse meg a beallitast.

Internetes védelem

Az internetelérés a személyi késziilékek alapvet6 szolgaltatdsaihoz tartozik. Sajnos a kartevék is ezt hasznaljak ki a
terjedéshez. Nyissa meg a program féablaka > Beallitdsok > Internetes védelem szakaszt, ahol olyan ESET Smart
Security Premium-funkcidkat konfiguralhat, amelyek novelik az internetes védelmet.

Az egyes védelmi modulok sziineteltetéséhez vagy letiltdsahoz kattintson a kapcsoldikonra

| A\ Avédelmi modulok kikapcsoldsa esetén csdkkenhet a szamitégép védelmi szintje.
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Szamitogép ellendrzése Sziiléi feligyelet

Véglegesen letiltva: veszélyes és nem kivant tartalmd weboldalak letiltasa. >

Frissités Védje jelszoval az dsszes beallitast a jogosulatlan modositasok elkeriléséhez,

0

Webhozzaférés-védelem _n_

Eszkédzok Engedélyezve: kirtékony tartalmi weboldalak észlelése és letiltasa.

Adathalaszat elleni védelem

Beallitasok @D ctngedélyezve: levélszemétkillds és adathaldsz weboldalak észlelése és letiltasa, £+

@ O

Adathalasz webhely bejelentése (2

SGgé és tamogatas o
E-mail védelem ey
Engedélyezve: levelezdprogramon keresztill kiild&tt és fogadott e-mailek ellendrzése.

ESET HOME-fiok

(o)
./

Levelezdprogram levélszemétszirdje 5
Engedélyezve: Levélszemét észlelése s eltavolitasa.

Progress. Protected. TJ. Beallitasok importalasa/exportalasa ﬁTovébbi beallitasok

Kattintson a fogaskerékre 04 az egyik védelmi modul mellett a modul tovabbi beallitasainak megjelenitéséhez.

A SzulGi felligyelet modul megvédi gyermekeit azaltal, hogy blokkolja a nem megfelel6 vagy karos tartalmakat az
interneten.

A Webhozzaférés-védelem ellenérzi, hogy a HTTP/HTTPS-kommunikacidban taldlhaté-e kartevé és adathaldszat. A
Webhozzaférés-védelmet csak hibaelharitas esetén szabad kikapcsolni.

Adathaldszat elleni védelem — Lehetévé teszi, hogy letiltson olyan weboldalakat, amelyek adathaldszati tartalmat
terjesztenek. ErGsen javasoljuk, hogy hagyja bekapcsolva az adathalaszat elleni védelmet.

Adathaldsz webhely bejelentése — Adathalasz/rosszinudlati webhely bejelentése az ESET-nek elemzés céljabdl.

Miel6tt egy webhelyet jelentene az ESET szdmara, ellendrizze, hogy megfelel-e legaldbb az egyik alabbi
feltételnek:

* A program egyaltaldn nem észleli a webhelyet.
* A program tévesen kartevéként ismeri fel a webhelyet. llyenkor lehet6sége van a tévesen letiltott oldal
jelentésére.

E-mail védelem — A POP3(S) és az IMAP(S) protokollon keresztiil érkezé e-mail kommunikacio szabdlyozasat
biztositja. A levelez6programba beépiil6 modul segitségével az ESET Smart Security Premium a
levelez6programtdl érkez6 minden kommunikacié ellenérzésére képes.

A LevelezGprogram-levélszemétszUré kiszUri a kéretlen e-mail-lizeneteket.

sy s

A Levelez6program-levélszemétsziir6 esetén kattintson a fogaskerékre 'ﬁ', majd valasszon a kovetkez6
lehetdségek kozil:

* Konfigurdlas — A Levelez6program-levélszemétsz(irg specidlis bedllitdsainak megnyitasa.
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* Felhasznaléi cimlista (ha engedélyezve van) — Megnyit egy parbeszédablakot, ahol cimeket adhat hozz3,

szerkeszthet vagy tordlhet a levélszemétsz(ir6 szabalyok meghatarozdsahoz. A listaban szerepl6 szabalyok az
aktualis felhaszndléra fognak vonatkozni.

* Globalis cimlista (ha engedélyezve van) — Megnyit egy parbeszédablakot, ahol cimeket adhat hozz3,

szerkeszthet vagy torélhet a levélszemétsz(ir6 szabalyok meghatarozdsahoz. A listaban szerepl6 szabalyok
minden felhasznaldra vonatkozni fognak.

Adathalaszat elleni védelem

Az adathalaszat olyan biincselekmény, amely pszicholdgiai manipuldacidt alkalmaz (vagyis bizalmas informaciok
kiszolgaltatasara veszik rd a felhasznalét). Az adathalaszatot érzékeny adatokhoz — példaul bankszamlaszamokhoz,
PIN-kédokhoz stb. — valé hozzaférésre hasznaljak. Tovabbi informacidkat lasd a szészedetet. Az ESET Smart
Security Premium az ilyen tartalommal rendelkezé ismert weboldalak letiltasanak lehetévé tételével tdmogatja az
adathaldszat elleni védelmet.

Az Adathal3szat elleni védelem alapértelmezés szerint engedélyezve van. Ez a bedllitas a Tovabbi beallitasok >
Védelmi funkciok > Webhozzaférés-védelem lapon konfiguralhatd.

A tudasbaziscikkink tovabbi informacidkat tartalmaz az ESET Smart Security Premium adathaldszat elleni
védelmérél.

Adathalasz webhely elérése

Amikor egy ismert adathalasz webhelyet nyit meg, webbongészdje a kovetkez6 parbeszédablakot jeleniti meg. Ha
tovabbra is meg szeretné nyitni a webhelyet, kattintson a Kartevé mell6zése (nem javasolt) gombra.
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A\ Adathalaszati kisérlet

Ez a weboldal csalard médon megkisérli ravenni a latogatdkat személyes
informaciok, példaul bejelentkezési adatok vagy hitelkartyaszamok elkiildésére.

Visszalép az el6z6 lapra?

Tévesen letiltott oldal jelentése Tovabbi informéacié az adathalaszatrol | www.eset.com/hu/

Az engedélyezdlistan szerepl6 lehetséges adathaldsz webhelyek alapértelmezés szerint néhany éra mulva

. lejarnak. Webhelyek végleges engedélyezéshez hasznalhatja az URL-cimek kezelése eszkdzt. A Tovabbi
beallitasok > Védelmi funkcidk > Webhozzaférés-védelem > URL-cimek kezelése > Cimlista > Szerkesztés
szakaszban vegye fel a szerkeszteni kivant webhelyet a listara.

Adathalasz webhely bejelentése

A Helyteleniil letiltott oldal jelentése hivatkozas lehetévé teszi olyan webhelyek bejelentését, amelyeket a
rendszer helytelenil észlelt kartevének.

A webhelyet e-mailben is elkiildheti. Az e-mailt kiildje a samples@eset.com cimre. Az e-mail targyaban irja le

roviden és érthetGen a problémat (angolul), az e-mailben pedig adjon meg minél tobb adatot a webhelyrdl
(példaul mely webhelyrdl érte el, hogyan szerzett réla tudomast stb.).

SziilGi felligyelet

A Sziil6i felligyelet modulban adhatja meg a sziilGi feligyeletre vonatkozé beallitasokat, amelyek automatizalt
eszkozokkel segitik a sziil6ket, hogy védelmezzék gyermekeiket, és az eszk6zok, szolgdltatasok haszndlataval
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kapcsolatos korlatozasokat hatarozzanak meg. A cél a gyermekek és fiatal feln6ttek megakaddlyozdsa abban, hogy
nem megfelelS vagy kdros tartalmat megjelenit6 oldalakhoz férjenek hozza.

A sziilGi felUgyelet lehet6vé teszi az esetlegesen nem kivant tartalmu weboldalak letiltasat. Ezenkivil a szll6k
tobb mint 40 el6re definialt webhely-kategdria és tobb mint 140 alkategodria elérését is megtilthatjak.

A szil6i felUgyelet az alabbi épésekkel aktivalhaté egy adott felhasznaldi fidkhoz:

1. A sziilGi felUgyelet alapértelmezés szerint le van tiltva az ESET Smart Security Premium alkalmazasban. A
szUlGi felligyelet két mdédon aktivalhato:

* Kattintson a kapcsoldikonra " a Beallitasok > Internetes védelem > Sziil6i feliigyelet lapon a

program féablakabdl, majd mddositsa a sziilGi felligyelet dllapotat engedélyezettre.

* Nyissa meg a Tovabbi beallitdsok > Védelmek > Webhozzaférés-védelem > SziilGi feliigyelet lapot, majd

engedélyezze a SziilGi felligyelet engedélyezése melletti kapcsoldt.

2. A program f6ablakaban kattintson a Bedllitasok > Internetes védelem > SziilGi felligyelet elemre. Habar a

SziilGi felligyelet mellett az Engedélyezve felirat lathatd, a Gyermekfiok védelme vagy a SziilGi fiok elemre
kattintva konfigurdlnia kell a sziilGi felligyeletet a kivant fiokhoz. Ehhez kattintson a nyilat abrazold
szimbdlumra, majd a kovetkez6 ablakban valassza ki a szliletésnapot a hozzaférés korlatozasahoz, és adja meg
az adott kornak megfelel6, ajanlott weboldalakat. A program engedélyezi a sziilGi feligyeletet a megadott
felhasznaldi fidkhoz. A fidk neve alatt talalhato Letiltott tartalmak és beallitasok hivatkozasra kattintva a
Kategoridk lapon testre szabhatja az engedélyezni vagy letiltani kivant kategéridakat. A kategéridkba nem
sorolhato egyéni weboldalak engedélyezéséhez vagy letiltdsahoz kattintson a Kivételek filre.

(es3) SMART SECURITY Exzmmm o

Attekintés 4 Sziil6i feliigyelet O 7

Szamitégép ellendrzése ; . i . . ) . . L
! Veédje jelszoval az dsszes beallitast a jogosulatlan médositasok elkeriiléséhez.

Frissités
DESKTOP-ILTJID9/Administrator
Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziilGi fiok
Eszkdzlk
DESKTOP-ILTJID9/Guest
@ Beallitasok Fiéktipus kivilasztdsa: Gyermekfiok védelme... / 5ziiléi fiok
SGg6 és timogatds DESKTOP-ILTIIDS/User

Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziil6i fiok
ESET HOME-fiék
© petko-PC/matko (Gyermekfick 1/1/2010)
Letiltott tartalom és beallitasok...

petko-PC/petko (Sziil6i fiok)
Letiltott tartalom és beallitasok...

X X X X X

Z Kivéetel felvétele webhelyhez... 5 Naplok megjelenitése

Ha az ESET Smart Security Premium f6ablakdaban a Beallitasok > Internetes védelem > Sziil6i feliigyelet
lehet&ségre kattint, lathatja, hogy a f6ablak az aldbbi harom részre van osztva:

85



Windows fidkok

Ha egy meglévé fiokhoz |étrehozott egy szerepkort, az lathatd lesz itt. A fidkbeallitasok Szil6i feligyelet
szakaszdban kattintson a kapcsoldra , hogy z6ld pipara valtson. Az aktiv fiék neve taldlhato
Letiltott tartalmak és beallitdsok hivatkozasra kattintva megtekintheti a fiokhoz engedélyezett weboldal-
kategoriak listajat, valamint a letiltott és engedélyezett weboldalakat.

Az ablak also részén talalhato elemek

Kivétel felvétele webhelyhez — Az adott webhely engedélyezhetd vagy letilthaté igény szerint kiilon az egyes
szUil6i fiokokhoz.

Naplék megjelenitése — Itt tekintheti meg a sziilGi fellgyeleti tevékenység részletes napldjat (letiltott oldalak, a

letiltott oldalhoz tartozo fidk, kategoria stb.). A Szlirés gombra kattintva a kivdlasztott szempontok
szerint szlirheti a naplét.

Sziiloi felligyelet

A Szil6i felligyelet letiltdsa utdn megjelenik a SziilGi felligyelet letiltasa ablak. Itt megadhatja a védelem
letiltasanak id6tartamat. A beallitas ezt kbvet6en Felfiiggesztve vagy Letiltva véglegesen allapotra véltozik.

Fontos az ESET Smart Security Premium bedllitdsainak jelszavas védelme. A jelszot a Hozzaférési beallitasok
részben allithatja be. Ha nincs beallitva jelszd, a kovetkez6 figyelmeztetés jelenik meg: Védje jelszéval az dsszes

beallitast. A SzilGi fellgyelet beallitdscsoportban végzett mddositasok csak a normal felhasznaléi fiokokra
vonatkoznak. Mivel az adminisztratorok (a Rendszergazdak csoport tagjai) minden korlatozast feltlirhatnak, rajuk
nincs hatassal.

A SzilGi feligyelet megfelelé miikodéséhez engedélyezni kell a Halézati forgalom-ellenérzét, a HTTP(S)-
forgalom ellendrzését és a Tlizfalat. Alapértelmezés szerint e funkcidk mindegyike engedélyezve van.

Webhelykivételek

Ha fel szeretne venni egy kivételt egy webhelyhez, valassza a Beallitasok > Internetes védelem > SziilGi felligyelet
lehet&séget, majd kattintson a Kivétel felvétele webhelyhez elemre.
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(€SI SMART SECURITY Ezmm d - o x

(8 Attekintés < Sziléi feliigyelet (O
() Szamitgép ellendrzése o . e . e
! Védje jelszoval az Bsszes bedllitast a jogosulatlan modositasok elkerlléséhez.
":_:, Frissités o
G DESKTOP-ILTJID9/Administrator R
Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziiléi fiok
] Eszkozok
(’ DESKTOP-ILTJID9/Guest R
@ Beallitasok Figktipus kivalasztasa: Gyermekfiok védelme... / 5ziili fiok
@ Slig és tamogatas () DESKTOP-ILTJIDY/User R
Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziiléi fiok
(8) ESET HOME-fiok
. @ () Petko-PC/matko (Gyermekfick 1/1/2010) Q
Letiltott tartalom és beallitasok...
() petko-PC/petko (Sziil6i fiok) R
Letiltott tartalom és beallitasok...
Progress. Protected. & Kivétel felvétele webhelyhez... L | Maplok megjelenitése

irjon be egy URL-cimet a Webhely URL-cime mez&be, vélassza ki a v (engedélyezve) vagy a @ (letiltva)
lehetdséget az egyes felhasznaloi fiokokhoz, majd az OK gombra kattintva vegye fel a listara a kivételt.

SMART SECURITY EXTRETE O X
Webhelykiveétel ?

Adja meg a webhely URL-cimét, és valassza ki, hogy mely felhasznaldi fikokhoz szeretné
letiltani vagy engedélyezni azt.

Webhely URL-cime

http://

Felhasznaldi fidkok

[:] DESKTOP-ILTIDS/Administrator
D DESKTOP-ILTIDS/Guest

D DESKTOP-ILTIDS/User

[ petko-PC/matko

[ petko-PC/petka

% oK Mégse

Ha egy URL-cimet torolni szeretne a listdbdl, valassza a Beallitasok > Internetes védelem > SziilGi feliigyelet
lehet6séget, majd kattintson a kivant felhasznaldi fidk csoportjaban a Letiltott tartalmak és beallitadsok elemre,
majd a Kivétel fllre, a lapon jel6lje ki a kivételt, és kattintson az Eltavolitas gombra.

87



SMART SECURITY EXZET bl
Felhasznaléi fiok szerkesztése
Altalanos Kivételek Kategoriak

Kivételek

Mivelet Webhely URL-cime

Hozzaadas Masolas

Az URL-cimlistdban a specidlis szimbdlumok, nevezetesen a * (csillag) és a ? (kérdGjel) nem haszndlhatdk. A tobb
felsé szintl tartomannyal rendelkezé weboldalcimeket példaul kézzel kell megadni
(mintaoldal.comexamplepage.com, examplepage.skmintaoldal.hu stb.). Amikor felvesz egy tartomanyt a listara, a
tartomanyban és az altartomanyokban taldlhaté 6sszes tartalom (példaul az
al.mintaoldal.comsub.examplepage.com) letiltott vagy engedélyezett lesz a kivalasztott URL-alapu miivelet
alapjan.

Az egyes weboldalak letiltdsa és engedélyezése pontosabb szabdalyozast tesz lehet6vé a weboldal-
kategoridk letiltasanal és engedélyezésénél. E beallitasok megvaltoztatasakor és valamely
kategoria/weboldal listara torténd felvételekor legyen el6vigyazatos.

Kivétel masolasa felhasznalotol

Valassza ki azt a felhaszndlét a legordilé listabdl, akihez készitett kivételt at szeretné masolni.
Kategodriak masolasa fiokbol

A jelol6négyzet bejeldlésekor a meglévs, mddositott fiokokbdl masolhatja a letiltott vagy engedélyezett
kategoriak listajat.

Halozati védelem

Nyissa meg a program féablakat > Bedllitasok > Hal6zati védelem szakaszt az alapvetd haldzati védelmi
bedllitasok konfiguraldsahoz vagy a haldzati kommunikacié hibaelharitasahoz.

Az egyes védelmi modulok sziineteltetéséhez vagy letiltdsdahoz kattintson a kapcsoléikonra
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| A\ Avédelmi modulok kikapcsoldsa esetén csdkkenhet a szamitégép védelmi szintje.

] - 0o x

Eer ?

Attekintés < Halozati védelem ?

Szamitogép ellendrzése Tazfal

‘) Engedélyezve: bejovo és kimend haldzati forgalom szlirése. L *
Frissités Automatikus Gzemmaod
e Halozati tamadasok elleni védelem (IDS)

Eszkdzok @ Engedélyezve: bejdvé halézati tamadasok észlelése. *

Beallitisok Botnet elleni védelem
@ () Engedélyezve: botnethez kapcsolddd kommunikacid észlelése. *

Sigo és tamogatas

2 2 Haloézati kapcsolatok >

ESET HOME-figk
Halozati hozzaférésvédelem hibajanak elharitasa

% Letiltott kommunikacio feloldasa Ideiglenesen letiltott IP-cimek feloldasa
Legutdbb letiltott alkalmazasok vagy eszkdzdk: 0 Tiltolistas IP-cimek: 0

= Naplék megjelenitése
E Keresés a haldzatvédelmi naplok kozott

TJ. Beallitasok importalasa/exportalasa aTovébbi beallitasok

Kattintson a fogaskerékre 04 az egyik védelmi modul mellett a modul tovabbi beallitasainak megjelenitéséhez.
Tlzfal — Az ESET Smart Security Premium konfiguracidja alapjan sz(iri az 6sszes halézati kommunikaciot.

Konfiguraldas — Megnyitja a T(izfal ablakot a Tovabbi beallitasok parbeszédpanelen, ahol megadhatja, hogy a

tlizfal hogyan kezelje a haldzati kommunikacioét.

Tlizfal felfliggesztése (az 6sszes forgalom engedélyezése) — A tlizfal 6sszes szlirési bedllitasa kikapcsoladik, és
minden bejové, illetve kimend kapcsolatot engedélyezve lesz. Mikdzben a halézati forgalom szlirése ebben a
maddban van, kattintson A tiizfal engedélyezése elemre a t(zfal Ujbdli engedélyezéséhez.

Minden forgalom letiltasa — A tlizfal letiltja az 6sszes bejovs és kimend kommunikaciot. Ezt a lehetdséget
csak olyan kiilonleges biztonsagi kockazat felmerilése esetén alkalmazza, amely megkdveteli a rendszer
levdlasztasat a haldzatrdl. Mikézben a haldzati forgalom szlirése Minden forgalom letiltdsa mdédban van, Az
6sszes forgalom letiltasanak megsziintetése elemre kattintva visszadllithatja a személyi tiizfal normal
mukodését.

Automatikus lizemmad (amikor egy masik szlirési mod van engedélyezve) — Az elemre kattintva
automatikusra valtoztathatja a szlrési izemmaddot (felhasznald altal definialt szabalyokkal).

Interaktiv izemmad (amikor egy masik sz(irési méd van engedélyezve) — Az elemre kattintva interaktivra

valtoztathatja a sz(irési izemmaddot (felhasznald altal definialt szabalyokkal).

Halozati tamadasok elleni védelem (IDS) — Elemzi a halézati forgalom tartalmat, és védelmet biztosit a haldzati
tdmadasokkal szemben. A kdrosnak tlind adatforgalmat letiltja. Az ESET Smart Security Premium tajékoztatja Ont,
ha egy védtelen vezeték nélkiili halézathoz vagy egy gyenge védelemmel rendelkezé halézathoz csatlakozik.
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Botnet elleni védelem — Gyorsan és pontosan kiszurja a kartékony programokat a rendszerben.

Haldzati kapcsolatok — Megjeleniti azoknak a halézatoknak a részletes adatait, amelyekhez haldzati adapterek
vannak csatlakoztatva.

Letiltott kommunikacid feloldasa — Az ESET Tdzfal altal okozott kapcsolddasi problémak elharitasa. Részletesebb
informAacidkért olvassa el a Hibaelharitdsi vardzslé cimd témakort.

Ideiglenesen letiltott IP-cimek feloldasa — Megtekintheti azokat az IP-cimeket, amelyeket tamadasok forrasaként

észlelt a program és felvett a tiltdlistara, hogy bizonyos id6tartamra letiltsa a kapcsolatot.

Naplék megjelenitése — Megnyitja a Halozati védelem naplofajljat.

Halozati kapcsolatok

Megjeleniti azokat a halézatokat, amelyekhez halézati adapterek vannak csatlakoztatva. A haldzati kapcsolatok
megtekintéséhez nyissa meg a program féablaka > Bedllitasok > Haldzati védelem > Haldzati kapcsolatok

szakaszt.

Kattintson duplan egy kapcsolatra a listaban a részletek és a haldzati adapter részleteinek megjelenitéséhez.

Vigye az egérmutatot egy adott haldzati kapcsolat folé, és kattintson a menuikonra * a Megbizhaté oszlopban a
kovetkez6 lehetbségek egyikének kivalasztasahoz:

* Szerkesztés — Megnyitja a Halozati védelem konfigurdlasa ablakot, ahol hozzarendelhet egy haldzati

védelmi profilt egy adott halézathoz.
* Elfelejtés — A haldzati kapcsolat konfiguracidjanak visszaallitdsa alapbeallitasokra.

* Haldzat ellendrzése a Hal6zatfeliigyelet segitségével — A Haldzatfelligyelet megnyitdsa haldzati ellenérzés

futtatasahoz.

* Megjel6lés ,,Sajat halézat” névvel — A ,Sajat haldzat” cimke hozzadadasa a hdldzathoz. A cimke a haldzat
mellett fog megjelenni az ESET Smart Security Premium szolgdltatasban a konnyebb beazonositas és a
biztonsag attekintése érdekében.

¢ ,Sajat halozat” jelolés torlése — A ,,Sajat hdldzat” cimke eltavolitasa. Csak akkor érhetd el, ha a halézat
mar meg van jelolve.

Halozati kapcsolat adatai

A Haldzati kapcsolatok listaban egy kapcsolatra kattintva megjelenitheti annak részleteit a halézati adapter
részleteivel egyltt. A haldzati kapcsolat és az adapter részletei segitenek beazonositani azt a halézatot, amelyet
konfiguralni probal a Haldzati hozzaférés-védelem szakaszban.

Halodzati kapcsolat adatai:
* Halézati kapcsolat dllapota

* Az els6 haldzati észlelés datuma és id6pontja
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* Legutébb id6épont, amikor a halézat aktiv volt
* (Osszesen eltelt id6 a halézathoz csatlakozva

¢ Halozati kapcsolati profil

* A Windows rendszerben definialt haldzati kapcsolati profil

* Haldzati védelem konfiguracidja (figgetlendl attdl, hogy a halozat megbizhatod-e)

Halbzati adapter részletei:
* Kapcsolat tipusa (vezetékes, virtudlis stb.)
* Haldzati adapter neve
* Adapter leirasa
¢ |P-cim MAC-cimmel
* Az alhdlézattal rendelkezé haldzat IPv4- és IPv6-cime
* DNS-utoétag
* DNS-szerver IP-je
* DHCP-szerver IP-je
* Alapértelmezett atjard IP- és MAC-cime

* Adapter MAC-cime

Haldézati hozzaférés hibaelharitasa

A Hibaelharitasi varazsloval elharithatja a T(izfal altal okozott kapcsolédasi problémakat. A Halézati hozzaférés
hibaelharitasa a program féablaka > Beallitasok > Hal6zati védelem > Letiltott kommunikacio feloldasa
utvonalon talalhatd.

Valassza ki, hogy a helyi alkalmazasoknal letiltott kommunikdciét vagy a tavoli eszkozéknél letiltott
kommunikacidt szeretné-e megjeleniteni.

A legordiil6 menibdél valassza ki azt az id6szakot, amely alatt a kommunikacié nem mikodott. A legutdbbi nem
mikodé kommunikacidk listdja attekintést ad az alkalmazas vagy eszkoz tipusardl, a megbizhatdsagroél, valamint
az adott id6szakban tiltott alkalmazasok és eszkdzok szamardl. A tiltott kommunikacidk részleteiért kattintson a
Részletek elemre. A kdvetkezd 1épés a kapcsolati problémak altal érintett alkalmazas vagy eszkoz tiltdsanak
megszlintetése.

Amikor a Feloldds lehetdségre kattint, az addig tiltott kommunikacié engedélyezve lesz. Ha tovabbra is
problémakat észlel egy alkalmazassal kapcsolatban, vagy az eszk6z nem mdkodik megfelel6en, kattintassal hozzon
lIétre egy masik szabalyt; ekkor az adott eszk6zhoz addig tiltott minden kommunikacio engedélyezve lesz. Ha a
probléma nem szlinik meg, inditsa Ujra a késziléket.
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Kattintson a Tiizfalszabalyok megnyitasa elemre a varazslo altal Iétrehozott szabdlyok megtekintéséhez. A
varazsld altal Iétrehozott szabalyokat itt is megtekintheti: Tovabbi beallitasok > Védelmek > Halézati hozzaférés-
védelem > T(izfal > Szabalyok > Szerkesztés.

Ha a szabaly nem hozhato létre, hibalizenet jelenik meg. Kattintson a Prébalkozzon ujra szovegre, és
ismételje meg a folyamatot a kommunikacié felolddasahoz, vagy hozzon létre egy masik szabalyt a tiltott
kommunikacids listabdl.

IP-cimek ideiglenes tiltdlistaja

A tdmadasok forrasaként felismert IP-cimeket a program felveszi a tiltélistara, igy bizonyos id&szakra letiltja a
kapcsolatot. A cimek megtekintéséhez nyissa meg a f6 programablak > Beallitdsok > Halézati védelem >
Ideiglenesen letiltott IP-cimek feloldasa szakaszt. Az atmenetileg letiltott IP-cimeket 1 6ra hosszdig tiltja le a

rendszer.

Oszlopok

IP-cim — Letiltott IP-cimet jelenit meg.
Letiltas oka — Itt lathatd a cimrdl inditott, de megakadalyozott tdmadas tipusa (példaul TCP-portszkennelés).

Id6pont — Itt [athatd az a datum és idGpont, ameddig a cim a tiltélistan marad.

Vezérl6elemek

Eltavolitas — Erre a gombra kattintva eltavolithatja a cimet a tiltdlistardl a lejarata el6tt.
Osszes eltavolitasa — Erre a gombra kattintva azonnal eltavolithatja az 6sszes cimet a tiltélistardl.

Kivétel felvétele — Erre a gombra kattintva tizfalkivételt vehet fel az IDS-sz(résbe.
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SMART SECURITY EXmEm o X

IP-cimek ideiglenes tiltolistaja ?
IP-cim Letiltas oka Id&tartam

Halozatvédelmi naplok

Az ESET Smart Security Premium hélézatvédelme minden fontos eseményt egy napléfajlba ment. A naplofajl
megtekintéséhez nyissa meg a program féablakat > Beallitasok > Halozati védelem > Naplok megjelenitése

szakaszt.

A naplofdjlok segitségével észlelhetSk a hibdk és felfedhetSk a rendszerbe torténé behatoldsok. Az halézatvédelmi
napldk az aldbbi adatokat tartalmazzak:

* Az esemény datuma és idGpontja

* Az esemény neve

* Forras

* A cél haldzati cime

* A halézati kommunikacids protokoll

* Az alkalmazott szabaly, illetve a féreg neve (ha talalt ilyet a program)
* Kivonat

* Felhasznald

* Alkalmazas alairdja (kiado)
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* Csomagnév
* Szolgdltatas neve

Ezeknek az adatoknak az alapos elemzésével felderitheti a rendszerbiztonsag megsértésére tett kisérleteket.
Szamos tényezd utal a lehetséges biztonsagi kockazatokra, amelyek negativ hatdsat igy a lehet6 legkisebbre
csokkentheti. llyen példaul, ha ismeretlen helyek tul gyakran kezdeményeznek kapcsolatot, egyidejlileg tobb
kapcsolatra tesznek kisérletet, ismeretlen alkalmazasok kommunikdlnak vagy szokatlan portok vannak
hasznalatban.

Biztonsagi rés kihasznalasa

A biztonsagi rés kihaszndlasardl sz6l6 lizenet napldzasra keril akkor is, ha az adott rést mar kijavitottak a
tdmadasi kisérlet észlelése 6ta, és haldzati szinten blokkoltak, miel6tt tényleges tdmadasra keriilhetett
volna sor.

Az Tuzfallal kapcsolatos problémak megoldasa

Ha a telepitett ESET Smart Security Premium szoftverrel kapcsolatos problémadkat tapasztal, tobbféleképpen is
megallapithatja, hogy azok az T(zfal miatt Iéptek-e fel. Az TGzfal emellett a kapcsolddasi problémak megoldasahoz
hozzajaruld U szabalyok vagy kivételek létrehozdasat is segitheti.

Az Tdzfallal kapcsolatos problémak megoldasahoz olvassa el az alabbi témakoroket:

* Haldzati hozzaférés hibaelharitdsa

* Napldzas és szabalyok vagy kivételek létrehozasa napldébdl

¢ Kivételek létrehozasa a tlizfal értesitéseibdl

¢ A haldzati védelem specidlis napldzasa

* A Haldzati forgalom-ellenérzével fennallé problémak megolddsa

Naplozas és szabalyok vagy kivételek létrehozasa
naplobadl

Alapértelmezés szerint az ESET Tlzfal nem napldzza az dsszes letiltott kapcsolatot. Ha meg szeretné tekinteni,
hogy milyen elemeket tiltott le a Halézati védelem, nyissa meg a Tovabbi beallitdsok > Eszkdzok > Diagnosztika >

Részletes naplozas szakaszt, és engedélyezze A hdalézati védelem specidlis naplézasanak engedélyezése szakaszt.
Ha a napldban az Iathatd, hogy a tlizfal nem kivant elemet tilt le, egy szabalyt vagy IDS-szabalyt |étrehozva
orvosolhatja ezt. Ehhez kattintson a jobb gombbal az elemre, és vdlassza a Ne tiltson le hasonlé eseményeket a
jovoében parancsot. Ne feledje, hogy az 6sszes letiltott kapcsolatot tartalmazo napldban tébb ezer elem is
szerepelhet, igy nehézségekbe Utkdzhet egy adott kapcsolat megkeresése. A probléma megoldasa utan
kikapcsolhatja a napldzast.

A napldrdl tovabbi informacidt a Naplofajlok cim(i témakorben taldl.

A napldzds haszndlataval megtekintheti, hogy a Haldzati védelem milyen sorrendben tiltotta le a
kapcsolatokat. Ezenkiviil szabdlyokat is |étrehozhat a naplébdl, igy pontosan azt teheti, amit szeretne.
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Uj szabaly létrehozasa naplébdl

Az ESET Smart Security Premium Uj verzidja lehet6évé teszi Uj szabaly |étrehozasat a napldbdl. A fémeniiben
kattintson az Eszkozék > Napléfajlok pontra. A legordild listdban valassza ki a Halézati védelem elemet, a jobb
gombbal kattintson a kivant napldbejegyzésre, és a helyi meniiben vdlassza a Ne tiltson le hasonlé eseményeket
a jov6ben parancsot. Egy értesitési ablakban megjelenik az Uj szabaly.

Az Uj szabalyok naplébdl torténd létrehozasanak engedélyezéséhez az ESET Smart Security Premium
alkalmazasban az alabbi beallitasokat kell megadni:

1. A napldzas minimalis részletességi szintjét allitsa Diagnosztikai értékre a Tovabbi beallitasok > Eszk6z6k >

Naplofijlok részen;

2. Engedélyezze az Ertesités a biztonsagi rések elleni bejové tamadasokrél a Tovabbi beallitdsok > Védelmi
funkcidk > Halézati hozzaférés-védelem > Halézati tdmadasok elleni védelem > Tovabbi beallitasok >

Behatolasfelismerés funkciot.

Kivételek létrehozasa a tlizfal értesitéseibol

Amikor az ESET Ttizfal kartékony haldzati tevékenységet észlel, megjelenit egy értesitést, amelyben az esemény
leirdsa lathatd. Az értesités tartalmaz egy hivatkozast is, amelyre kattintva tovabbi informacidkhoz juthat az
eseményrdl, és szabalyt is beallithat az eseményhez, ha szeretne.

Ha egy haldzati alkalmazas vagy eszkdz nem implementalja helyesen a hdldzati szabvanyokat, a tizfal
ismétl6dé IDS-értesitéseket jelenithet meg. Létrehozhat egy kivételt kozvetlendl az értesitésbdél, amellyel
megakadalyozhatja, hogy az ESET T(zfal észlelje az adott alkalmazast vagy eszkozt.

Abrakkal elldtott Gtmutatd
El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
* |P-cim kizdrdsa az IDS-bél az ESET Smart Security Premium alkalmazasban

A halézati védelem specialis napldzasa

Ezzel a funkcidval 6sszetettebb napléfajlok késziilhetnek az ESET miszaki tdmogatasi szolgalata szdmara. Mivel a
funkcié hatalmas napléféjlt hozhat |étre, és lelassithatja az eszk6zét, csak az ESET m(iszaki terméktamogatas

kérésére hasznilja.

1. Nyissa meg a Tovabbi bedllitdsok > Eszk6z6k > Diagnosztika > Részletes napldzas szakaszt, és engedélyezze
A halézati védelem specialis naplzasanak engedélyezése opciot.

2. Prébdlja meg reprodukalni a tapasztalt problémat.
3. Tiltsa le a haldzati védelem specialis naplézasat.

4. A hdldzati védelem specialis napldzasa altal 1étrehozott PCAP-napléfajl ugyanabban a konyvtdrban talalhato,
amelyben a diagnosztikai memaériakép létrejon: C:\ProgramData\ESET\ESET Security\Diagnostics\
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A Halozati forgalom-ellenérzovel fennallé problémak
megoldasa

Ha problémadkat tapasztal a bongészd vagy a levelez6program haszndlata soran, elsé |épésként allapitsa meg,
hogy nem a Haldzati forgalom-ellenérzé felelGs-e a hibakért. Ehhez tiltsa le atmenetileg a Haldzati forgalom-
ellendrzét a Tovabbi beallitasok > Ellenérzések > Halozati forgalom-ellen6rz6 szakaszban (ne felejtse el

visszakapcsolni a beallitast, miutan végzett, mert kiilonben a béngészé és a levelez6program védtelen marad a
tdmaddsokkal szemben). Ha a probléma megsz(inik a protokollszlirés kikapcsoldsa utan, az aldbbi gyakori
problémak johetnek szdba:

A frissitéssel vagy a biztonsagos kommunikacidval kapcsolatos probléma

Ha az alkalmazas arrdl értesiti, hogy nem tud frissiteni, vagy hogy a kommunikacios csatorna nem biztonsagos:

* Ha engedélyezte az SSL/TLS-t, kapcsolja ki atmenetileg. Ha ez megoldotta a problémat, tovdbbra is
hasznéalhatja az SSL/TLS-t, a frissités m(ikédésének biztositasahoz pedig kizarhatja a problémas kommunikaciot:
Letiltas SSL/TLS Futtassa Ujra a frissitést. Ekkor megjelenik egy titkositott haldzati adatforgalomrdl tajékoztatd
parbeszédpanel. Gy6z6djon meg arrdl, hogy az alkalmazas megegyezik azzal az alkalmazassal, amelynek a
hibaelhdritdsat végzi, és hogy a tanusitvany arrdl a kiszolgalordl szarmazik, amelyr6l a frissitést végzi. Ezutan
mentse a tanusitvanyhoz megadott miveletet, és kattintson a Mell§zés gombra. Ha nem jelenik meg tobb hibat
jelz6 parbeszédpanel, visszakapcsolhatja a sz(lirési izemmadot automatikusra, mivel ez azt jelenti, hogy a
probléma megoldédott.

* Ha a kérdéses alkalmazds nem bongészb vagy levelez6program, teljesen kizarhatja a Webhozzaférés-
védelem altali felligyeletbdl (ha béngészé vagy levelez6program esetében tenne igy, azzal tdmaddsoknak tenné
ki magat). Minden olyan alkalmazas, amelynek a kommunikacidjara sz(ir6t alkalmazott a multban, szerepel a
kivétel hozzdaddsakor kapott listdban, igy elvileg nincs sziikség az alkalmazas kézi hozzdaddasara.

Haldzati eszkoz elérésével kapcsolatos probléma

Ha nem tudja hasznalni egy eszkoz funkcidit a halézaton (példaul megnyitni a webkamera egy weboldalat vagy
videot lejatszani az otthoni médialejatszén), prébalkozzon azzal, hogy felveszi az eszkdz IPv4- és IPv6-cimét a
kizart cimek listajara.

Egy adott webhellyel kapcsolatos problémak
Kizarhat adott webhelyeket a Webhozzaférés-védelem altali felligyeletbél az URL-cimkezelés haszndlataval. Ha

példaul nem tudja elérni a https://www.gmail.com/intl/en/mail/help/about.html| webhelyet, prébalkozzon azzal,
hogy felveszi a *gmail.com* elemet a kizart cimek listajara.

Egyes, legfelso szintli tanusitvanyok importalasara képes alkalmazasok
futasakor fellépd hiba.

Az SSL/TLS engedélyezésekor az ESET Smart Security Premium meggy6z8dik arrdl, hogy a telepitett alkalmazasok
megbiznak abban a médban, ahogyan a program az SSL-sz(rést végzi. Ehhez egy tanusitvanyt importal azok
tanusitvanytdraba. Egyes alkalmazasokat uUjra kell inditani a tandsitvany importaldsahoz. llyen példaul a Firefox és
az Opera. Gy6z6djon meg arrdl, hogy ezek kozil egyik sem fut (a legegyszerlbb, ha megnyitja a Feladatkezel6t, és
ellendrzi, hogy a Folyamatok lapon szerepel-e a firefox.exe vagy az opera.exe), majd kattintson az Ujra gombra.
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Nem megbizhatd tandsitvannyal vagy érvénytelen alairassal kapcsolatos
probléma
Ebben az esetben az a legvaldszinlibb, hogy a fent ismertetett importalds meghidsult. Els6ként gy6z6djon meg

arrdl, hogy nem fut a fent emlitett alkalmazasok egyike sem. Ezutan tiltsa le az SSL/TLS-t, majd engedélyezze ujra.
Ezzel ujrafuttatja az importalast.

Tudasbazis-cikkiinkbdl megtudhatja, hogy hogyan kezelhet6 a Halézati forgalom-ellen6rzd az ESET
Windows otthoni termékben.

Halozati kartevo letiltva

Ez az eset akkor fordulhat el6, ha a késziilékre telepitett alkalmazasok valamelyike egy biztonsagi rést kihasznalva
kartékony forgalmat prébal folytatni a halézat masik eszkdzével, illetve ha a program portszkennelési kisérletet
észlel a rendszerben.

A kartevé tipusat és a kapcsolddd eszkoz IP-cimét az értesitésben taldlhatja meg. Kattintson A kartevé
kezelésének modositasa szovegre a kovetkez6 lehet6ségek megjelenitéséhez:

Letiltas fenntartdsa — Az észlelt kartevé letiltdsa. Ha nem szeretne tobb értesitést kapni az ilyen tipusu
kartev6krél az adott tavoli cimrdl, jeldlje be a Ne értesitsen szoveg melletti valasztégombot, miel6tt rakattint a
Letiltas fenntartasagombra. Ezzel l1étrejon egy Intrusion Detection Service (IDS) szabdly a koévetkez8

konfiguracidval: Tiltas — alapértelmezett, Ertesités — nem, Naplé — nem.

Engedélyezés — Intrusion Detection Service (IDS) szabdly létrehozasa az észlelt kartevé engedélyezéséhez.

Valasszon egyet a kdvetkez8 lehetSségek koziil, miel6tt az Engedélyezés gombra kattint a szabalybeallitasok
megaddsahoz:

¢ Csak akkor jelenjen meg értesités, ha ez a kartevé le van tiltva — A szabdly konfigurdciéja: Tiltds — nem,
Ertesités — nem, Naplé — nem.

* Mindig jelenjen meg értesités, ha ez a kartevd el6fordul — A szabaly konfiguracidja: Tiltas — nem,
Ertesités — alapértelmezett, Naplé — alapértelmezett.

* Ne értesitsen — A szabaly konfiguracidja: Tiltds — nem, Ertesités — nem, Naplé — nem.

Az értesitési ablakban megjelend informaciok az észlelt kartevd tipusatol fliiggben eltérhetnek.

A kartevGkrél és a kapcsolddé fogalmakrdl a Tavolrdl kezdeményezett tdmadasok tipusai és a Kartevék
tipusai cimd témakorben taldl tovabbi informacidt.

Az Ismétlédé IP-cimek a halézatban esemény megolddsahoz olvassa el ESET-tudasbaziscikkiinket.

A program uj halozatot észlelt

Alapértelmezés szerint az ESET Smart Security Premium a Windows-beallitasokat alkalmazza egy Uj haldzati
kapcsolat észlelésekor. Ha parbeszédablakot szeretne megjeleniteni Uj haldzat észlelésekor, mddositsa a
Halozatvédelmi profil hozzarendelése beallitast Rakérdezés értékre. A haldzati védelem konfiguralasa mindig meg

fog jelenni, amikor a késziilék egy Uj hdlézathoz csatlakozik.
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SMART SECURITY EXmmm X

Halozati védelem konfiguralasa
hqg.eset.com

Az On altal megbizhatdnak jelélt halézaton a szamitogép lathatd lesz a haldzathoz
csatlakozo tobbi eszkdz szamara. Azt javasoljuk, hogy ezt csak a megbizhatd otthoni
vagy munkahelyi halézaton tegye.

Profil kivalasztasa ehhez a haldzati kapcsolathoz
@ Automatikus

Privat (meghizhatd)

Nyilvanos (nem megbizhatd)

Felhasznald altal definialt profil

% oK

Tovabbi informacio errdl az lzenetrdl “ Reészletek

A kovetkez6 haldzati kapcsolati profilok kézil valaszthat:

Automatikus — Az ESET Smart Security Premium automatikusan kivdlasztja a profilt az egyes profilokhoz bedllitott
aktivaldk alapjan.

Privat — Megbizhaté haldzatok esetén (otthoni vagy irodai haldzat). A szamitdgép és a szamitdgépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndlé szamara, és a rendszer eréforrdsai elérhet6k a haldzat
tobbi felhasznaldja szamara (engedélyezve van a megosztott fajlokhoz és nyomtatékhoz valé hozzaférés, a bejové
RPC-kommunikacié engedélyezve van, és lehet6ség van tavoli asztalok megosztasara).

Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor hasznalja ezt a bedllitast. Ez a profil automatikusan
hozzarendel6dik egy haldzati kapcsolathoz, ha tartomdanyként vagy magdnhaldzatként van konfigurdlva a
Windows rendszerben.

Nyilvanos — Nem megbizhaté halozatok esetén (nyilvanos haldzat). A rendszer fajljai és mappai nincsenek

megosztva a haldzat tébbi felhasznaléjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak megosztasa
inaktivalva van.

Azt javasoljuk, hogy vezeték nélkili halézatok elérésekor hasznalja ezt a beallitdst. Ez a profil automatikusan
hozzarendel6dik minden olyan haldzati kapcsolathoz, amely nincs konfigurdlva tartomanyként vagy
maganhalézatként a Windows rendszerben.

Felhasznalé altal definialt profil — A legérdilé menibdl kivalaszthatja a [étrehozott profilok egyikét. Ez a
lehetGség csak akkor érhetd el, ha legaldbb egy egyéni profilt Iétrehozott.

| A\ Ha helyteleniil adja meg a hélézat bedllitasait, a késziilékét biztonsagi kockazatnak teszi ki.

Kapcsolat létesitése — észlelés

A tlizfal minden Ujonnan létesitett haldzati kapcsolatot észlel. A tlizfal aktiv Gzemmaddja hatdrozza meg, hogy a
program milyen muveleteket alkalmazzon az Uj szabalyhoz. Az automatikus vagy a hazirendalapt izemmad
hasznalatakor a tizfal el6re megadott miveleteket fog végrehajtani, felhasznaléi beavatkozas nélkiil.
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Interaktiv izemmddban a program egy tdjékoztatd ablakban részletes informacidkat is tartalmazo értesitést kild
az U] kapcsolat észlelésérdl. Valaszthatja a kapcsolat engedélyezését vagy elutasitasat (tiltasat). Ha tobbszor
engedélyezi ugyanazt a kapcsolatot a parbeszédpanelen, ajanlatos Uj szabalyt Iétrehozni a kapcsolathoz. Ehhez
vdlassza a Mlivelet megjegyzése (szabadly létrehozasa) lehetGséget, és a tlizfal Uj szabalyaként mentse a
miiveletet. Ha a tlizfal a jov6ben ugyanezt a kapcsolatot észleli, felhasznaldi beavatkozas nélkiil is a meglévd
szabalyt alkalmazza ra.

@) SMART SECURITY Gy

Inbound network traffic

An application on this computer [ 8 ) is trying to communicate

with a remote site ( 1.

Application:

Company:

Reputation: fil Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

&) Ack every time
Remember until application quits

Create rule and remember permanently

Learn rmore about this message # Details  ~ Advanced options

Uj szabalyok létrehozasakor csak biztonsagosnak tartott kapcsolatokat engedélyezzen. Ha minden kapcsolatot
engedélyez, a tlizfal nem tolti be a rendeltetését. A kapcsolatok fontos jellemz&i az aldabbiak:

Alkalmazas — A végrehajthatd fajl helye és folyamatazonositdja. Ne engedélyezzen kapcsolatot ismeretlen
alkalmazasoknak és folyamatoknak.

Alairé — Az alkalmazas kiaddjanak neve. Kattintson a szévegre a vallalat biztonsagi tanusitvanyanak
megjelenitéséhez.

Hirnév — A kapcsolat kockazati szintje. A kapcsolatok kockazati szintet kapnak: Elfogadhaté (z6ld), Ismeretlen
(narancssarga) vagy Kockazatos (piros), heurisztikus szabalyok alkalmazasaval, amelyek megvizsgdljk az egyes
kapcsolatok jellemzdit, a felhasznalék szamat és az észlelési idGtartamot. Ezt az informaciét az ESET LiveGrid®
technolégia gydiijti.

Szolgaltatas — A szolgaltatas neve, ha az alkalmazdas egy Windows-szolgaltatas.
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Tavoli szamitogép — A tavoli eszkdz cime. Csak megbizhaté és ismert cimekkel engedélyezzen kapcsolatot.

Tavoli port — Kommunikacids port. A szokasos portokon (példaul webes kapcsolatok esetében a 80.443-as szamu
porton) zajlé kommunikacio altaldban engedélyezhetd.

A késziilékes kartev6k gyakran az internetet és rejtett kapcsolatokat hasznalnak, igy probalnak megfert&zni tavoli
rendszereket. Helyesen konfiguralt szabalyokkal a tzfal hasznos eszkdzzé vdalhat a kiilonféle kartékony kédok
tdmadasa elleni védelemben.

Alkalmazasmadosulas

A tlizfal valtozast észlelt egy alkalmazasban, amely kimené kapcsolatokat létesit a késziiléken. Elképzelhetd, hogy
egyszer(ien csak Uj verzidra frissiilt az alkalmazas. Masrészrél azonban kartevd is okozhatja a valtozast. Ha nincs
tudomadsa szandékos mddositdsrol, ajanlott letiltani a kapcsolatot, majd ellendrizni a késziiléket a legfrissebb
virusdefinicids adatbazissal.

Bejovo megbizhaté kommunikacio

Példa a megbizhatd z6nabdl bejové kapcsolatra:
A megbizhatd zénaban taldlhato egyik tavoli készilék kommunikalni prébal a késziiléken futé egyik helyi
alkalmazassal.
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SMART SECURITY XD

' Inbound network traffic

Trusted zone

An application on this computer [ % 1 is trying to communicate
with a remaote site ( iIB

Application:

Company:

Reputation: " il Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Remernber until application quits

Create rule and remember permanently

Learn more about this message  Details Advanced options

Alkalmazas — Az alkalmazas, amellyel egy tavoli eszkdz kapcsolatot kisérel meg létesiteni.

:::::

Microsoft Store-alkalmazas — Az alkalmazas neve a Microsoft-aruhazban.

Alairé — Az alkalmazas kiaddjanak neve. Kattintson a szévegre a vallalat biztonsagi tanusitvanyanak

megjelenitéséhez.
Megbizhatdésag — Az alkalmazas megbizhatdsaga az ESET LiveGrid® technolégianak készonhetGen..

Szolgaltatas — A szamitégépen éppen futd szolgaltatas neve.

Tavoli szamitégép — Az a tdvoli szamitégép, amely kapcsolatot kisérel meg létesiteni a szamitdgépen futd

alkalmazassal.

Tavoli port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabaly aktivalasakor

minden alkalommal megjelenik egy parbeszédpanel.

Meg0rzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a

rendszer kovetkez§ Ujrainditasaig.
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Szabaly létrehozasa és végleges megdrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeloli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a m(iveletre, és azt hasznalja, ha a tavoli
szamitogép ismét megprobadl kapcsolatba Iépni az alkalmazassal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Szabaly szerkesztése — Lehet6vé teszi a szabaly tulajdonsagainak testreszabdsat a T(zfal-szabalyszerkesztd
segitségével.

Kimend6 megbizhatdé kommunikacio

Példa a megbizhatd zénaba irdnyuld kimend kapcsolatra:
Egy helyi alkalmazas kapcsolatot probal [étesiteni a helyi halézaton vagy a megbizhatd zénaban l1évé valamelyik
haldzaton taldlhatd masik késziilékkel.
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SMART SECURITY Iy

Kimeno haldzati forgalom
m  Megbizhato zona

A szamitdgépen taldlhatd egyik alkalmazds & egy taveli webhellyel
kizérel meg kermmunikalni.

Alkalmazds:

Gyarta:

Megbizhatdsag: W [ 2 éve felismerve
Tavoli szamitdgép:

Tavoli port: TCP &0 (HTTR)

Engedélyezi ezt a kommunikaciot?

Miwvelet ideiglenes megjegyzése a jelenlegi munkamenetre

Mindig rakérdez

# Mivelet megjegyzése (szabdly Iétrehozasa)

w| Alkalmazas:

v| Tavoli szamitdgép: Meghbizhatd zéna W
Tavoli port: &0
Helyi port: 53575

v | Protokoll: TCP s UDP A

Szabaly modositdsa a mentés eldtt

Towvabhbi informacio errdl az Gzenetral # Részletekk  ~ Tovabbi beallitdsok

Alkalmazas — Az alkalmazas, amellyel egy tavoli eszkdz kapcsolatot kisérel meg létesiteni.
Microsoft Store-alkalmazas — Az alkalmazas neve a Microsoft-aruhazban.

Aldiré — Az alkalmazas kiaddjanak neve. Kattintson a szévegre a véllalat biztonsagi tanusitvanyanak
megjelenitéséhez.

Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetSen..

Szolgaltatas — A késziiléken éppen futd szolgaltatas neve.
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Tavoli szamitogép — Az a tavoli késziilék, amely kapcsolatot kisérel meg létesiteni a készliléken futé alkalmazassal.
Tavoli port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

Megdrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Gjrainditasaig.

Szabaly létrehozasa és végleges megdbrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeldli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a miveletre, és azt haszndlja, ha a tavoli késziilék
ismét megprdébal kapcsolatba |épni az alkalmazdssal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Szabdly szerkesztése — LehetGvé teszi a szabdly tulajdonsdgainak testreszabasat a Tlzfal-szabalyszerkesztd
segitségével.

[ 4

Bejovo kommunikacio

Példa a bejovés internetes kommunikacidra:
Egy tavoli készllék kommunikalni probal a késziléken futd egyik alkalmazassal.

Alkalmazas — Az alkalmazas, amellyel egy tavoli eszkdz kapcsolatot kisérel meg létesiteni.
Microsoft Store-alkalmazas — Az alkalmazas neve a Microsoft-aruhazban.

Aldiré — Az alkalmazas kiaddjanak neve. Kattintson a szovegre a véllalat biztonsagi tanusitvdnyanak
megjelenitéséhez.

Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetSen..
Szolgaltatas — A szamitdgépen éppen futd szolgaltatas neve.

Tavoli szamitogép — Az a tavoli szamitégép, amely kapcsolatot kisérel meg létesiteni a szamitogépen futd
alkalmazassal.

Tavoli port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van beallitva, a szabaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

Megdrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott muiveletre a
rendszer kovetkez6 Ujrainditasaig.

Szabdly létrehozasa és végleges megdrzése — Ha a kommunikacié engedélyezése vagy letiltasa el6tt bejeldli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a muveletre, és azt haszndlja, ha a tavoli
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szamitogép ismét megprdbal kapcsolatba |épni az alkalmazassal.
Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Szabaly szerkesztése — Lehet6vé teszi a szabaly tulajdonsagainak testreszabdsat a Tlzfal-szabalyszerkesztd
segitségével.

[ 4

Kimenod kommunikacio

Példa a kimend internetes kommunikaciéra:
Egy helyi alkalmazas internetkapcsolatot prébal létesiteni.
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SMART SECURITY Iy

Kimend halézati forgalom
m  [nternet

A szamitdgépen talalhatd egyik alkalmazéas 8 egy taveli webhellyel
kizérel meg kermmunikalni.

Alkalmazds:

Gyarta:

Megbizhatdsag: W [ 2 éve felismerve

Tavoli szamitdgép:

Tavoli port: TCP &0 (HTTP)

Engedélyezi ezt a kommunikaciot?

Miwvelet ideiglenes megjegyzése a jelenlegi munkamenetre

Mindig rakérdez

# Mivelet megjegyzése (szabdly Iétrehozasa)

w| Alkalmazas:

Tavoli szamitdgép: i rdiiee W
Tavoli port: &0
Helyi port: 53513

v | Protokoll: TCP s UDP A

Szabaly modositdsa a mentés eldtt

Towvabhbi informacio errdl az Gzenetral # Részletekk  ~ Tovabbi beallitdsok

Alkalmazas — Az alkalmazas, amellyel egy tavoli eszkdz kapcsolatot kisérel meg létesiteni.
Microsoft Store-alkalmazas — Az alkalmazas neve a Microsoft-aruhazban.

Aldiré — Az alkalmazas kiaddjanak neve. Kattintson a szévegre a véllalat biztonsagi tanusitvanyanak
megjelenitéséhez.

Megbizhatdsag — Az alkalmazas megbizhatdsdga az ESET LiveGrid® technoldgidnak készénhetSen..

Szolgaltatas — A késziiléken éppen futd szolgaltatas neve.

106




Tavoli szamitogép — Az a tavoli késziilék, amely kapcsolatot kisérel meg létesiteni a készliléken futé alkalmazassal.
Tavoli port — A kommunikaciéhoz hasznalt port.

Mindig rakérdez — Ha egy szabalyhoz alapértelmezés szerint rakérdezés van bedllitva, a szabaly aktivalasakor
minden alkalommal megjelenik egy parbeszédpanel.

Megdrzés az alkalmazas kilépéséig — Az ESET Smart Security Premium emlékezni fog a kivalasztott m(iveletre a
rendszer kovetkez6 Gjrainditasaig.

Szabaly létrehozasa és végleges megdbrzése — Ha a kommunikacio engedélyezése vagy letiltasa elStt bejeldli ezt a
valasztégombot, az ESET Smart Security Premium emlékezni fog a miveletre, és azt haszndlja, ha a tavoli késziilék
ismét megprdébal kapcsolatba |épni az alkalmazdssal.

Engedélyezés — Ezzel a beallitdssal engedélyezheti a bejové kommunikaciot.
Tiltas — Ezzel a bedllitassal letilthatja a bejové kommunikaciot.

Szabdly szerkesztése — LehetGvé teszi a szabdly tulajdonsdgainak testreszabasat a Tlzfal-szabalyszerkesztd
segitségével.

Kapcsolatok megjelenitésének beallitasai

Ha a jobb gombbal egy kapcsolatra kattint, tobbek kdzott az aldbbi parancsok jelennek meg:

Allomasnevek feloldasa — Ha bejeldli ezt az opcidt, a haldzatcimek minden lehetséges esetben tartomanyneves
formatumban (DNS-névként) jelennek meg az IP-cimes formatum helyett.

Csak a TCP-kapcsolatok megjelenitése — A listdban csak a TCP-protokollkészletet hasznald kapcsolatok jelennek
meg.

Figyel6 kapcsolatok megjelenitése — Ha bejeldli ezt a jelol6négyzetet, a program azokat a nyitott porttal
rendelkezd, csatlakozasra varo kapcsolatokat is megjeleniti, amelyeken keresztiil az adott pillanatban nem zajlik
kommunikacié.

Szamitogépen beliili kapcsolatok megjelenitése — Az opcid bejel6lése esetén a rendszer azokat a kapcsolatokat is
megjeleniti, amelyekben a tavoli oldal a helyi rendszer (a localhost tartomanynévvel azonositott allomas).

Frissitési sebesség — Az aktiv kapcsolatok frissitési gyakorisaga.

Frissités — Ezzel a paranccsal Ujbdl betoéltheti a Haldzati kapcsolatok ablakot.

Biztonsagi eszkozok

Nyissa meg a f6 programablak > Beallitasok > Biztonsagi eszkdz6k szakaszt a kovetkezd modulok beallitasahoz:

Biztonsagos bankoldas és bongészés — A védelem egy Ujabb rétege a bongész6 szamdra, amellyel megdvhatja
pénziigyi adatait az online tranzakcidk soran. Engedélyezze az Osszes bongész6 védelme funkciét a Biztonsagos

bankolds és bongészés specialis bedllitdsaiban az 6sszes tamogatott webbongészd védett mddban vald
elinditasahoz.
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Bdngészbbiztonsdg és adatvédelem — Az online tevékenységét privat jelleglivé és biztonsagossa teheti anélkil,
hogy digitdlis [Abnyomot hagyna.

Anti-Theft — Az Anti-Theft engedélyezésével megvédheti szamitdgépét az elvesztése vagy ellopdsa esetén.

Secure Data — Ha engedélyezve van az Secure Data, titkosithatja adatait, amivel megakadalyozza a személyes,
bizalmas jellegli informacidkkal vald visszaélést.

VPN — Védje meg adatait és kerilje el a kéretlen nyomonkdvetést egy anonim IP-cimmel.

Biztonsagos bankolas és bongészés

A Biztonsagos bankolas és bongészés a védelem egy Ujabb rétege, amellyel megdévhatja pénziigyi adatait az online
tranzakcidk sordn.

Alapértelmezés szerint az 6sszes tamogatott webbongészb biztonsagos modban indul. Ez lehetévé teszi az
interneten valé bongészést, az internetes banki szolgaltatasok elérését, valamint az online vdsarlasokat és
tranzakcidkat automatikusan egyetlen biztonsagos bongész&ablakban.

Az ESET LiveGrid® megbizhatdsagi rendszert engedélyezni kell a Biztonsagos bankolds és bongészés
megfelel6 mikodésének biztositasa érdekében (alapértelmezés szerint engedélyezve van).

A biztonsagos bongész6 viselkedésének konfigurdlasahoz tekintse meg a Biztonsagos bankolds és bongészés
specidlis beallitdsa cim( részt. Ha letiltja az Osszes bongészé védelme funkcidt, akkor a védett bongészét a

5

Biztonsagos bankoldas és bongészés asztali ikonra. A Windows rendszerben alapértelmezettként beallitott

program f&ablaka > Attekintés > Biztonsagos bankolds és bongészés lapon érheti el, vagy kattintson a

bongészd ekkor elindul biztonsagos mddban.

A HTTPS haszndlataval titkositott kommunikdcié szlikséges a védett bongészéshez. A kovetkez6 bongész6k
tdmogatjdk a Biztonsagos bankolas és bongészés funkcidt:

* Internet Explorer 8.0.0.0+
* Microsoft Edge 83.0.0.0+
* Google Chrome 64.0.0.0+
* Firefox 24.0.0.0+
* Brave 1.65.114.0

A Biztonsagos bankolas és bongészés funkcidirdl az ESET aldbbi tudasbaziscikkében talal tovabbi részleteket angol
és néhany tovabbi nyelven:

* Hogyan hasznalhato az Biztonsagos bankolas és bongészés?

* A Biztonsagos bankolds és bongészés sziineteltetése vagy letiltdsa az ESET Windows otthoni termékekben

* ESET Biztonsagos bankolds és bongészés — gyakori hibdk

* ESET-szbjegyzék | Biztonsagos bankolds és bongészés

108


https://support.eset.com/kb5657
https://support.eset.com/kb5704
https://support.eset.com/kb6063
https://help.eset.com/getHelp?product=glossary&lang=hu-HU&topic=technology_online_protection

Bongészon beliili értesités

A védett bongészd a bongészén bellili értesitések és a bongészbkeret szine révén tdjékoztatja az aktudlis
allapotarol.

A bongészdén belili értesitések a jobb oldali lapon jelennek meg.

(x)
®

A bongészdén bellli értesités kibontdsahoz kattintson az ESET ikonra @ Az értesités minimalizalasahoz kattintson
az értesitési szovegre. Az értesités és a z0ld bongészbkeret torléséhez kattintson a bezarasra szolgald ikonra 9

| Csak a tajékoztatd értesités és a z6ld bongészékeret torolhetd.

Bongészdn beliili értesitések

Téjékoztatd értesités és z6ld bongészGkeret A maximdlis védelem biztositott, és a béngészén belili értesités alapértelmezés szerint minimdlis méret(. Bontsa ki a béngészén beliili értesitést, majd kattintson a
Beallitasok gombra a Biztonséagi eszkozok bedllitdsanak megnyitasdhoz.

Figyelmeztetés és narancssarga bongészékeret A védett bongészé a figyelmét kéri egy nem kritikus problémahoz. A problémaval vagy megoldéssal kapcsolatos tovabbi informdciokért kbvesse a bongészén beldli
értesités utasitasait.

Biztonsagi riasztas és piros bongészGkeret A bongész6t nem védi az ESET Biztonsagos bankolas és béngészés. Inditsa Ujra a bongészét, hogy a védelem aktiv legyen. A bongész6be betoltott fajlokkal kapcsolatos
utkozések elharitdsdhoz nyissa meg a Naplofajlok > Bi a as és bongészés lapot, és biztositsa, hogy a naplézott fajlok ne toltédjenek be a bongészé
kovetkezd elinditdsakor. Ha a probléma tovébbra is fenndll, vegye fel a kapcsolatot az ESET miiszaki terméktdmogatasdval a tudasbaziscikkiinkben taldlhaté utasitasok
kovetésével.

Bongészobiztonsag és adatvédelem

A BongészGbiztonsag és adatvédelem funkciét a tamogatott bdongészékben (csak Google Chrome, Mozilla
Firefox,Microsoft Edge és Brave) elérhetd egyéni bévitményen keresztiil engedélyezheti.

A bévitmény telepitése és engedélyezése:

1. Frissitsen az ESET Smart Security Premium legujabb verzidjara, és inditsa Ujra a szamitdgépet a frissités
utan.

2. Nyissa meg a bongészét.
3. A bévitmény telepitve van a bongész&ben.

4. Engedélyezze a bGvitményt, és megjelenik a bongész6 bévitményekrdl sz616 adatlapja.

A Bongész6biztonsag és adatvédelem béngész6bbvitmény fémenije a kdvetkez6 szakaszokra oszlik:
Attekintés

Védett keresés

Kattintson a kapcsoléikonra . ' a Keresési taldlatok ellenérzése szoveg mellett a funkcid engedélyezéséhez

és annak megtekintéséhez, hogy mely taldlatokra lehet biztonsagosan rakattintani. A Védett keresés kiértékeli a
felsorolt hivatkozascimeket, és ez nem feltétlendl jelenti azt, hogy a webhely nem tartalmaz kartevét. A
keresémotorunk ezutan észleli a webhelyen taldlhatd kartevéket.
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Bongészotisztitas

Torolje a bongészési adatokat, vagy allitson be rendszeres megtisztitast. A listdhoz adva megadhatja azokat a
webhelyeket, ahol elfogadja a siitiket és tovabbra is bejelentkezve szeretne maradni a bongészé megtisztitdsa
utan is.

* Egyszeri megtisztitas — A legordiilé menlbdl vélassza ki az id6tartomanyt és a térélni kivant adattipust.
Donthet gy, hogy torli a privat adatokat vagy az egyénileg kivalasztott elemeket.

* Rendszeres megtisztitas — Kattintson a kapcsoldikonra a Rendszeres megtisztitas szoveg mellett a
funkcié engedélyezéséhez és bedllitasahoz. A legordiilé meniibél valassza ki a gyakorisagot és a
rendszeresen torélni kivant adattipust. Valaszthat a sajat opcid és egyéni beallitasok kozdl.

Az Egyéni adatok opcid a kovetkez6 kategdridkat tartalmazza:
* BOngészési el6zmények
* Letoltési el6zmények
* Cookie-k és webhelyadatok
* Gyorsitotarazott képek és fajlok
* Jelszavak és bejelentkezési adatok
¢ Urlapok automatikus kitoltési adatai

* Szolgdltatas-munkavégzdk
Webhelybiztonsagi feliigyelet
A Webhelybiztonsagi felligyelet Ujabb védelmi réteget kinal annak ellendrzésével, hogy taldlhatdk-e biztonsagi

kartevGk és csald tartalmak a webhelyeken, amint bet6ltédnek. Az ellenérzés helyileg megy végbe az eszkdzon. A
szolgaltatds nem osztja meg és nem kiildi el az On webes tevékenységével kapcsolatos informéacidkat. Kattintson a

7

kapcsoldikonra a KartevGészlelés a webhelyeken szoveg mellett a funkcié engedélyezéséhez.

Megjelenés

Tetszés szerint testreszabhatja a fellilet szinsémajat. Kivalaszthatja a kivant szinsémat a Vilagos vagy a Sotét
jelolénégyzetet bejelolésével.

A Bongészbbiztonsag és adatvédelem altal letiltott
tartalom

A Webhelybiztonsagi felligyelet potencialisan csald vagy karos tartalmat észlelt a weboldalon.

Hozzaférés potencidlisan karos tartalmakhoz a webhelyen

Amikor megnyit egy potencidlisan csald vagy karos webhelyet, a bongész6je megjelenit egy parbeszédablakot. Ha
tovabbra is szeretné megnyitni a webhelyet, kattintson a Kartevé mell6zése (nem javasolt) gombra, és a letiltott
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hosztnév engedélyezve lesz a bongészé Ujrainditasaig.

Anti-Theft

Otthonunktdl a munkahelyre vagy mas nyilvanos helyre torténé mindennapos utazdsaink soran személyes
eszkozeink folyamatosan ki vannak téve a kockazatnak, hogy elveszitjik vagy ellopjak 6ket. Az Anti-Theft noveli a
felhasznald biztonsagat az eszkoz elvesztése vagy ellopasa esetén. Az Anti-Theft lehet6vé teszi az eszkézhasznalat
figyelését és az eltlint eszkdz nyomon kovetését az IP-cim alapjan térténé helymeghatdrozassal a ESET HOME
szolgaltatdsban, ami elGsegiti az eszkOz visszaszerzését és a személyes adatok védelmét.

Az Anti-Theft korszer( technoldgidk — példaul a foldrajzi IP-cim keresése, a webkameraval torténd képrogzités, a
felhasznaldi fiok védelme és a késziilék figyelése — hasznalataval segiti Ont és a rendvédelmi szerveket a
szamitogép vagy a készlilék helyének meghatarozdsdban annak elvesztése vagy ellopdsa esetén. A ESET HOME
szolgaltatdsban megtekintheti, hogy milyen tevékenység zajlik a szamitdégépén vagy az eszk6zén.

A ESET HOME Anti-Theft funkcidjarél a ESET HOME online sugdjaban olvashat bévebben.

El6fordulhat, hogy az Anti-Theft nem m(ikédik megfelel6en a tartomanyokban lévé szamitdégépeken a
felhasznaldi fidkok korladtozasai miatt.

Az Anti-Theft engedélyezése utan optimalizalhatja az eszkdz biztonsagat a f6 programablak > Bedllitasok >
Biztonsagi eszk6zok > Anti-Theft lapon.

(es[3) SMARTSECURITY Exmm

(18 Attekintés 4 Anti-Theft O 7

() Szdmitbgép ellendrzé ! . i i
A ~zamitogep elenorzese Ezt az eszkdzt az Anti-Theft védi. Ha ellopnak vagy elveszne, akkor az ESET HOME portalon a fiokjaba

belépve, elérheti az eszkdz pozicigjat és adatait.
|
r/

B Eszkozok

{0} Bealiitasok

Frissités

Az eszkéz biztonsaganak optimalizalasa

v’ A Windows-fidkjait jelszd védi

Minden Windows felhasznalai fidkjat jelszd védi.
GI Sigd és tamogatas
v Fantomfidk létrehozva

(E) ESET HOME-fisk _
- elentkezik a fantomfidkba, akkor On

ekenységekral.

Ha valaki megprobalja hasznalni az eszkozét, és bej
értesitést fog kapni a szamitdgépen folyd gyanis tev

T

Fantomfidk neve: Alex

¥ Fantomfiok beillitasai

v Az automatikus bejelentkezés az 6sszes fidknal le van tiltva

A felhasznaloi fidkjai védve vannak a jogosulatlan hozzaférés ellen.

Progress. Protected. Az Anti-Theft letiltiasa
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Optimalizalasi lehet6ségek
Nincs fantomfidk létrehozva

Fantomfidk |étrehozasaval nagyobb eséllyel taldlhat meg egy elveszett vagy ellopott eszkozt. Ha az eszkozt
eltlintnek jeldli, az Anti-Theft blokkolja az aktiv felhasznaléi fiokokhoz valé hozzaférést a bizalmas adatok védelme
érdekében. Barki, aki megprdobalja hasznalni az eszkozt, csak a fantomfidkot haszndlhatja majd. A fantomfidk a
vendégfidk egy formaja, amely korlatozott engedélyekkel rendelkezik. Alapértelmezett rendszerfidkként lesz
hasznalatban addig, amig az eszkdzt megtalaltként nem jel6li — ez megakadalyozza, hogy barki bejelentkezzen
mas felhasznaloi fiokokba vagy hozzaférjen a felhasznaléi adatokhoz.

Amikor valaki bejelentkezik a fantomfidkba, amikor a szamitdgép normal allapotban van, e-mailben
értesitést kap a szamitégépen végzett gyanus tevékenységekrdl. Miutan megkapta az e-mail-értesitést,
eldoéntheti, hogy eltlintnek jeldli-e a szamitdgépet.

Fantomfidk létrehozasahoz kattintson a Fantomfiok Iétrehozasa elemre, irja be a fantomfidk nevét a
szovegmezGbe, majd kattintson a Létrehozds gombra.

Miutan létrejott a fantomfidk, a Fantomfidk beallitasai elemre kattintva dtnevezheti vagy torolheti a fidkot.
Windows-fidkok jelszavas védelme

Felhasznaldi fidkjat nem védi jelszd. Ezt az optimalizalasi figyelmeztetést akkor kapja meg, ha legalabb egy
felhasznaldi fidk nincs védve jelszdval. Ha jelszot hoz Iétre minden felhasznald szamara (kivéve a fantomfidkot) a
szamitogépen, azzal megoldja a problémat.

A felhasznaldi fidk jelszavanak |étrehozdsdhoz kattintson a -fiokokWindows kezelése elemre, mddositsa a jelszot,
vagy kovesse az aldbbi instrukciokat:

1. Nyomja meg a CTRL+Alt+Delete billentylikombinaciét a billenty(izetet.
2. Kattintson a Jelsz6 médositasa elemre.
3. Hagyja Uresen a Régi jelsz6 mezé6t.

7

4. irja be a jelszét az Uj jelszé és a Jelsz6 megerdsitése mezébe, majd nyomja meg az Enter billenty(it.
Automatikus bejelentkezés Windows-fiokok esetén

Felhasznaldi fidkjaban engedélyezve van az automatikus bejelentkezés, ezért fidkja nem védett az illetéktelen
hozzaférés ellen. Ezt az optimalizalasi figyelmeztetést akkor kapja meg, ha legalabb egy felhasznaléi fiokban
engedélyezve van az automatikus bejelentkezés. Kattintson az Automatikus bejelentkezés letiltasa elemre az
optimalizalasi probléma elharitdsahoz.

Az automatikus bejelentkezés a fantomfioknal

Az automatikus bejelentkezés a fantomfidknal engedélyezve van. Ha az eszkdz normal allapotban van, nem
javasoljuk az automatikus bejelentkezés hasznalatat, mert problémakat okozhat a valddi felhasznaléi fiokhoz vald
hozzaféréssel, vagy hamis riasztasok johetnek Iétre a szamitégép eltlint dllapotardl. Kattintson az Automatikus
bejelentkezés letiltasa elemre az optimalizalasi probléma elharitasahoz.
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Jelentkezzen be az ESET HOME-fidkjaba.

Az Anti-Theft engedélyezéséhez/letiltasahoz és eszktz helyének és adatainak ESET HOME szolgaltatasban valo
eléréséhez jelentkezzen be a ESET HOME-fidkjaba.

(es[FL) SMART SECURITY rx=mm

ESET HOME | Anti-Theft (esf
E-mail-cim
Ha eszkbze elveszett vagy elloptak, az ESET HOME fidk
segitségével hozzaférhet az eszkdz helyzetéhez és bizonyos &
adataihoz.
Jelszo
Jelentkezzen be ESET HOME-fiokjaba S

P

G Folytatés Google-fikkal Elfelejtettem a jelszavamat

o Bejelentkezés Mégse
@ rolytatis Apple-fiokkal

. MNem rendelkezik fidkkal? Fiok létrehozédsa
H QR-kdd beolvasasa

A ESET HOME fidkjaba valo bejelentkezéshez szdmos médszer all rendelkezésére:

* A ESET HOME e-mail-cim és jelszé hasznalata — irja be a ESET HOME-fik létrehozasahoz hasznalt e-mail-
cimet és jelszot, majd kattintson a Bejelentkezés gombra.

* Google-Fiok/ApplelD-fidk hasznalata — Kattintson a Folytatas a Google-lal vagy a Folytatas az Apple-lel
elemre, és jelentkezzen be a megfelelG fidkba. Sikeres bejelentkezés utan a rendszer atirdnyitja a ESET
HOME megerdsité weboldalra. A folytatashoz valtson vissza az ESET-termékablakra. A Google-fidk/ApplelD
segitségével torténd bejelentkezésrél a ESET HOME online sugdjaban olvashat bévebben.

* QR-kdd beolvasasa — Kattintson a QR-kdd beolvasasa gombra a QR-kdd megjelenitéséhez. Nyissa meg a
ESET HOME mobilalkalmazast, és olvassa be a QR-kdédot, vagy irdnyitsa a késziilék kamerajat a QR-kddra.
Tovabbi informacidkért tekintse meg a ESET HOME online sugdjat.

& Nem sikeriilt a bejelentkezés — gyakori hibak.

Ha nincs ESET HOME-fidkja, kattintson a Fidk létrehozasa gombra a regisztracidohoz, vagy tekintse meg az
instrukciokat a ESET HOME online sugdban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kdvesse a képernydén
lathato |épéseket, vagy tekintse meg a ESET HOME online sugot.

Az Anti-Theft nem tdmogatja a Microsoft Windows Home Server szoftvert.
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V 4 [ L] V 4 V 4 v 4 ’ V 4
Készuléknév beallitasa
Az Eszk6z neve mezd jelzi a szdmitdgép (eszkdz) nevét, amely az 6sszes ESET HOME szolgaltatdsban azonositéként

lathatd lesz. Alapértelmezés szerint a szamitdgép szamitégépneve lesz hasznalatban. irja be az eszkéz nevét, vagy
hasznalja az alapértelmezettet, majd kattintson a Folytatas gombra.

Anti-Theft engedélyezve/letiltva

Ez az ablak egy megerdsit6 Gizenetet tartalmaz, amikor engedélyezi/letiltja az Anti-Theft szolgaltatast:

* Engedélyezve — Az eszkdzét mostantdl védi az Anti-Theft, és a fidkja segitségével tavolrdl is kezelheti a
védelmét a ESET HOME portalon.

¢ Letiltva — Az Anti-Theft le van tiltva ezen az eszkdzon, és az Anti-Theft szolgaltatdshoz kapcsolddé Gsszes
adat torl6dik a ESET HOME portalrdl.

Az Uj eszkoz hozzaadasa nem sikeriilt

Az Anti-Theft aktivalasakor hiba tortént.
A leggyakoribb forgatdkoényvek a kovetkezdk:

* Hiba tortént a ESET HOME szolgaltatasba vald bejelentkezéskor

* Nincs internetkapcsolat (vagy jelenleg nem mikédik az internet)

Ha nem tudja megoldani a problémat, forduljon az ESET m(iszaki terméktdmogatasahoz.

Secure Data

Az Secure Data egy olyan funkcié az ESET Smart Security Premium szolgéltatasban, amely lehet6vé teszi az adatok
titkositasat a szamitdgépen és a cserélhet6 meghajtdkon a személyes adatok védelme és a visszaélések
megel6zése érdekében. Tovabbi informacidkért tekintse meg az ESET Secure Data GYIK-et.

Az Secure Data engedélyezéshez valasszon egyet az aldbbi lehetGségek koziil:

* A program f&ablaka > Attekintés lapon kattintson az Secure Data elemre.

* A program féablaka > Bedllitasok > Biztonsagi eszkdzok lapon engedélyezze az _ Secure Data

kapcsolét.

Az ESET Endpoint Encryption nem telepithetd arra a szamitégépre, amelyre az Secure Data mar telepitve
van.

Ha az Secure Data engedélyezve van, a program féablakdban kattintson a Beallitasok > Biztonsagi eszkdzok >
Secure Data elemre, majd valassza ki az alabbi titkositasi lehet&ségek egyikét:

¢ Titkositott virtudlis meghajtd létrehozdsa
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¢ Fajlok titkositasa a cserélhet6 meghaijtén

Az Secure Data csak a Master Boot Record (MBR) particios stilust tdmogatja cserélheté meghajtdk esetén, a
GPT particiondlasu eszk6zoket nem tdmogatja. Ezenkivil az Secure Data csak egyetlen particiéval

rendelkez6 eszkdzoket tamogat, a tobb particidval rendelkez6 particidval rendelkezéket nem tdmogatja. Az
Secure Data segitségével csak akkor titkosithat fajlokat a cserélhet6 meghajtén, ha a kapacitdsa legfeljebb 2

TB.
' » - O X
(es[:3) SMART SECURITY Em=rmm
Attekintés < Adattitkositas ?

Szamitégép ellendrzése s . . i P - . . . . ; . - .
gep Lehetdvé teszi az adatok titkositasat a szamitdgépen és a cserélhetd meghajtdkon a személyes, bizalmas informacickkal valo

visszaélés megakadalyozasa érdekében.
Frissités

Eszkdzdk Titkositott virtualis meghajto létrehozasa

@ Beallitasok

S0g6 és tamogatas

A virtualis meghajto olyan fajl, amely az aktivalasakor lemezmeghajtoként mikédik. A titkositott virtualis meghajton
. tarolt fajlok csak a beallitott jelsz6 megadasa utan érhetdk el.
I

Virtualis meghajto létrehozasa

ESET HOME-fiok
Fajlok titkositasa a cserélheté meghajton

Létrehozhat egy védett mappat USB-eszk&zdn vagy mas cserélhetd meghajton. A cserélhetd meghajton tarolt
titkostott fajlokhoz csak a beédllitott jelszé megadésa utén férhet hozza.

Cserélheté meghajto titkositasa

Az Adattitkositas letiltasa

Titkositott virtualis meghajtd létrehozasa

Az Secure Data segitségével létrehozhat titkositott virtualis meghajtdkat. Nincs korlatozva a létrehozhaté
meghajtok szama, feltéve, hogy a merevlemezen van elegendd hely a haszndlatukhoz. Kévesse az aldbbi |épéseket
a titkositott virtudlis meghajté létrehozasahoz:

1. A f6 programablakban kattintson az Bedllitasok > Biztonsagi eszkd6zok > Secure Data > Virtualis meghajto
létrehozasa elemre.

2. A Tallézas gombra kattintva adja meg, hogy hova szeretné menteni a virtudlis meghajtét.
3. Nevezze el a virtudlis meghajtét, majd kattintson a Mentés gombra.

4. A Meghajté maximalis kapacitasa legordiilé men segitségével adja meg a virtudlis meghajté méretét, majd
kattintson a Folytatas gombra.

5. Adja meg a kivant jelszot a virtualis meghajtédhoz. Ha nem szeretné a virtualis meghajté titkositdsanak
automatikus felolddsat, amikor bejelentkezik Windows-fidkjaba, torolje a jelet a Titkositas automatikus
felolddsa ezen a Windows fidkon jel6l6négyzetbdl. Kattintson a Tovabb gombra.
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6. Kattintson a Kész gombra. Ekkor létrejon a titkositott virtualis meghajtd, és készen all a haszndlatra. Helyi
lemezként fog megjelenni, ha megnyitja az Ez a gép mappat.

A szamitogép ujrainditasa utan a titkositott meghajto eléréséhez keresse meg a titkositott meghajté fajljat (. eed
fajltipus), amelyet Iétrehozott, majd kattintson ra duplan. Ha felszélitast kap erre, adja meg azt a jelsz6t, amelyet
a titkositott meghajté létrehozdasakor allitott be. A rendszer ekkor felcsatolja a meghajtot, és helyi lemezként
megjelenik az Ez a gép mappaban. Miutan megtortént a titkositott meghajté helyi lemezként valo felcsatolasa, a
helyi lemez és a titkositott tartalma elérheté lesz mas felhasznaldknak is az adott szamitégépen, ha nem
jelentkezik ki, illetve nem inditja Ujra a szamitdgépet.

Igen. Ha titkositott virtudlis meghajtoét szeretne torolni, kovesse az ESET Secure Data szolgaltatdssal
kapcsolatos gyakori kérdésekrél sz6lo cikk instrukcigit.

Fajlok titkositasa a cserélheté meghajton

Az Secure Data segitségével létrehozhat egy titkositott mappat cserélheté meghajtokon. Kévesse az aldbbi
lépéseket a cserélheté meghajton Iévé fajlok titkositasahoz:

1. Helyezze be a cserélheté meghajtot (USB-flashmeghajtd, USB-merevlemez) a szamitégépbe.

2. A f6 programablakban kattintson az Bedllitasok > Biztonsagi eszk6zok > Secure Data > Cserélhet6 meghajté
titkositasa elemre.

3. Valassza ki a titkositani kivant csatlakoztatott cserélheté meghajtét, majd kattintson a Folytatds gombra.
A Frissités gombra kattintva frissitheti a titkosithatd meghajtok listajat. A titkositott és a nem tamogatott
meghajtok nincsenek a listaban.

Ha fel szeretné oldani a cserélheté meghajtén talalhatd védett mappa titkositasat barmilyen Windows-
eszkozon anélkil, hogy sziikség lenne az ESET Smart Security Premium telepitésére, jelolje be a Mappa
titkositasanak feloldasa barmilyen Windows-eszk6z6n jelol6négyzetet.

4. Adja meg a kivant jelszot a titkositott konyvtarhoz. Ha nem szeretné a virtudlis meghajté titkositasanak
automatikus felolddsat, amikor bejelentkezik Windows-fidkjaba, torolje a jelet a Titkositas automatikus
felolddsa ezen a Windows fidkon jel6l6négyzetbdl. Kattintson a Tovabb gombra.

5. Ezutan a cserélhet6 meghajtd védelem alatt all, és a rajta [évé titkositott konyvtar hasznalatra kész.

Ha ezek utdn olyan szamitdgéphez csatlakoztatja a cserélheté meghajtdt, amelyre nincs telepitve az Secure Data,
a titkositott mappa nem lesz lathatd. Ha olyan szamitégéphez csatlakoztatja a cserélheté meghajtét, amelyre
telepitve van az Secure Data, akkor felszdlitast kap a jelsz6 megadasara a cserélhet6 meghaijtd titkositasanak
felolddsdhoz. Ha nem irja be a jelszét, a titkositott mappa lathatd lesz, de nem lesz elérhetd.

VPN

Az ESET VPN az ESET Security Ultimate csomag részét képezi. A VPN lehet6vé teszi, hogy biztonsagban tartsa az
adatait, elkeriilje a kéretlen nyomon kovetést, és fokozza az adatvédelmet az anonim IP-cim altal nydjtott
fokozott biztonsa révén.

A VPN haszndlatbavételéhez kattintson a VPN letoltése és telepitése gombra.
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Tovabbi informacidt az ESET Virtual Private Network online sugdjaban talal:

¢ VPN Bevezetés.

* VPN Telepités.

¢ Az VPN hasznalata.

Ebben a videdban az ESET utmutatdst nyujt a korlatlan VPN beallitdsdhoz, aktivdlasahoz és megosztasahoz:
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Beallitasok importalasa és exportalasa

Az ESET Smart Security Premium .xml testre szabott .xml konfiguraciés fajljat a Beallitasok menibdl
importdlhatja, illetve exportalhatja.

Abrakkal ellatott utmutaté
Tekintse meg az ESET konfiguracids beallitdsainak importaldsa és exportalasa .xml fajl haszndlataval cimd
témakorben az angol és szamos mas nyelven elérhetd illusztralt instrukcidkat.

Mindkét mivelet hasznos abban az esetben, ha az ESET Smart Security Premium aktualis konfiguraciéjardl
kés6bbi felhasznalds céljabdl biztonsagi masolatot szeretne késziteni. A bedllitasok exportaldsa akkor is
kényelmes, ha tobb rendszeren szeretné hasznalni a preferalt konfigurdciét. A beadllitasok atviteléhez importalhat
egy .xml fajlt.

Konfiguracid importdlasahoz a f6 programablakban valassza ki a Bedllitasok > Beallitasok importalasa és

exportaldsa lehet8séget, és jeldlje be a Beallitasok importalasa vélasztégombot. irja be a konfiguracids fajl nevét,
vagy a ... gombra kattintva keresse meg az importalandé konfigurdacios fajlt.

Konfiguracié exportalasahoz a f6 programablakban kattintson a Beallitasok > Importalasi/exportalasi beallitasok

,,,,,,

gombra kattintva keresse meg a szamitdgépen talalhatd helyet a konfigurdcids fajl mentéséhez.

Ha nem rendelkezik megfeleld jogosultsaggal az exportalt fajl adott konyvtarba irdsdhoz, a beadllitasok
exportalasakor hiba Iéphet fel.

SMART SECURITY EXzEm X
Beallitasok importalasa/exportalasa ?

A jelenlegi bealltasok XML-fajlba menthetdk, és szikség esetén késdbb visszaallithatok.

@ Bealltdsok importalasa

Bealltdsok exportalasa

Fajl teljes elérési Utja névvel:

1 4 Bezaras

Sugo és tamogatas

Kattintson a Sugo és tamogatas elemre a program féablakdban a tdmogatasi informaciok és a hibaelharitasi

eszkozok megjelenitéséhez, amelyek segitenek megoldani az esetlegesen felmerul6 problémakat.
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C#! E16fizetés

* El6fizetés hibaelharitdsa — Erre a hivatkozasra kattintva megoldast talalhat az el6fizetéssel kapcsolatos
problémakra.

* El6fizetés modositdasa — Kattintson ide az aktivalasi ablak elinditdsahoz és az el6fizetés aktivaldsahoz. Ha az
eszkoze kapcsolddik a ESET HOME szolgdltatashoz, valasszon ki egy el6fizetést a ESET HOME-fidkjabal, vagy
adjon meg egy Ujat.

@ Telepitett termék

¢ Ujdonsagok — Ide kattintva megnyithatja az Uj és tovabbfejlesztett funkcidkat ismertetd informacios
ablakot.

* Az ESET Smart Security Premium névjegye — Informacidkat jelenit meg az ESET Smart Security Premium

példanyardl.

* Termékkel kapcsolatos hibak elharitdsa — Erre a hivatkozasra kattintva megoldast talalhat a leggyakrabban
el6forduld problémakra.

* Termékvaltas — Erre kattintva megnézheti, hogy az ESET Smart Security Premium atvalthatdé-e egy masik
terméktipusra a jelenlegi el6fizetéssel.

@ Sugdoldal — Kattintson erre a hivatkozasra az ESET Smart Security Premium sugdjanak megnyitasahoz.

@ Midszaki terméktamogatas

@ Tudasbazis — Az ESET tudashazisdban (angol nyelven) talalhatok a leggyakoribb kérdésekre adott valaszok,
valamint a kilénb6z6 problémakra ajanlott megoldasok. Az ESET mdszaki szakemberei altal rendszeresen frissitett
ESET tudasbazis a kiilonb6z6 problémak megoldasanak leghatékonyabb eszkoze.

Az ESET Smart Security Premium névjegye

Az ablakban az ESET Smart Security Premium telepitett verzidjanak és a szamitogép adatait tekintheti meg.
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Beallitasok

Felhasznalanéw: WIN-10\Administrator
o ) ) Eszk&z neve: WIN-10
@ Sugo és tamogatas Munkadllomas neve: win-10

ESET HOME-fiok Modulok megjelenitése

Figyelmeztetés: A programot szerzdi jogi torvények €s nemzetkdzi egyezmeények védik, Az ESET, spol. s r.o kifejezett engedélye nélkal
SEM a program egesze, sem annak tetszdleges része nem masolhatd és nem terjeszthetd. Minden ilyen cselekmény az emlitett jogok
rmegsértését jelenti, és a nemzetkdzi keretek kozt alkalmazhatd legsilyosabb bintetést vonja maga utan.

Az ESET név, az ESET emblémaja, az ESET Smart Security Premium, a LiveGrid, a LiveGrid emblémaja és a SysInspector az ESET, spol. s
r.o. védjegye vagy bejegyzett védjegye az Eurdpai Unidban €s/vagy mas orszagokban. Minden mas védjegy az adott tulajdonos
tulajdonat képezi.

Kattintson a Modulok megjelenitése elemre a bet6ltott programmodulokra vonatkozd informaciok

megtekintéséhez.

* A Masolas elemre kattintva a vagdlapra masolhatja a modulok adatait. Ez a hibakereséshez, illetve a
terméktamogatdsi szolgdlattal folytatott kommunikacié soran lehet hasznos.

* A Modulok ablakban kattintson a Keresémotor elemre az ESET Virusradar megnyitasahoz, amely
tartalmazza az ESET Keresémotor egyes verzidira vonatkozé informdacidkat.

ESET Hirek

Ebben az ablakban az ESET Smart Security Premium rendszeresen tajékoztatja az ESET hireirdl.

A terméken beliili Gzenetkildés arra vald, hogy a felhasznaldkat tajékoztassa az ESET hireir6l és mas
informacidirdl. A marketingilizenetek kiildéséhez a felhasznald beleegyezése szlikséges. Alapértelmezés szerint
ezért a rendszer nem kiild marketinglizeneteket a felhasznalénak (kérdGjel lathatd). A funkcié engedélyezésével
hozzajarul ahhoz, hogy az ESET marketingiizeneteket kiildjon Onnek. Ha nem szeretne marketinges anyagokat
kapni az ESET-td|, tiltsa le a Marketingilizenetek megjelenitése funkciot.

A marketinglizenetek értesitési ablakban torténé fogadasanak engedélyezéséhez vagy letiltdsdhoz kbvesse az
alabbi instrukcidkat.

1. A Tovabbi beallitasok ablak megnyitasa

2. Kattintson az Ertesitések > Interaktiv riasztasok elemre.

3. Mddositsa a Marketingiizenetek megjelenitése beadllitast.
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Rendszer-konfiguracios adatok kiildése

A lehet6 leggyorsabb és legpontosabb segitségnyujtdshoz az ESET szdmadara meg kell adnia az ESET Smart Security
Premium konfiguracidjat, a részletes rendszer-informacidkat, a futé folyamatokra vonatkozé adatokat (az ESET
Syslnspector napléfijljat), valamint a beallitasértékeket. Az ESET kizardlag az ligyfél szdamara nyujtott technikai
segitségnyujtas céljabdl haszndlja fel ezeket az adatokat.

Miutdn elkildte a *** webes (rlapot, az ESET megkapja a rendszerkonfiguracids adatokat. Vdlassza ki a Mindig
kiildje el ezeket az informdciét bedllitast, ha szeretné menteni a m(iveletet ehhez a folyamathoz. A *** webes
Grlap adatok nélkli elkiildéséhez kattintson a Ne legyen adatkiildés elemre, és folytassa a folyamatot.

A rendszerkonfiguraciés adatok bekiildését a Tovabbi bedllitdsok > Eszkozok > Diagnosztika > Miszaki

terméktamogatds szakaszban allithatja be.

Ha ugy dontott, hogy bekiildi a rendszerkonfigurdcids adatokat, ki kell téltenie és el kell kiildenie a webes
Grlapot. Ellenkezs esetben a jegy nem jon létre, és a rendszerkonfiguracids adatai elvesznek. Ha a
rendszerkonfiguracids adatok nem kiildhetSk be, toltse ki a webes (rlapot, és varja meg a Mdszaki
terméktamogatas utasitdsait.
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Miszaki terméktamogatas

A f6 programablakban kattintson a Sugo és tamogatas > Mliszaki terméktamogatds elemre.

Kapcsolatfelvétel a miiszaki terméktamogatassal

Terméktamogatasi kérelem — Ha nem taldl megoldast a problémajara, az ESET webhelyén megtaldlhaté (irlapon
keresztiil gyorsan kapcsolatba Iéphet az ESET miszaki tdmogatasi szolgalataval. A beallitasok alapjan megjelenik a
rendszerkonfiguracios adatok elkildése ablak a webes Grlap kitoltése el6tt.

Informaciok Osszegylijtése a terméktamogatas szamara

Részletek a miiszaki tamogatdasi szolgdlat szdmdra — Amikor a rendszer kéri, az adatokat (példdul az elSfizetés
adatait, a terméknevet, a termékverzidt, az operacids rendszert és a szamitdgép adatait) kimasolhatja és
elkiildheti az ESET mdszaki tdmogatdsi szolgdlatanak.

ESET Log Collector — Az ESET tuddsbazisanak cikkére mutatd hivatkozasok, amelyekkel let6ltheti az ESET Log
Collector alkalmazast. Az alkalmazas automatikusan 0sszegy(jti a szamitdégéprél az informacidkat és a napldkat,
hogy segitségiikkel gyorsabban megoldhassa a problémakat. Tovabbi informacidkat az ESET Log Collector online
felhasznaldi utmutatdjaban talal.

A Részletes napldzas elemre kattintva specidlis naplékat hozhat létre mindegyik rendelkezésre allé funkcidhoz,
hogy a fejleszt6k diagnosztizalhassak és kijavithassak a problémadkat. A naplok minimalis részletessége
Diagnosztika szintre van beallitva. Két dra elteltével a specialis napldzas automatikusan leall, ha nem allitja le

hamarabb a Specialis napldzas ledllitasa elemre kattintva. Az 6sszes naplé létrehozasa utan megjelenik az
értesitési ablak, ahonnan kdzvetlenil megnyithatja a napldkat tartalmazo Diagnosztika mappat.

ESET HOME-fidk

A ESET HOME-fidk kapcsolati allapotat a f6 programablak > ESET HOME-fiokban tekintheti meg.

122


https://support.eset.com/kb3466
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=hu-HU
https://help.eset.com/getHelp?product=log_collector&version=latest&lang=hu-HU

(es[l @ - O x
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zamitogep ellendrzése
. - Ez az eszkdz nem csatlakozik egyetlen ESET HOME-fiokhoz sem.
/

Frissités pﬁ_pﬂ \ \\ .
."|lll 1

Az ESET HOME szolgaltatason keresztiil megtekintheti és kezelheti az Gsszes

Eszkéziik eldfizetését és védett eszkdzét,

Beallitasok
SGgé és tamogatas
@) ESET HOME-fiok

rey Csatlakozas az ESET HOME-hoz S

- Kezdje el kezelni elcfizetéseit és védett eszkdzeit

Ez az eszk6z nem csatlakozik ESET HOME-fiokhoz.

Kattintson a Csatlakozds a ESET HOME-hez gombra az eszk6z ESET HOME-hez vald csatlakoztatdsahoz, valamint az
el6fizetések és védett eszkdzok kezeléséhez. Megujithatja, frissitheti vagy bévitheti az el6fizetését, és
megtekintheti a fontos adatokat. A ESET HOME felligyeleti portadlon vagy a mobilalkalmazasban kilonb6z6
el6fizetéseket adhat hozz3, letdlthet termékeket az eszkozeire, ellendrizheti a termékek biztonsagi allapotat,
illetve megoszthat egy elG6fizetést e-mailben. Tovabbi informacidkért latogasson el a ESET HOME online sugdjaba.

Ez az eszk6z csatlakozik egy ESET HOME-fiokhoz.

Az eszkoz védelmét tavolrdl a ESET HOME portal vagy a mobilalkalmazas segitségével kezelheti. Az App Store vagy

a Google Play elemre kattintva jelenitse meg a QR-kédot, amelyet beolvashat a mobiltelefonjdval, és let6ltheti a
ESET HOME mobilalkalmazast az App Store-bdl vagy a Google Playrél.

ESET HOME-fiok — A ESET HOME-fidkjanak a neve.
Eszk6z neve — Az eszk6z ESET HOME-fidkban Iathaté neve.
A ESET HOME megnyitasa — A ESET HOME felligyeleti portal megnyitasa.

Ha le szeretné valasztani az eszkozt a ESET HOME-fidkjardl, kattintson a Levalasztas a ESET HOME-rél >
Levalasztas elemre. Az aktivalashoz hasznalt el6fizetés aktiv marad, és az eszkdze védett lesz.
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Csatlakozzon a ESET HOME szolgaltatashoz

Csatlakoztassa az eszkdzét a ESET HOME szolgaltatdshoz, ahol megtekintheti és kezelheti az 6sszes aktivalt ESET-
el6fizetést és eszkdzt. Megujithatja, frissitheti vagy bévitheti az el6fizetését, és megtekintheti a fontos el6fizetési
adatokat. A ESET HOME felligyeleti portalon vagy a mobilalkalmazasban kiilonb6z6 el6fizetéseket adhat hozz3,
letolthet termékeket az eszkozeire, ellendrizheti a termékek biztonsagi allapotat, illetve megoszthat
el6fizetéseket e-mailben. Tovabbi informacidkért latogasson el a ESET HOME online sugdjaba.

(es[X) SMARTSECURITY Exzmm

Jelentkezzen be ESET HOME-fiékjaba Chler
E-mail-cim
~ . .
«7 Folytatas Google-fidkkal =
Jelszo

@ rolytatas Apple-fickkal

girg QR-kéd beolvaséasa Elfelejtettem a jelszavamat

% Bejelentkezés Meégse

Mem rendelkezik fiokkal? Fiok létrehozasa

.

Csatlakoztassa eszkozét az ESET HOME hoz:

Ha telepités soran csatlakozik a ESET HOME szolgaltatashoz, vagy amikor a ESET HOME-fiok hasznalata
aktivalasi modszert vélasztja, kovesse A ESET HOME-fiok hasznalata témakdrben ismertetett |épéseket.
Ha az ESET Smart Security Premium mar telepitve és aktivalva van a ESET HOME-fidkjahoz hozzaadott
el6fizetés, akkor csatlakoztathatja az eszk6zét a ESET HOME-fidkhoz a ESET HOME portal segitségével.
Kovesse az ESET HOMEonline sugé instrukcidit, és engedélyezze a kapcsolatot az ESET Smart Security
Premium szolgaltatdsban.

1. A f6 programablakban kattintson a ESET HOME-fiok > Csatlakozas a ESET HOME-hez elemre, vagy
kattintson a Csatlakozas a ESET HOME-hez Az eszk6z csatlakoztatasa egy ESET HOME-fidkhoz értesitésben.

2. Jelentkezzen be az ESET HOME-fidkjaba.

Ha nincs ESET HOME-fidkja, kattintson a Fidk létrehozasa gombra a regisztraciéhoz, vagy tekintse meg
az instrukcidkat a ESET HOME online sugéban.

Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kdvesse a képernydén
lathatd Iépéseket, vagy tekintse meg a ESET HOME online sugot.
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3.

4.

Adjon meg egy eszkdznevet, majd kattintson a Folytatds gombra.

Sikeres kapcsolddas utan megjelenik a részletezd ablak. Kattintson a Kész gombra.

Bejelentkezés a ESET HOME szolgaltatasba

A ESET HOME fidkjaba valo bejelentkezéshez szdmos moddszer all rendelkezésére:

* A ESET HOME e-mail-cim és jelszé hasznalata — irja be a ESET HOME-fik létrehozasahoz hasznalt e-mail-
cimet és jelszot, majd kattintson a Bejelentkezés gombra.

* Google-Fiok/ApplelD-fidk hasznalata — Kattintson a Folytatas a Google-lal vagy a Folytatas az Apple-lel
elemre, és jelentkezzen be a megfelel6 fidkba. Sikeres bejelentkezés utan a rendszer atirdnyitja a ESET
HOME megerdsit6 weboldalra. A folytatashoz valtson vissza az ESET-termékablakra. A Google-fiok/ApplelD
segitségével torténd bejelentkezésrél a ESET HOME online sugdjaban olvashat bévebben.

* QR-kdd beolvasasa — Kattintson a QR-kdd beolvasasa gombra a QR-kdd megjelenitéséhez. Nyissa meg a
ESET HOME mobilalkalmazast, és olvassa be a QR-kddot, vagy irdnyitsa a késziilék kamerajat a QR-kddra.
Tovabbi informacidkért tekintse meg a ESET HOME online sugdjat.

Ha nincs ESET HOME-fidkja, kattintson a Fidk lIétrehozdsa gombra a regisztracidhoz, vagy tekintse meg az

instrukciokat a ESET HOME online sugdban.
Ha elfelejtette a jelszavat, kattintson az Elfelejtettem a jelszavamat szovegre, és kbvesse a képernydén

lathato |épéseket, vagy tekintse meg a ESET HOME online sugot.

A Nem sikeriilt a bejelentkezés — gyakori hibak.

Néhany probléma megoldasra var az ESET HOME-ban

A ,Néhany probléma megoldasra var a ESET HOME-ben figyelmeztet§ ablak/alkalmazésallapot akkor jelenik

meg, ha:
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* Az eldfizetés tulajdonjoga nincs igazolva — az el6fizetés és a fiok e-mail-cime nem egyezik meg, vagy a
fiokja/elGfizetése nincs igazolva. llyen esetekben az el6fizetés a Varakozas az igazolasra éllapotot jelzi a ESET
HOME-fidkjdban. Az ElSfizetések szakaszban kattintson az adott elSfizetés melletti hdrom pontra, majd
valassza ki az Igazol6 e-mail jrakiildése opciét. Kbvesse a kapott e-mailben taldlhaté Utmutatoét.

* Tobb mint tiz el6fizetés van regisztralva az e-mail-cimével.
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SMART SECURITY

Jelentkezzen be ESET HOME-fiokjaba (es[y
E-mail-cim
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Sirg OR-kéd beolvasisa Elfelejtettem a jelszavamat

"} Bejelentkezés Megse

Mem rendelkezik fickkal? Fiok létrehozasa

»

Nem sikeriilt a bejelentkezés — gyakori hibak

Nem talaltunk olyan fiokot, amely megfelel a megadott e-mail-cimnek

A megadott e-mail-cim nem egyezik egyetlen ESET HOME-fidkkal sem. Kattintson a Vissza gombra, és irja be a
helyes e-mail-cimet és jelszot.

A bejelentkezéshez |étre kell hoznia egy ESET HOME-fidkot. Ha nincs ESET HOME-fidkja, kattintson az Vissza >
Fiok létrehozdasa elemre, vagy tekintse meg az Uj ESET HOME-fidk |étrehozasa cim( részt.

A felhasznaldnév és a jelsz6 nem egyezik.

A beirt jelszé nem egyezik a megadott e-mail-cimmel. Kattintson a Vissza gombra, irja be a helyes jelszét, és
ellendrizze, hogy a beirt e-mail-cim helyes-e. Ha ezutdn sem tud bejelentkezni, kattintson az Vissza >
Elfelejtettem a jelszavam elemre a jelszé visszaallitdsdhoz, és kdvesse a képernydén lathato |épéseket, vagy nézze
meg az Elfelejtettem a ESET HOME-jelszavamat.

A kivalasztott bejelentkezési lehet6ség nem egyezik a fidkjaval

Fidkja kapcsolédik a kozosségi fiokjahoz. A ESET HOME-fidkjaba vald bejelentkezéshez kattintson a Folytatas a
Google-lal vagy a Folytatds az Apple-lel gombra, és jelentkezzen be a megfelelS fidkba. Sikeres bejelentkezés utan
a rendszer atiranyitja a ESET HOME megerdsité weboldalra. A k6zosségi fidkjat levalaszthatja a ESET HOME-
fidkjardl a ESET HOME portalon.
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Helytelen jelszo

Ez a hiba akkor fordulhat el8, ha az ESET Smart Security Premium mar csatlakoztatva van a ESET HOME-fiékhoz, és
olyan médositdsokat hajt végre, amelyek sziikségessé teszik a bejelentkezést (példaul az Anti-Theft letiltasat), és a
megadott jelszd nem egyezik a fidkjaval. Kattintson a Vissza gombra, és irja be a helyes jelszét. Ha ezutan sem tud
bejelentkezni, kattintson az Vissza > Elfelejtettem a jelszavam elemre a jelszo visszaallitdsdhoz, és kovesse a
képernyén lathaté lépéseket, vagy nézze meg az Elfelejtettem a ESET HOME-jelszavamat.

A fidk atmenetileg zarolva van tul sok sikertelen bejelentkezési kisérlet
miatt
Ha egyetlen IP-cim tobb bejelentkezési kisérletet general tébb ESET HOME-fidkban is, akkor az IP-cim

automatikusan tiltva lesz. Varhat, valthat egy masik haldzatra, vagy kapcsolatba Iéphet az ESET mdszaki
terméktamogatdsdval, és kérheti az IP-cim feloldasat.

Eszkoz hozzaaddsa a ESET HOME szolgaltatasban

Ha az ESET Smart Security Premium mar telepitve és aktivalva van a ESET HOME-fidkjahoz hozzaadott el6fizetés,
akkor csatlakoztathatja az eszk6zét a ESET HOME-fidkhoz a ESET HOME portal segitségével:

1. Kapcsolddasi kérés kildése az eszkozre.

2. Az ESET Smart Security Premium megjeleniti Az eszkoz csatlakoztatasa egy ESET HOME-fidkhoz
parbeszédablakot a ESET HOME-fiék nevével egylitt. Az Engedélyezés gombra kattintva csatlakoztassa az
eszkozt az emlitett ESET HOME-fiokhoz.

| Ha nincs interakcio, a kapcsolddasi kérés korilbelil 30 perc elteltével automatikusan torlédik.

Tovabbi beallitasok

A Tovabbi beallitdsok lap lehetévé teszi az ESET Smart Security Premium részletes beallitasainak konfigurdlasat az
igényeinek megfelelGen.

A Tovabbi beallitdsok megnyitasahoz nyissa meg a program f6ablakat, majd nyomja meg az F5 billenty(it a

billentylizeten, vagy kattintson a Beallitasok > Tovabbi beallitasok gombra.

A Hozzaférési bedllitasok alapjan el6fordulhat, hogy a rendszer megkéri arra, hogy irjon be egy jelszét a
Tovabbi beallitasok megnyitasahoz.

A Tovabbi beallitasok lapon a kovetkez6ket konfiguralhatja:

¢ Védelmi funkcidk

¢ Ellenérzések
* Frissitések

¢ Csatlakoztathatdsag
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¢ Hibaelharitas

¢ Felhasznaldi felulet

* Ertesitések

* Adatvédelmi bedllitasok

SMART SECURITY (I O =
Tovabbi beallitasok “ x| 7?7
| Védelmi funkciék B Eszlelési valaszok 5
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EllenOrzések

A Tovabbi bedllitdsok > Ellendrzések szakasz lehet6vé teszi a kdvetkez6k konfiguralasat:

¢ Kivételek
* Tovabbi beallitasok

¢ Halozati forgalom-ellenérzé

Kivételek

A Kivételek részen objektumokat zarhat ki az ellen6rzésbél. Ha azt szeretné, hogy a program minden objektumot
megvizsgdljon, azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétlenil szlikséges. Lehetnek olyan
helyzetek, amikor valéban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellenérzése lelassithatja a
szamitégép miikodését, akdrcsak az olyan szoftverek, amelyek litkdznek az ellenérzéssel.
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Teljesitménybeli kivételek — kizdrhat fajlokat és mappakat az ellenérzésbél. A teljesitménybeli kivételekkel
kizdrhato a jatékalkalmazasok féjlszint( ellenérzése, illetve abnormalis rendszerm(ikodés vagy megnovekedett
teljesitmény esetén.

Az Eszlelési kivételek segitségével objektumokat zérhat ki az észlelésbél az észlelt elem neve, az objektum elérési
utvonala vagy kivonata segitségével. Az észlelési kivételek nem Ugy zarnak ki fajlokat és mappakat az
ellen6rzésbdl, mint a teljesitménybeli kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a
keresémotor észleli 6ket, és van egy megfelelS szabaly a kizarasi listaban.

Nem 6sszekeverend6k mds tipusu kivételekkel:

* Folyamatkivételek — A kizart folyamatok altal végzett 6sszes fajlm(ivelet kimarad az ellenérzésbél (erre a
biztonsagi mentések gyorsasaganak és a szolgaltatasok elérhetGségének javitasa miatt lehet szlikség),

¢ Kizart fajlkiterjesztések,

¢ HIPS-kivételek

¢ Kivételsz(lrg felh6alapu védelemhez.

Teljesitménybeli kivételek

A Teljesitménybeli kivételek részen fajlokat és mappakat zarhat ki az ellenérzésbdl.

Ha azt szeretné, hogy a program minden objektumot megvizsgdljon az esetleges kartevék kiszlirése érdekében,
azt javasoljuk, hogy csak akkor hozzon létre kivételeket, ha feltétleniil sziikséges. Lehetnek ugyanakkor olyan
helyzetek, amikor valéban ki kell zarnia egy objektumot: a nagy adatbazis-bejegyzések ellenGrzése példaul
lelassithatja a szamitogép mikodését, akarcsak az olyan szoftverek, amelyek (itk6znek az ellenérzéssel.

A Tovabbi bedllitdsok > Ellendrzések > Kivételek > Teljesitménybeli kivételek > Szerkesztés lapon adhatja hozza
az ellen6rzésbdl kizarni kivant fajlokat és mappakat a kivételek listajahoz.

Nem Osszekeverendd az észlelési kivételekkel, a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel és a
folyamatkivételekkel.

Ha ki szeretne zarni egy objektumot (Utvonalat, fajlt vagy mappat) az ellenérzésbdl, kattintson a Hozzaadas
elemre, majd irja be az elérési utat, vagy jelolje ki a fastrukturaban.
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Ha egy fajl megfelel az ellen6rzésbdl valé kizaras feltételeinek, az abban talalt kartevket nem észleli a
Valés idejii fajlrendszervédelem vagy a Szamitogép ellenérzése modul.

Vezérléelemek

* Hozzaadas — Ezzel a gombbal zérhat ki objektumokat az ellenérzésbdl.
* Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetévé.

* Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL
billenty(it, és kattintson a bejegyzésekre.

Teljesitménybeli kivételek felvétele vagy szerkesztése

Ez a parbeszédpanel kizar egy adott elérési utat (fajlt vagy konyvtarat) a szamitogépen.

Elérési ut kivalasztasa vagy manualis megadas
A megfelel6 elérési ut kivalasztasahoz kattintson a ... elemre az Elérési ut mezében.
Manualis begépelés esetén tekintsen meg lent tovabbi példdkat kizarasi formatumokra.
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Kivétel hozzaadasa ?

Helyettesit6 karakterek hasznalataval fajlcsoportokat is kizarhat. A kérdgjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tobb karaktert.
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végére a * maszkot.

* Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

* Ha tudja, hogy egy programfajl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az els6t
ismeri biztosan (legyen ez a példaban ,D"), akkor hasznalja a kovetkezd formatumot:

D????.exe (a kérd6jelek hidnyzd/ismeretlen karaktereket helyettesitenek).

Példak:

* C:\Tools| *— Az elérési utnak forditott perjellel (\) és csillaggal (*) kell végz6dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

* C:\Tools| *. *— Ugyanaz a viselkedés, mint a C:|\Tools| * esetén

* C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresd a Tools szét fajlnévként is kezelheti.

* C:\Tools\| *.dat — Ezzel kizarhatdk a .dat fajlok a Tools mappaban.

* C:\Tools\sg.dat — Ennek a fajlnak a kizarasa, amely pontosan ezen az Utvonalon érheté el.

Haszndlhat rendszervaltozdkat — példaul %$PROGRAMFILES% — az ellen6rzésbdl valé kizarashoz.

* A Program Files mappa fenti rendszervaltozdval valo kizardsahoz hasznalja a PROGRAMFILES%\*
utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megadasakor.
* Ha a PROGRAMFILES% alkbnyvtar Gsszes fajljat és mappajat ki szeretné zarni, a kovetkez6 Utvonalat
hasznalja: %PROGRAMFILES%\Excluded_Directory\*

V Bontsa ki a tdmogatott rendszervaltozok listajat

A kovetkez6 valtozék hasznalhatdk az dtvonalkivétel formatumaban:
® %ALLUSERSPROFILE%

* %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

® %COMSPECY%

* %HOMEDRIVE%

o %HOMEPATH%

* %PROGRAMFILES%

* %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

* %WINDIR%

* %PUBLIC%

Felhasznaldspecifikus rendszervaltozdk (példaul $TEMP% és %USERPROFILE%), illetve kornyezeti valtozék
(példaul %PATH%) nem hasznalhatok.



Lehet helyettesit6 karaktereket haszndlni az elérési Ut kozepén (példaul C:\Tools\ *\Datal\file.dat), viszont
hivatalosan nem tamogatottak a teljesitménybeli kivételek esetén.

Nincsenek korlatozasok a helyettesit karakterek elérési Ut kozepén torténd hasznalatdra vonatkozdlag
észlelési kivételek hasznalatakor.

* A tetejére/aljara gombokkal nem lehet megadni a kivételek prioritasi szintjét (mint a Tizfalszabalyok
esetén, ahol a szabalyok végrehajatsa fentrél lefelé megy végbe).

* Ha az ellen6rz6 modul megfelelt az elsé alkalmazandd szabalynak, a rendszer nem értékeli ki a masodik
alkalmazandd szabdlyt.

* Minél kevesebb a szabdly, anndl hatékonyabb lesz az ellendrzés.
* Ne hozzon létre parhuzamos szabalyokat.

Utvonalkivétel formatuma

Helyettesit6 karakterek hasznalatdval fajlcsoportokat is kizarhat. A kérdGjel ( ?) egyetlen karaktert jeldl, a csillag
(*) pedig nulla vagy annal tébb karaktert.
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* Ha csak a .doc fajlokat szeretné kizarni, a *.doc maszkot kell megadnia.

* Ha tudja, hogy egy programfajl neve hany karaktert tartalmaz (és a karakterek eltéréek), de csak az els6t
ismeri biztosan (legyen ez a példaban , D”), akkor hasznalja a kovetkez6 formatumot:

D????.exe (a kérdGjelek hidnyzd/ismeretlen karaktereket helyettesitenek).

Példak:

* C:\Tools| *— Az elérési utnak forditott perjellel (\) és csillaggal (*) kell végz6dnie, ami azt jelzi, hogy a
mappa és a mappa Osszes tartalma (fajlok és almappak) lesz kizarva.

* C:\Tools| *.*— Ugyanaz a viselkedés, mint a C:|\Tools|* esetén

* C:\Tools— A Tools mappa nem lesz kizarva. A viruskeresé a Tools szét fajlnévként is kezelheti.

* C:\Tools\| *.dat — Ezzel kizarhatdk a .dat fajlok a Tools mappaban.

* C:\Tools\sg.dat— Ennek a fajlnak a kizarasa, amely pontosan ezen az Utvonalon érhetd el.



Hasznalhat rendszervaltozokat — példaul %$PROGRAMFILES% — az ellen6rzésbél vald kizardshoz.

* A Program Files mappa fenti rendszervaltozéval valo kizardsahoz hasznalja a PROGRAMFILES%\*
utvonalat (ne felejtse el beirni a forditott perjelet és a csillagot az Utvonal végére) a kivételek megadasakor.
* Ha a $PROGRAMFILES% alkbnyvtar Gsszes fajljat és mappajat ki szeretné zarni, a kovetkezé Utvonalat
hasznalja: %PROGRAMFILES%\Excluded_Directory\*

Vv Bontsa ki a tdmogatott rendszervaltozdk listajat

A kovetkez6 valtozék haszndlhaték az utvonalkivétel formatumadban:
e %BALLUSERSPROFILE%

e %COMMONPROGRAMEFILES%

* %COMMONPROGRAMEFILES(X86)%

e %COMSPEC%

e %HOMEDRIVE%

e %HOMEPATH%

e %PROGRAMFILES%

o %PROGRAMFILES(X86)%

e %SystemDrive%

e %SystemRoot%

e %WINDIR%

e %PUBLIC%

Felhasznalospecifikus rendszervaltozdk (példaul $TEMP% és %USERPROFILE%), illetve kérnyezeti valtozok
(példaul %PATH%) nem hasznalhatok.

Eszlelési kivételek

Az Eszlelési kivételek csoportban objektumokat zarhat ki az észlelésbdl az észlelt elem nevére, az objektum elérési
Utvonaldra vagy a kivonatara szdrve.

Az észlelési kivételek nem ugy zarnak ki fajlokat és mappdakat az ellenérzésbdl, mint a Teljesitménybeli
kivételek. Az észlelési kivételek csak akkor zarnak ki objektumokat, ha a keres6motor észleli 6ket, és van
egy megfelel szabadly a kizarasi listdban.

Ha példaul (lasd az elsé sort az alabbi képen) az észlelt objektum neve Win32/Adware.Optmedia, az észlelt
fajl neve pedig C:\Recovery|file.exe. A masodik sorban a megfeleld SHA-1 kivonattal rendelkezd fajlok
kizdrasa mindig megtorténik az észlelt elem nevétdl fliggetlendl.
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08 4 SMART SECURITY I o x ?
() s Tovabbi beallitacnl Q X%
SMART SECURITY IZIZImZ o x
i F| Védelmi funkcick ,
= Eszlelési kivételek ?
E £ Ellendrzések
Eszkdzellendrzés £
Objektumfeltételek Eszlelt elem kizarasa Megjegyzés
@ E Frissitések
@ g Csatlakozasi beallitas:
/_ . A
\é} E| Hibaelharitas @
| Felhasznaloi feliilet
Adatvédelmi beallitas
Hozzaadas | Szerkesztés = Torles Importélas | Exportalas
Alapbeallitis Kok Mégse
Progress. Protected. T, Beallitasok importalasa/exportalasa {}Tovébbi bedllitasok

Annak érdekében, hogy a rendszer minden kartevét észleljen, csak akkor javasoljuk az észlelési kivételek
|étrehozdasat, ha mindenképpen sziikséges.

A Tovabbi bedllitdsok > Ellenérzések > Kivételek > Eszlelési kivételek > Szerkesztés lapon adhatja hozzd az
ellendrzésbdl kizarni kivant fajlokat és mappakat a kivételek listajahoz.

Nem oOsszekeverendd a teljesitménybeli kivételekkel, a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel
és a folyamatkivételekkel.

Ha ki szeretne zarni egy objektumot (neve vagy kivonata alapjan) a keresémotorbdl, kattintson a Hozzaadas
gombra.

Kéretlen alkalmazdsok és veszélyes alkalmazasok esetében észlelési név alapjan torténd kizards is |étrehozhaté:

* Az észlelt elemet jelent6 riasztasi ablakban (kattintson a Tovabbi beallitdsok megjelenitése elemre, majd
valassza ki a Felvétel a kivételek k6zé lehetGséget).

* A Napléfajlok helyi meniiben taldlhatd Vardzsld |étrehozasa észlelési kivételekhez meniipont segitségével.

* Az Eszk6z6k > Karantén elemet kivalasztva, majd jobb gombbal a karanténba helyezett fajlra kattintva és a
helyi meni Visszaallitas és kizaras menupontjat kivalasztva.
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Objektumfeltételek az észlelési kivételek esetén

* Elérési ut — Korlatozza az észlelési kivételt egy adott (vagy barmilyen) elérési uttal.

* Eszlelt elem neve — Ha a kizart fajl mellett egy észlelt elem neve lathatd, az azt jelenti, hogy a fajlt nem
teljesen, hanem csak az adott észlelt elemet érinté ellenérzésbél zérja ki. Ha a fajlt késébb egy masik
kartevd is megfert6zi, a rendszer ezt észlelni fogja.

* Kivonat — F4jl kizarasa a megadott kivonat alapjan SHA-1, fliggetlenl a fajl tipusatdl, tarolasi helyétdl,
nevétdl és kiterjesztésétdl.

Eszlelési kivétel felvétele vagy szerkesztése

Eszlelt elem kizarasa

Ervényes ESET-fert6zésnevet kell megadni. Az érvényes fert6zésneveket tekintse meg a napléfajlokban, majd
valassza ki az Eszlelések meniipontot a Napléféjlok legordiilé meniiben. Ez akkor hasznos, ha egy tévesen
jelentett minta észlelhet6 az ESET Smart Security Premium alkalmazasban. A valds fert6zések kizarasa nagyon
veszélyes — lehetGleg csak az érintett fajlokat/konyvtarakat zarja ki a ... ikonra kattintva az Elérési it maszkja
mez6ben, illetve csak atmeneti idére. A kivételek a kéretlen alkalmazasokra, a veszélyes alkalmazasok és a gyanus
alkalmazasokra is vonatkoznak.

Tekintse meg az Utvonalkivétel formatuma cim( részt is.

Az Elérési ut mez6ében egy URL-t vagy a ,,*” helyettesit6 karaktert is megadhatja. Az észlelés kizarasahoz irja
be a tAmogatott URL-formatumot az Utvonal mezébe, pl. https://domain.com vagy *domain.com*.

X

SMART SECURITY EXmEm

=D

Kivétel szerkesztése
Elérési it [ :"._R._: coven i
Kivonat

Eszlelt elem neve Win32/Advare.Optmedia

(- - - -

Megjegyzés

Tekintse meg lent az Eszlelési kivételekrdl sz616 példat.

Kivonat kizarasa

Fajl kizdrasa a megadott kivonat alapjan SHA-1, fliggetlendl a fajl tipusatdl, taroldsi helyétdl, nevétdl és
kiterjesztésétdl.
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SMART SECURITY EXTED

X

=D

Kivétel szerkesztése
Elérési it
Kivonat 678C1422DEBG7141B947TEATOOE

Eszlelt elem neve

(- - - -

Megjegyzés Superipi.exe

Kivételek a kartev6 neve szerint

Ha ki szeretne zarni egy kartevét, adjon meg érvényes kartevénevet:

Win32/Adware.Optmedia

A kovetkez6 formatumot is hasznalhatja, amikor kizar egy fert6zést az ESET Smart Security Premium
riasztdsi ablakaban:

@NAME=Win32/Adware.Optmedia@TYPE=ApplicUnwnt
@NAME=Win32/TrojanDownloader.Delf.QQI@TYPE=Trojan

@NAME=Win32/Bagle.D@TYPE=worm

Vezérloelemek

* Hozzaadas — Ezzel a gombbal zarhat ki objektumokat az ellen6rzésbdl.
* Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetGvé.

* Torlés — A kijelolt bejegyzések eltavolitasa (tobb bejegyzés kijeloléséhez tartsa lenyomva a CTRL
billentylit, és kattintson a bejegyzésekre.

Varazslo létrehozasa észlelési kivételekhez

A Napldfajlok helyi meniibdl is l1étre lehet hozni észlelési kivételt (példaul potencialisan kéretlen vagy veszélyes
alkalmazasokhoz, de kartevékészlelések esetén nem elérhetd):

1. A f6 programablakban kattintson az Eszk6zok > Naplofajlok elemre.

2. Kattintson a jobb gombbal az észlelt elemre az Eszlelési napléban.
3. Kattintson a Kivétel létrehozasa elemre.
Egy vagy tobb észlelt elem Kizarasi feltételek alapjan valo kizarasahoz kattintson a Feltételek mddositasa elemre:
* Pontosan a fajlok — Mindegyik fajl kizarasa SHA-1 hash alapjan.

* Eszlelt elem — Mindegyik féjl kizarasa az észlelt elem neve alapjan.

ORI

file.///C:/Users/user/AppData/Local/Temp/34e1824¢e/ggdsfdgfd.pdf.exe).
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Az ajanlott beadllitas elére ki van valasztva az észlelt elem tipusa alapjan.
Opciondlisan megadhat egy megjegyzést, miel6tt a Kivétel lIétrehozasa gombra kattint.

Tekintse meg az Utvonalkivétel formdtuma cim( részt is.

Antimalware Scan Interface (AMSI)

Az AMSI-n keresztiili specialis ellen6rzés engedélyezése a Microsoft Antimalware Scan Interface (AMSI) eszkéze,
amely lehetévé teszi PowerShell-parancsfajlok, a Windows Script Host altal végrehajtott parancsfajlok és az AMSI
SDK hasznadlataval ellen6rzott adatok ellenérzését.

Halozati forgalom-ellen6rzé

A Halozati forgalom-ellenérzé rosszindulatu programok elleni védelmet nyudjt az alkalmazasprotokollok szamara,
amely tobb fejlett kartevé-ellenbrzési technikat integral. A Halézati forgalom-ellendrzé automatikusan ellenérzi a
HTTP(S), POP3(S) és IMAP(S) protokollokat, fliiggetleniil az internetbdngész6tél vagy az e-mail-klienstél. A Haldzati
forgalom-ellendrzét a Tovabbi beallitasok > Ellendrzések > Haldzati forgalom-ellen6rzé szakaszban
engedélyezheti/tilthatja le.

Halozati forgalom-ellendrzé engedélyezése — Ha letiltja ezt az opciot, a HTTP(S), POP3(S) és IMAP(S) protokollok
nem lesznek ellendrizve. Ne feledje, hogy a kovetkez6 ESET Smart Security Premium-funkcidkhoz engedélyezni
kell a Halézati forgalom-ellen6rz6t:

* Webhozzaférés-védelem

e Szulgi felugyelet

* BOngész6biztonsag és adatvédelem

* Biztonsagos bankolas és bongészés

SSL/TLS

Adathaldszat elleni védelem

E-mail védelem

Felhdalapu védelem

Az ESET ThreatSense.Net korszer( korai riasztasi rendszerre épulé ESET LiveGrid® felhasznalja és az ESET
viruslaborjaba kiildi az ESET felhasznaldi altal szerte a vildgbdl bekiildott adatokat. A gyands mintdk és
metaadatok biztositasaval a ESET LiveGrid® lehetGvé teszi, hogy azonnal valaszt adjunk tgyfeleink igényeire, és
biztositsuk az ESET hatékonysagat a legujabb kartevékkel szemben.

Az ESET LiveGuard egy olyan funkcidé, amely egy tovabbi védelmi réteget biztosit, amelyet kifejezetten a még soha
nem latott fenyegetések elharitdsara dolgoztunk ki. Ha engedélyezve van, a gyanus mintak, amelyeket még nem
erdsitettek meg kartékony anyagként, és potencidlisan kartevéket hordozhatnak, automatikusan elkildésre
kertilnek az ESET-felhébe.
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A valaszthaté lehetGségek az alabbiak:

Az ESET LiveGrid® megbizhatosagi rendszer, az ESET LiveGrid® visszajelzési
rendszer és az ESET LiveGuard engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszer felhGalapu engedélyezé- és tiltdlistakat biztosit. Az ESET LiveGrid®
visszajelzési rendszer az Ujonnan felfedezett kartevékkel kapcsolatos informacidkat gydjti be a szamitégéprél. Az
ESET LiveGuard funkcid 0j, még nem tapasztalt kartevéket észlel a sandboxban megfigyelt viselkedésiik
elemzésével.

Ellenérizze a Futd folyamatok és megnyitott fajlok megbizhatdsagat kdzvetleniil a program felliletén, illetve az
ESET LiveGrid® rendszerbdl szarmazé jarulékos informacidkat is megjelenité helyi meniikben. Az ESET LiveGuard
proaktiv védelem hasznalatakor az uj fajlok inditasa le van tiltva az elemzési eredmények megérkezéséig.

Az ESET LiveGrid® megbizhatosagi rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszer felhGalapu engedélyezé- és tiltdlistakat biztosit.

EllenGrizze a Futd folyamatok és megnyitott fajlok megbizhatdsagat kdzvetleniil a program felliletén, illetve az
ESET LiveGrid® rendszerbdl szarmazo jarulékos informdcidkat is megjelenits helyi mentkben.

Az ESET LiveGrid® visszajelzési rendszer engedélyezése

Az ESET LiveGrid® megbizhatdsagi rendszeren kiviil az ESET LiveGrid® visszajelzési rendszer az Ujonnan felfedezett
kartevGkkel kapcsolatos informacidkat gydjt a szamitdgéprél. Az informacidk kézott szerepelhetnek a kbvetkezdk:

* Az a minta vagy féjlmasolat, amelyben a kartevé megjelent

* Fajlnév

* Datum és id6pont

* Az a folyamat, amely révén a kartevé megjelent a szamitogépen
* Informacidk a szamitdgép operacids rendszerérdl

Az ESET Smart Security Premium alapértelmezés szerint elkiildi a gyanus fajlokat elemzésre az ESET
viruslaborjaba. A kildott fajlok kozott néhany fajltipus — példaul a .doc és az .x/s — sosem szerepel. Megadhat
tovabbi kiterjesztéseket is, ha vannak olyan fajlok, amelyeket On vagy a szervezete nem szeretne elkiildeni.

A relevans adatok elklildésérél az Adatkezelési szabalyzatban részletesen olvashat.

Az ESET LiveGrid® engedélyezésének mell6zése mellett is donthet

A szoftver funkcidéi megmaradnak, bizonyos esetekben azonban el6fordulhat, hogy az ESET LiveGrid®
engedélyezése esetén az ESET Smart Security Premium a keresémotor frissitésénél gyorsabban reagal az Uj
kartevékre. Ha korabban engedélyezett volt az ESET LiveGrid®, a letiltds utan el6fordulhat, hogy maradtak még
elkiildend6 adatcsomagok. Ezeket a program a letiltas ellenére is elkiildi az ESET cégnek a kévetkez6 alkalommal.
Az aktudlis informaciok elklldését kovetGen a késSbbiekben mar nem késziilnek tovabbi adatcsomagok.
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Az ESET LiveGrid® rendszerr6l a szészedetben olvashat tovabbi informacidkat.

Tekintse meg angol és sok mas nyelven rendelkezésre allo, abrakkal ellatott Utmutatdnkat arrdl, hogy
miként lehet aktivalni és letiltani az ESET LiveGrid® rendszert az ESET Smart Security Premium
alkalmazasban.

Felh6alapu védelmi konfiguracié a Tovabbi beallitasokban

Az ESET LiveGrid® és az ESET LiveGuard specialis beallitdsaihoz nyissa meg a Tovabbi beallitdsok > Védelmek >
FelhGalapu védelem lapot.

* Az ESET LiveGrid® megbizhatdsagi rendszer engedélyezése (javasolt) — Az ESET LiveGrid® szolgdltatasa
Osszeveti az ellen6rzott fajlokat a felhGben tarolt engedélyez6- és tiltdlistaelemek adatbazisaval, ezéltal
fokozza az ESET kartevéirtd szoftvereinek a hatékonysagat.

* Az ESET LiveGrid® visszajelzési rendszer engedélyezése — Elkiildi a megfelel§ felismerési adatokat (Iasd az
aldbbi Mintak elkiildése szakaszban), valamint a hibajelentéseket és statisztikdkat az ESET viruslaborjaba
tovabbi elemzés céljabal.

* Az ESET LiveGuard engedélyezése — Az ESET LiveGuard funkcid Uj, soha nem latott kartevéket észlel a
sandboxban val¢ viselkedésiik elemzésével. Az ESET LiveGuard csak akkor engedélyezhetd, ha az ESET
LiveGrid® engedélyezve van.

» Osszeomlasi jelentések és diagnosztikai adatok kiildése — Az ESET LiveGrid® szolgaltatassal kapcsolatos
diagnosztikai adatok, példaul 6sszeomlasi jelentések és modul-memdriaképek elkildése. A funkcid
aktivalasat javasoljuk, mert ezzel el6segiti, hogy az ESET ki tudja vizsgalni a problémakat, fejleszteni tudja
termékeit, és hatékonyabb védelmet tudjon biztositani a végfelhasznaléknak.

* Anonim statisztikai adatok kiildése — Az ESET 6sszegydjtheti az Ujonnan észlelt kartev6kre vonatkozo
informdacidkat, tobbek kozott a kartevé nevét, az észlelés datumat és idépontjat, az észlelési mddot és a
kapcsol6dd metaadatokat, a program verzidjat és konfiguracidjat, beleértve az On rendszerének adatait.

* E-mail cim (nem koételez8) — E-mail cimét a program a gyanus fajlokkal egyiitt elkildi az ESET
viruslaborjaba. Az ESET munkatarsai csak akkor keresik, ha a gyanus fdjlokkal kapcsolatban tovabbi
informdacidra van sziikség.

Mintak elkiildése

Mintdk manudlis elkiildése — LehetGvé teszi, hogy manuadlisan kildjon mintdkat elemzésre az ESET-nek a helyi
menibdl, a Karanténbdl vagy az Eszkzok menlipontbdl.

Az észlelt virusmintak automatikus elkiildése

Valassza ki, hogy milyen tipusu mintakat szeretne elkiildeni az ESET-nek elemzésre és a jovébeli észlelés javitasa
céljabdl (az alapértelmezett maximalis mintaméret 64 MB). A valaszthaté lehetGségek az alabbiak:

* Az Osszes észlelt minta — Az 6sszes olyan objektum, amelyet észlelt a keresémotor (a kéretlen
alkalmazasok is, ha ez aktivalva van a viruskeresé-beallitdsokban).

* Az 6sszes minta a dokumentumok kivételével — Az 6sszes észlelt objektum a dokumentumok kivételével
(1asd aldbb).
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* Ne kiildje be — Az észlelt objektumokat nem kapja meg az ESET.
Gyanus mintdk automatikus elkiildése

Ezeket a mintakat akkor is megkapja az ESET, ha a keresémotor nem észlelte 6ket. Példaul olyan mintdakat,
amelyeknek az észlelése majdnem meghiusult, illetve ha az ESET Smart Security Premium védelmi moduljainak
egyike gyanusnak vagy zavaros viselkedés(inek talalja a mintakat (az alapértelmezett maximalis mintaméret 64
MB).

* Végrehajthato fajlok — Példaul a kbvetkezd végrehajthato fajlok: .exe, .dll, .sys.

* Tomoritett fajlok — Példaul a kdovetkez6 archivumfajltipusok: .zip, .rar, .7z, .arch, .arj, .bzip, .gzip, .ace, .arc,
.cab.

* Szkriptek — Példaul a kbvetkezd szkriptfajltipusok: .bat, .cmd, .hta, .js, .vbs, .ps1.
* Egyéb — Példaul a kovetkez6 féjltipusok: .jar, .reg, .msi, .sfw, .Ink.

* Potencidlis levélszemét — Ez esetben az ESET megkapja tovabbi elemzésre a potencialis levélszemét egyes
részleteit vagy teljes egészében melléklettel egylitt. A beallitds engedélyezésével névelhetd a levélszemét
globalis észlelési hatékonysdga, igy javulni fog a levélszemét jovbbeli észlelési hatékonysaga is.

* Végrehajthato fajlok, archivumok, szkriptek, egyéb mintak és potencialis levélszemét torlése az ESET
szervereir6l — Megadhato, hogy mikor torl6djenek az ESET LiveGuard altali elemzésre elkiildott mintak.

* Dokumentumok — Aktiv tartalommal rendelkezd vagy nem rendelkez6 Microsoft Office-, illetve PDF-
dokumentumok.

* Dokumentumok torlése az ESET szervereirdl — Megadhatd, hogy mikor térl6djenek az ESET LiveGuard
altali az elemzésre elkiildott dokumentumok.

vV Az Gsszes benne foglalt dokumentumfijltipus listajanak kibontasa

ACCDB, ACCDT, DOC, bOC_OLD, DOC_XML, DOCM, DOCX, DWFX, EPS, IWORK_NUMBERS, IWORK_PAGES,
MDB, MPP, ODB, ODF, ODG, ODP, ODS, ODT, OLE2, OLE2_ENCRYPTED, OLE2_MACRO, OLE2_PROTECTED,
ONE, ONEPKG, PDF, PPT, PPT_XML, PPTM, PPTX, PS, PSD, RTF, SYLK, THMX, VSD, VSD_XML, WPC, WPS, XLS,
XLS_XML, XLSB, XLSM, XLSX, XPS

Kivételek

A Kivételek sz(ir6vek megadhatja, hogy mely fajlokat/mappakat ne kiildjon el a rendszer elemzésre (hasznos lehet
példaul a bizalmas jellegli adatokat tartalmazo fajlok, tobbek kozott dokumentumok vagy tablazatok kizarasa). Az
itt felsorolt fajlokat a program még abban az esetben sem kildi el az ESET viruslaborjaba elemzésre, ha gyanus
kodot tartalmaznak. A leggyakoribb fajltipusok alapértelmezés szerint ki vannak zarva (.doc stb.). A kizart fajlok
listaja sziikség szerint bévithetd.

A download.domain.com webhelyrél letoltott fajlok kizarasahoz kattintson a Tovabbi beallitéasok >
Védelmek > Felh6alapu védelem > Mintdk elkiildése > Kizarasok elemre, majd adja hozzd a
*download.domain.com* kizarast.

Fajlok név szerinti kizardsdhoz nyissa meg a Tovabbi bedllitdsok > Védelmek > Felh6alapu védelem >
Mintak elkiildése > Kizarasok lapot, majd adja hozza a *\filename.exe* kizarast.

Mintak maximalis mérete (MB) — Itt az automatikusan beklildott mintak maximalis mérete (1-64 MB)
hatarozhaté meg.
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ESET LiveGuard

Kivételsziiré a Felh6alapu védelemhez

A Kivételsz(ir6 segitségével megadhatja, hogy mely fajlokat vagy mappakat ne kildjon el a rendszer elemzésre. Az
itt felsorolt fajlokat a program még abban az esetben sem kiildi el az ESET viruslaborjaba elemzésre, ha gyanus
kodot tartalmaznak.

Ez a funkcio olyan fajlok kizardsdhoz hasznos, amelyek bizalmas informacidkat tartalmazhatnak (példaul
dokumentumok vagy tablazatok).

A download.domain.com webhelyrél letoltott fajlok kizarasahoz kattintson a Tovabbi beallitdsok >
Védelmek > Felh6alapu védelem > Mintdk elkiildése > Kizarasok elemre, majd adja hozzd a
*download.domain.com* kizarast.

Fajlok név szerinti kizardsahoz nyissa meg a Tovabbi beallitdsok > Védelmek > Felh6alapu védelem >
Mintak elkiildése > Kizarasok lapot, majd adja hozza a *\filename.exe* kizarast.

ESET LiveGuard

Az ESET LiveGuard egy olyan funkcid, amely felh&alapu védelmet biztosit, amelyet kifejezetten a még soha nem
latott fenyegetések elharitasara dolgoztunk ki.

Ha engedélyezve van, a gyanus mintdk, amelyeket még nem erésitettek meg kartékony anyagként, és
potencidlisan kartev6ket hordozhatnak, automatikusan elkildésre keriilnek az ESET-felhébe. A bekiildétt mintakat
egy sandboxban futtatjuk, és a rosszindulatu alkalmazdasokkal dolgozd fejlett keresémotorjaink kiértékelik 6ket. A
rosszindulatu mintakat, vagyis a gyanus levélszemetet megkapja az ESET LiveGrid®. Az e-mail-mellékletek kezelése
kilon torténik, és 6ket is megkapja az ESET LiveGuard. Meghatdrozhatja a bekildott fajlok korét és a fajlok
megdrzési idejét az ESET-felh6ben. Az aktiv tartalommal (makrék, javascript) rendelkezé dokumentumokat és
PDF-fajlokat alapértelmezés szerint nem kiildi el a szolgaltatas.

Az ESET LiveGuard engedélyezése vagy letiltdsa a kovetkez6 helyeken lehetséges:

e 6 programablak > Telepités > Szamitégépes védelem

e Tovabbi bedllitdsok > Védelmek > Felh6alapu védelem

Az ESET LiveGuard specialis bedllitdsaihoz nyissa meg a Tovabbi bedllitdsok > Védelmek > Felh6alapu védelem >
ESET LiveGuard lapot.

Miivelet az észlelést kévetGen — Itt beallithatja a végrehajtandé miiveletet, ha a szolgdltatds kartevének értékeli
az elemzett mintat.

Proaktiv védelem — Az ESET LiveGuard altal elemzett fajlok futtatdsanak engedélyezése vagy letiltdsa. Ha egy fajl
gyanus, a proaktiv védelem blokkolja a futtatdsat addig, amig az elemzés be nem fejezédik. A proaktiv védelem a
kovetkez6 forrdsokbdl szarmazé fajlokat észleli:

* Tdmogatott webbdngészdével letoltott fajlok

* Levelez6programbdl letoltott fajlok
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* Titkositatlan vagy titkositott archivumbdl kinyert fajlok az egyik tdmogatott archivald segédprogram
segitségével

* Cserélhetd eszk6zon taldlhato elinditott és megnyitott fajlok

Tekintse meg a tdmogatott alkalmazasokat az aldbbi tablazatban:

Webbo6ngész6k | Levelez6programok Archivalé segédprogramok Cserélhet6 eszkoz6k

Internet Explorer Microsoft Outlook  WinRAR USB-flashmeghajté
Microsoft Edge  Mozilla Thunderbird WinZIP USB-merevlemez
Chrome Microsoft Mail A Microsoft Intéz6 beépitett kibontdprogramja CD/DVD

Firefox 7zip Hajlékonylemez
Opera Beépitett kartyaolvasd

Brave Bongész6

Megjegyzés
A Windows Intézd segitségével kizart helyrél védett helyre masolt fajlokat a proaktiv védelem blokkolja,
mert az ESET Smart Security Premium az explorer.exe fajlt archivalé segédprogramként észleli.

|

Ha a Proaktiv védelemnél a Végrehajtas tiltasa az elemzés eredményének megkapdsaig van bedllitva, és
1 fel szeretné oldani az elemzett f4jl letiltasat, kattintson a jobb gombbal a fajlra, majd kattintson Az ESET
LiveGuard altal elemzett fajl letiltdsanak felolddsa szovegre.

Maximalis varakozasi idS az elemzés eredményére (perc) — Itt bedllithatja azt az id6tartamot, amely utan az
elemzett fajlok feloldhatdék, fliggetlenil attél, hogy az elemzés befejez6dott-e.

Az ESET LiveGuard értesitések Utjan tajékoztatja az elemzés allapotardl. Lasd a lehetséges értesitéseket alabb:

A fijlt letiltja az ESET LiveGuard. Az ESET LiveGuard elemzi a fajlt, hogy biztosan
hasznélhato-e. Varhat, vagy vélaszthat az aldbbi lehetGségek koziil:

* Fajl letiltasanak feloldasa — Feloldhatja a fajlt, de az elemzés folytatodik.
Ertesitést kap az eredményrdl. Ez nem ajanlott bedllitas, ha nem biztos a fajl
sértetlenségében.

* Beallitas modositasa — Megnyilik a Szamitégép-védelem bedllitasi ablaka,
ahol letilthatja az ESET LiveGuard szolgdltatast és proaktiv védelmét.

o A fajl letiltva elemzés miatt

A fajl mar nincs letiltva. Az elemzés folytatddik, és értesitést kap az

AR eredményrdél. Megnyithatja a fajlt.

Az ESET LiveGuard még egy ideig végzi az elemzést. Szlikség esetén

Fajl még elemzés alatt . . o
. & megnyithatja a fajlt.

Az ESET LiveGuard befejezte az elemzést, és a fajl kartevG6t tartalmazott. A fajl

A Kartevé eltdvolitva o
meg lett tisztitva.

v A fajl biztonsagosan Az ESET LiveGuard befejezte az elemzést, és a fajl biztonsdgosan haszndlhato.
hasznalhato

Ha az ESET LiveGuard nem m(ikodik megfelelSen, akkor értesitést kap a f6 programablak > Attekintés lapon. A

probléma elharitasahoz kdvesse az értesitésben olvashaté instrukcidkat. Ha nem tudja elhdritani a problémat,
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l[épjen kapcsolatba a miszaki terméktamogatdassal.

EszkozellenOrzés

Az Eszkozellendrzés szakasz a Tovabbi beallitasok > Ellendrzések laprol érhet6 el, és lehetévé teszi ellenbrzési

paraméterek konfigurdlasat ellenérzési profilokhoz.
Kézi inditasu ellendrzés
Kivalasztott profil — A kézi inditasu viruskeresd altal hasznalt paraméterek adott csoportja. Uj létrehozasahoz

kattintson a Szerkesztés gombra a Profilok listaja felirat mellett. Tovdbbi informacidkért tekintse meg az
Ellendrzési profilok cimd részt.

Készenléti allapot megakadalyozasa ellen6rzés k6zben — Ha ez engedélyezve van, az eszkéz ébren marad addig,
amig az ellenérzés folyamatban van. Ha az eszk6z akkumuldtorrdél miikodik, akkor a beallitastdl fuiggetlendl
készenléti dllapotba |éphet az energiatakarékossag érdekében.

Miutan kivalasztotta az ellenérzési profilt, konfigurdlhatja a kovetkez6 beadllitasokat:

Ellendrizendé célteriiletek — Ha egy meghatdrozott célteriiletet vagy célteriiletek egy csoportjat szeretné
ellendrizni, kattintson az Ellenérizendd célteriiletek felirat mellett a Szerkesztés gombra, és vdlasszon egy
lehet&séget a mappastrukturabdl (fastruktura). Tovabbi informacidkért tekintse meg az Ellenérizendd célteruletek
cimd részt.

Eszlelési valaszok kézi inditasu ellenGrzéshez — Az egyes ellendrzési profilokhoz beallithat jelentési és védelmi
szinteket. Alapértelmezés szerint az ellenérzési profilok ugyanazt a bedllitast hasznaljak, mint ami a Valds idejd
failrendszervédelem szakaszban van megadva. Kapcsolja ki az Eszlelési valaszok hasznalata széveg melletti

kapcsoldt az egyéni jelentési és védelmi szintek konfigurdlasahoz. A Védelmi funkcidk cim(i részben megtalalja a
jelentési és védelmi szintek részletes magyarazatat.

ThreatSense — Specialis beadllitasi lehetdségek, példaul szabdlyozni kivant fajlkiterjesztések és alkalmazott észlelési
modszerek. Tovabbi informaciokért lasd a ThreatSense cim{ részt.

EllendGrzési profilok

Négy el6re megadott ellenérzési profilt biztosit az ESET Smart Security Premium:

* Optimalizalt ellendrzés — Ez az alapértelmezett specidlis ellenGrzési ellenérzésprofil. Az intelligens
ellendrzési profil az Intelligens optimalizaldsi technoldgiat alkalmazza, amely kizarja azokat a fajlokat,
amelyeket egy korabbi ellendrzés tisztanak taldlt, és amelyek az ellen6rzés 6ta nem médosultak. Ez gyorsabb
ellenérzést tesz lehetévé, ami minimalis hatdssal van a rendszer biztonsagara.

* Helyi meniibdl inditott ellendrzés — A helyi meniibdl elindithatja barmely fjl kézi inditasu ellenérzését. A
Helyi meni ellen6rzési profil lehetévé teszi egy ellen6rzési konfigurdcié meghatarozasat, amely akkor fog
érvényesiilni, amikor ilyen mdédon indit ellen6rzést.

* Mindenre kiterjedé ellen6rzés — A részletes ellenérzési profil alapértelmezés szerint nem haszndlja az
Intelligens optimalizaldst, igy egyetlen fdjl sincs kizdrva az ellenérzésbdl a profil hasznalatakor.

* Szamitdégép ellendrzése — Ez a szabvanyos szamitogépes ellenérzés sordn hasznalt alapértelmezett profil.
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Az el6nyben részesitett ellenGrzési paramétereket mentheti, és felhasznalhatja a késébbi ellenérzésekhez. A
rendszeresen hasznalt ellen6rzésekhez ajanlott egy masik profilt Iétrehozni (kilonb6z8 ellenérizendd
céltertletekkel, ellenérzési modszerekkel és mas paraméterekkel).

Uj profil 1étrehozasahoz nyissa meg a Tovabbi bedllitdsok > Eszkdzellendrzés > Eszkozellendrzés > Kézi inditasa
ellendrzés > Profilok listaja > Szerkesztés lapot. A Profilkezel6 ablakban lathaté a meglévé ellenérzési profilokat
tartalmazo Kivalasztott profil legordilé lista, valamit a profilok [étrehozasara szolgdld lehetGség is. Ha segitségre
van sziksége az igényeinek megfeleld ellendrzési profil Iétrehozasaval kapcsolatban, olvassa el ThreatSenseA
cimd részben az ellendrzési beadllitdsok egyes paramétereinek a leirasat.

Tegyiik fel, hogy sajat ellendrzési profilt szeretne létrehozni, és A szamitogép ellen6rzése konfiguracio
részben megfelel az elképzeléseinek, nem kivanja azonban a futtatds kdzbeni tomoritéket vagy a veszélyes
alkalmazasokat ellenérizni, emellett Mindig kezelje a fert6zést szeretne alkalmazni. irja be az 4j profil
nevét a Profilkezel6 ablakban, és kattintson a Hozzaadas gombra. Jel6lje ki az uj profilt a Kivalasztott profil
legbrdilé meniben, és adja meg a fennmaradé paraméterek beadllitasait ugy, hogy megfeleljenek a
kovetelményeknek, majd kattintson az OK gombra az Uj profil mentéséhez.

Ellendrizendo célteriiletek

Az Ellendrizend6 célteriiletek legordiild listdban el6re definialt ellendrizendd célteriileteket valaszthat ki.

* Profilbeallitasok alapjan — A kijel6lt ellenérzési profilban meghatarozott célteriileteket ellenérzi.
* Cserélhet6 adathordozé — A hajlékonylemezeket, USB-taroléeszkdzoket, CD és DVD lemezeket ellenérzi.

* Helyi meghajtdk — Kijeldli az 6sszes helyi meghajtét.
* Halézati meghajték — Kijel6li az 6sszes csatlakoztatott halézati meghajtot.
* Egyéni kivalasztas — Visszavonja az 0sszes korabbi kivalasztast.
A mappa (fa) szerkezete adott ellenérzési célteriileteket is tartalmaz.
* Miiveleti memdria — A m(iveleti memdria altal aktudlisan hasznalt 6sszes folyamatot és adatot ellenérzi.

* Rendszerinditasi szektorok/UEFI — Ellenérzi, hogy a rendszerinditdsi szektorokban és az UEFI-ban
taldlhatok-e kartevék. A szészedetben b6vebben olvashat az UEFI Scannerrél.

* WMl-adatbazis — A teljes Windows Management Instrumentation WMI-adatbazis, az 6sszes névtér, az

Osszes osztalypéldany és az 6sszes tulajdonsag ellenérzése. Az adatként beagyazott fert6zott fajlokra vagy
kartev6kre mutaté hivatkozasokat keres.

* Rendszerleiré adatbazis — Ellendrzi a teljes rendszerleird adatbazist, az 6sszes kulcsot és alkulcsot. Az
adatként beagyazott fert6zott fajlokra vagy kartevékre mutaté hivatkozasokat keres. Az észlelt elemek
tisztitasakor a hivatkozds a rendszerleiré adatbazisban marad, hogy ne vesszenek el fontos adatok.

.....

alatti szovegmezG6be. Az Utvonal érzékeny a kis- és nagybetlkre. A célteriilet ellenérzésbe valo felvételéhez jeldlje
be a jelol6négyzetét a fastrukturaban.
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Uresjarat idején torténd ellendrzés

Az iiresjarat idején torténd ellenérzést a Tovabbi bedllitdsok > Ellenérzések > Eszkozellendrzés > Uresjarat idején
torténo ellendrzés szakaszban aktivalhatja.

Uresjarat idején torténé ellendrzés

A funkcié engedélyezéséhez engedélyezze az Uresjarat idején torténé ellendrzés engedélyezése kapcsolot. Ha a
szamitégép lresjaratban van, a program néma szamitogép-ellenGrzést végez az 6sszes helyi meghajtén.

Az liresjarat idején torténé ellenbrzés alapértelmezés szerint nem fut, amikor a szamitégép (hordozhatd
szamitégép) akkumulatorrdél mikodik. Feliilirhatja ezt a beallitast, ha a Tovabbi beallitdsok parbeszédpanelen
engedélyezi a Futtatas akkor is, ha a szamitogép akkumulatorrél miikodik kapcsolot.

Kapcsolja be allasba a Napldzas engedélyezése szoveg melletti kapcsolét a Tovabbi bedllitasok lapon, ha rogziteni
szeretné a szamitogép-ellenbrzés eredményét a Naplofdjlok szakaszban (a program féablakdban kattintson az
Eszk6z0k > Naplofajlok elemre, és a Naplofajl legordiilé menliben valassza ki a Szamitégép ellenérzése elemet).

Uresjarat idején torténé ellenérzés

Az Uresjarat idején torténd ellenérzés cimd részen taldlhatd azoknak a feltételeknek a teljes listdja, amelyeknek
teljesulnitk kell az Giresjarat idején torténd ellenérzés kivaltasahoz.

ThreatSense — Specialis beallitasi lehetbségek, példaul szabalyozni kivant fajlkiterjesztések és alkalmazott észlelési
modszerek. Tovabbi informaciokért lasd a ThreatSense cimu részt.

Uresjarat idején torténd ellendrzés

Az Uresjdrat idején torténd ellendrzés beallitasai a Tovabbi beallitasok > Ellenérzések > Eszkozellendrzés >

Uresjarat idején torténd ellendrzés > Uresjarat idején torténd észlelés szakaszban adhaték meg. Ezek a
bedllitdsok eseményinditét adnak meg az Uresjarat idején torténd ellendrzéshez az alabbi esetekben:

e Kikapcsolt képernyé vagy képerny6kimélé
e Szamitdgép zaroldsa
¢ Felhasznalo kijelentkezése

Az (iresjarat idején torténé ellenérzés eseményinditdinak engedélyezéséhez vagy letiltdsdhoz haszndlhatja az
egyes allapotok kapcsoldit.

Rendszerinditaskor futtatott ellendrzés

A program rendszerinditaskor vagy a keresémotor frissitésekor alapértelmezés szerint elvégzi a
rendszerinditaskor automatikusan futtatott fajlok ellenGrzését. Az ellen6rzés a Feladatitemez6ben
meghatdrozott bedllitasoktdl és feladatoktdl fligg.

A rendszerinditaskor futtatott ellenérzések beallitasa a feladatlitemezd Rendszerinditaskor automatikusan
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futtatott fajlok ellenérzése feladatanak a része. A beallitdsok modositasahoz Iépjen az Eszk6zok >
Feladatiitemezd beallitast, és kattintson a Rendszerinditaskor automatikusan futtatott fajlok ellendérzése, majd a
Szerkesztés elemre. Az utolsé Iépésben megjelenik a Rendszerinditaskor automatikusan futtatott fajlok

ellendrzése ablak. Az Utemezett feladatok létrehozéaséara és kezelésére vonatkozé utasitasok az Uj feladatok
|étrehozdsa cim( fejezetben taldlhatok.

ThreatSense — Specialis beadllitasi lehetdségek, példaul szabalyozni kivant fajlkiterjesztések és alkalmazott észlelési
maddszerek. Tovabbi informacidkért lasd a ThreatSense cim részt.

Rendszerinditaskor automatikusan futtatott fajlok
ellenérzése

A rendszerinditaskor automatikusan futtatott fajlok ellenérzése itemezett feladat lIétrehozasakor tobbféleképpen
modosithatja az aldbbi paramétereket:

Az Ellenérizendé célteriiletek legordiilé men titkos, specialis algoritmus alapjan adja meg a fajlok ellenérzési
mélységét a rendszer inditdsakor. A fajlok az aldbbi feltételek szerint, csokkend sorrendben rendezettek:

* Minden regisztralt fajl (legtobb fajl ellenérizve)

* Aritkan hasznalt fajlok

* A kevésbé gyakran hasznalt fajlok

* A gyakran hasznalt fajlok

* Csak a leggyakrabban hasznalt fajlok (legkevesebb f3jl ellenérizve)
Két specidlis csoport is taldlhatd itt:

* A felhaszndld bejelentkezése el6tt futtatott fajlok — Olyan helyekrél szarmazé fajlokat tartalmaz, amelyek
lehet6vé teszik a fajlok elérését anélkil, hogy a felhasznald bejelentkezne (tartalmazza szinte az 6sszes
rendszerinditdsi helyet, példaul szolgaltatdsokat, bongész6 segédobjektumait, Winlogon-értesitést, a
Windows Utemezd bejegyzéseit, ismert dll-fajlokat stb.).

* A felhaszndld bejelentkezése utan futtatott fajlok — Olyan helyekrél szarmazé fajlokat tartalmaz, amelyek
csak a felhasznald bejelentkezése utan teszik lehetGvé a fajlok elérését (beleértve az adott felhasznalé altal

futtatott fajlokat, altaldban a HKEY CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
helyen léviket).

Az ellenérizend6 fajlok listaja minden fenti csoporthoz rogzitve van. Ha alacsonyabb ellenérzési szintet valaszt a
rendszerinditaskor futtatott fajlok esetében, a nem ellenérzott fajlok a megnyitasuk vagy a futtatdsuk soran
lesznek ellendrizve.
Ellendrzés prioritasa — A prioritas szintje, amellyel meghatarozhatd az ellen6rzés inditdsanak ideje.

¢ Uresjarat idején — a feladat csak iiresjarat esetén megy végbe;

* Alacsony — a lehetd legalacsonyabb rendszerterhelésnél,

* Kdzepes — alacsony rendszerterhelésnél,
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* Normal — atlagos rendszerterhelésnél.

Cserélheto adathordozdk

Az ESET Smart Security Premium lehet6vé teszi a cserélhet adathordozék (CD, DVD, USB stb.) automatikus
ellendrzését a szamitdgépbe vald behelyezésiik sordn. Ez kiilondsen hasznos lehet akkor, ha a szamitdgép
rendszergazddja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen tartalmu cserélhet6 adathordozét
helyezzenek a szamitégépbe.

Az aldbbi parbeszédpanel jelenik meg, ha cserélhet6 adathordozét helyez be, és az Ellenérzési beallitasok
megjelenitése funkcidé be van allitva a Tovabbi bedllitdsok > Ellen6rzések > Eszkozellendrzés > Cserélhetd
adathordozok szakaszban:

@D SMART SECURITY EXmmm

Mindig a kijeldlt bedlltas hasznalata
Tovabbi informacié errdl az Gzenetrdl
A parbeszédpanel bedllitasai:
* Ellendrzés most — Erre a hivatkozasra kattintva elindithatja a cserélhet6 adathordozé ellen6rzését.
* Nincs ellendrzés — A cserélhet6 adathordozé nem lesz ellendrizve.

* Beallitasok — Megnyitja a Tovabbi beallitdsok parbeszédpanelt.

* Mindig a kijelolt beallitas hasznalata — A jel6l6négyzet bejeldlése esetén ugyanazt a miveletet végzi el a
program, amikor legkdzelebb cserélhet6 adathordozét helyez be.

Az ESET Smart Security Premium tartalmazza ezenkiviil az Eszkozfelligyelet funkciot, amely lehetévé teszi kiilsé
eszkozok adott szamitdgépen vald haszndlatanak szabdlyozasat. Az eszkozfelligyeletrél tovabbi tudnivalékat
olvashat az Eszkozfeligyelet cim( szakaszban.

A cserélhet6 adathordozék ellenGrzésére vonatkozé beadllitasok kezeléséhez nyissa meg a Tovabbi beallitasok >
Ellenérzések > Eszkozellendrzések > Cserélhetd adathordozdk lapot.

A cserélhetd adathordozo behelyezése utan sziikséges miivelet — Valassza ki a cserélhet6 adathordozé
(CD/DVD/USB) szamitogépbe torténé behelyezését kbvetSen végrehajtando alapértelmezett miveletet. Valassza
ki, hogy milyen m(ivelet menjen végbe, miutan cserélhet6 adathordozdt helyeztek a szamitogépbe:

* Nincs ellenérzés — Nincs mivelet, és az Uj eszkodz taldlhaté ablak nem nyilik meg.

* Eszkoz automatikus ellenérzése — A behelyezett cserélhet6 adathordozé eszkoz ellenérzése.
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* Ellen6rzési beallitasok megjelenitése — Megnyitja a Cserélhet6 adathordozdk csoportot.

A Behatolasmegel6z6 rendszer (HIPS)

s

A A behatoldsmegel6z6 rendszer beallitdsainak mddositasat csak tapasztalt felhasznaldknak javasoljuk. A
helytelen konfigurdcié a rendszer instabilitdsahoz vezethet.

Py’

A Behatolasmegel6z6 rendszer (HIPS) megvédi rendszerét a kartevéktél és az eszkdz biztonsagat veszélyeztetd

e

minden nemkivanatos tevékenységtél. A rendszer a haldzati szlir6k észlelési képességeivel parositott specialis
viselkedéselemzést hasznal a futd folyamatok, fajlok és beallitaskulcsok figyelésére. A Behatolasmegel6z6
rendszer kiilonbozik a valds idej(i fajlrendszervédelemtél, és nem is tlizfal; csak az operacids rendszeren belil futd
folyamatokat figyeli.

e s 17

A Behatolasmegel6z6 rendszer beallitdsait a Tovabbi bedllitdsok > Védelmek > Behatolasmegel6z6 rendszer >

pray’s

Behatolasmegel6z6 rendszer szakaszban konfigurdlhatja. A Behatoldasmegel6z6 rendszer allapota
(engedélyezve/letiltva) az ESET Smart Security Premium f6 programablakdnak Beallitasok > Szamitégép-védelem
csoportjaban lathato.

(csD o x
Tovabbi beallitasok Q x| 7
| védelmi funkcick @ | -] Behatolasmegeldzd rendszer (HIPS) 5
Valos ideja
fajlrendszervédelem Behatoldsmegeldzd rendszer (HIPS)
. - engedélyezése m e
Behatolasmegeldzd rendszer
(HIPS) @ Szabalyok Szerkesztés (1 ]
Felhdalapu védelem
Halézati hozzaférés-védelem Az alabbi illesztéprogramek mindig Srerkesttés
_ | betalthetsk serkesztes o
E-mail-védelem
| Webhozziférés-védelem @ Specidlis memdriaellendrzés engedélyezése m (1]
Bdngészdvédelem
Exploit blokkold engedélyezése '- ) i}
| Eszkdzfelligyelet ’
Dokumentumvédelem Szlirési izemmad Automatikus w (i)
Ellendrzések
Frissitések
Csatlakozasi beallitasok .
Osszes tiltott mivelet naplézasa (1 ]
- A )
| Hibaelharitis @ Ertesités a rendszerinditaskor futtatott
alkalmazasok médositasakor
| Felhasznaloi feliilet ED
Adatvedelmi beallitasok .
B Onvédelem 5
Alapbeallitas oK Mégse

Behatolasmegel6z6 rendszer (HIPS)

v’ s _

Behatolasmegel6z6 rendszer engedélyezése — A Behatoldsmegel6z6 rendszer engedélyezve van alapértelmezés

1

szerint az ESET Smart Security Premium programban. A Behatolasmegel6z6 rendszer kikapcsoldsakor inaktivalédik
a Behatolasmegel6z6 rendszer 6sszes funkcidja, példaul az Exploit blokkold.

Onvédelem engedélyezése — Az ESET Smart Security Premium beépitett dnvédelmi technoldgiaval rendelkezik a
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behatoldsmegel6z6 rendszer részeként, amely megakadalyozza, hogy a kartev6programok karositsak vagy
letiltsak a virus- és kémprogramvédelmet. Az dnvédelem megakadalyozza, hogy médositani lehessen a rendkiviil
fontos rendszerfolyamatokat, az ESET folyamatait, a bedllitaskulcsokat és a fajlokat.

Védett szolgaltatas engedélyezése — az ESET szolgaltatas (ekrn.exe) megvédése. Ha engedélyezi a funkciét, akkor
a szolgdltatas védett Windows-folyamatként indul el a kartev6k tamadasainak elharitasa érdekében.

Speciadlis memadria-ellendrzés engedélyezése — az Exploit blokkoléval egylittm(ikddve erdsiti a kartevdirtok altali
észlelés elkerliléséhez 6sszezavardst vagy titkositast haszndld kartevékkel szembeni védelmet. A specidlis
memoria-ellenbrzés alapértelmezés szerint engedélyezve van. A védelem e tipusardl a szoszedetben olvashat
b&vebben.

Exploit blokkol6 engedélyezése — a tdmadasoknak gyakran kitett alkalmazastipusok, példaul webbongészék, PDF-
olvasdk, levelezGprogramok és MS Office-6sszetev6k megerGsitésére szolgal. Az Exploit blokkolod alapértelmezés
szerint engedélyezve van. A védelem e tipusardl a szdszedetben olvashat bévebben.

Viselkedésalapu ellenérzés

A viselkedésalapu ellendrzés engedélyezése — Tovabbi védelmet biztosit, és a HIPS (Behatoldasmegel6z6 rendszer)
részeként makodik. Ez a HIPS-bSvitmény elemzi a szamitogépen futd 6sszes programot, és figyelmeztet, ha

valamelyik folyamat viselkedése kartékony.

A HIPS-kivételek a viselkedésalapu ellenérzés aldl csoportban folyamatokat zarhat ki az elemzésbdl. Ha azt
szeretné, hogy a program minden folyamatot megvizsgdljon a potencidlis kartevdk kiszlirése érdekében, azt
javasoljuk, hogy csak akkor hozzon létre kivételeket, ha ez feltétleniil sziikséges.

Zsaroloprogram elleni védelem

Zsaroldprogram elleni védelem engedélyezése — a védelem egy tovabbi rétege, amely a behatolasmegel6z6
funkcié részeként mikédik. A Zsaroldprogram elleni védelem mikodéséhez engedélyeznie kell a ESET LiveGrid®
értékelési rendszert. A védelem e tipusardl itt olvashat bévebben.

Az Intel® Threat Detection Technology engedélyezése — Segit észlelni a zsaroloprogramok altali tamadasokat az
egyedi Intel CPU telemetria segitségével, amely noveli az észlelési hatékonysagot, csokkenti a téves riasztasokat,
és kibdviti a [athatdsagot a fejlett kijatszasi technikak elérése érdekében. Tekintse meg a tamogatott

processzorokat.

HIPS-beallitasok

A Szlirési izemmod a kovetkez6 lizemmaddok egyikében hasznalhaté:

Automatikus lizemméd A miiveletek a rendszer védelmét biztositd, elére megadott szabdlyok altal tiltottak kivételével engedélyezettek.
Optimalizalt méd A felhaszndld csak a nagyon gyanus eseményekrdl kap értesitést.

Interaktiv izemmaod A felhasznaldnak minden miveletet meg kell ergsitenie.

Hazirendalapu lizemmoéd Az 6sszes olyan mivelet letiltdsa, amelyet nem engedélyez egy adott szabdly.

Tanulé méd A miveletek engedélyezettek, és mindegyikhez |étrejon egy szabaly. Az ebben a médban létrehozott szabalyok

megtekinthet6k a Behatoldasmegel6z6 rendszer (HIPS) szabalyai ablakban, prioritdsuk azonban alacsonyabb a
manualisan és az automatikus médban létrehozott szabalyokénal. Amikor kijel6li a Tanulé médot a Szirési
tizemmod legordulé mentiben, A tanulé méd befejezési id6pontja bedllitas elérhetévé valik. Valassza ki a
tanulé médhoz rendelni kivant idétartamot. A maximalis id6tartam 14 nap. A megadott id6tartam leteltét
kovet6en a program kérni fogja a tanulé mddban a Behatoldsmegel6z6 rendszer altal 1étrehozott szabalyok
szerkesztését. Valaszthat masik szlirési izemmadot, vagy elhalaszthatja a dontést, és tovabb hasznalhatja a
tanulé maédot.
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A tanulé maéd lejarata utan bedllitott mod — Kivdlaszthatja a tanuléd mad lejarata utdn hasznalandé sz(irési
modot. A lejaratot kovetden a Rakérdez bedllitds esetén rendszergazdai jogosultsagok sziikségesek ahhoz, hogy
maodositani lehessen a Behatolasmegel6z6 rendszer (HIPS) szlirési izemmadjat.

A behatoldsmegel6z6 rendszer figyeli az operdcids rendszerben zajlé eseményeket, és a szabalyoknak
megfelel6en reagal rajuk. A Szabalyok felirat melletti Szerkesztés gombra kattintva megnyithatja a
Behatolasmegel6z6 rendszer (HIPS) Parbeszédpaneljét, ahol kijeldlheti, hozzaadhatja, szerkesztheti és
eltdvolithatja a szabalyokat. A szabalyok létrehozasardl és a Behatoldsmegel6z6 rendszer (HIPS) mikodésérdl a

kovetkezd rész tartalmaz tovabbi informacidkat: Behatolasmegel6z6 rendszer szabalyainak szerkesztése.

HIPS-kivételek

Kivételek megaddasaval megakaddlyozhatja, hogy bizonyos folyamatokat megvizsgaljon a HIPS (Behatolasmegel6z6
rendszer) Viselkedésalapu ellen6rzés funkcidja.

A Behatolasmegel6z6 rendszer (HIPS) kivételeinek szerkesztéséhez nyissa meg a Tovabbi bedllitdsok > Védelmek >

Py’ r_ 17

Behatolasmegel6z6 rendszer > Behatolasmegel6z6 rendszer > Viselkedésalapu ellenérzés > Kivételek >
Szerkesztés elemet.

Nem osszekeverendd a kizart fajlkiterjesztésekkel, az észlelési kivételekkel, a teljesitménybeli kivételek és a
folyamatkivételekkel.

,,,,,,

jelolje ki a fastrukturaban. Szerkesztheti, illetve torolheti is a kijelolt bejegyzéseket.

A Behatolasmegel6z6 rendszer haladoé beallitasai

Az aldbbi beadllitasok az alkalmazasok viselkedésének nyomon kovetésére és elemzésére szolgalnak.

Az illesztéprogramok mindig betdltheték — Az illesztéprogramok betoéltése a beallitott szlrési izemmaddtdl
fliggetlenil mindig engedélyezett, feltéve ha felhaszndldi szabaly ezt kifejezetten nem tiltja le.

Osszes tiltott miivelet naplézasa — Minden blokkolt miivelet a HIPS napléba kerdil. Ezt a funkciét csak
hibaelharitas sordn vagy az ESET miszaki tdmogatasi szolgalat kérésére hasznalja, mivel egy hatalmas naplofijl
jon létre, ami lelassithatja a szamitdgépét.

Ertesités a rendszerinditaskor futtatott alkalmazasok médositasakor — Ertesitést jelenit meg az asztalon,
valahanyszor alkalmazast vesz fel a rendszerinditasba, illetve tavolit el abbdl.

Az illesztoprogramok mindig betolthetok

A listaban lathato illeszt6programok betoltése a HIPS sz(irési izemmaédjatdl fliggetlenil mindig engedélyezett,
hacsak egy felhasznaléi szabaly ezt kifejezetten nem tiltja.

Hozzaadas — Uj illesztéprogram hozzaadasa.

Szerkesztés — Kijelolt illeszt6program szerkesztése.
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Eltavolitas — llleszt6program eltavolitasa a listabal.

Alaphelyzet — Rendszer-illeszt6programok Ujbdli betoltése.

Kattintson az Alaphelyzet gombra, ha nem szeretné a kézzel hozzdadott illeszt6programokat szerepeltetni.
Ez akkor lehet hasznos, ha tobb illeszt6programot felvett a listara, de nem tudja 6ket manualisan térélni.

A telepités utan az illesztéprogramok listaja tres. Az ESET Smart Security Premium id6vel automatikusan
kitolti a listat.

A Behatolasmegel6z6 rendszer interaktiv ablaka

A Behatolasmegel6z6 rendszer értesit ablaka lehet6vé teszi, hogy |étrehozzon egy szabalyt olyan Uj
mdveletekhez, amelyeket a Behatolasmegel6z6 rendszer észlel, majd megadja azokat a feltételeket, amelyek
esetén engedélyezi, illetve megakaddlyozza az adott miveletet.

Az értesit6 ablakban létrehozott szabalyok egyenértéklek a manualisan létrehozott szabalyokkal. Az értesité
ablakban létrehozott szabdlyok lehetnek kevésbé pontosak, mint a parbeszédpanel megjelenitését kivaltd szabaly.
Ez azt jelenti, hogy a szabdly parbeszédpanelen vald |étrehozasa utan ugyanaz a mivelet megjelenitheti ugyanazt
a parbeszédpanelt. Tovabbi informacidkért tekintse meg a kdvetkezs részt: A Behatoldsmegel§z6 rendszer
szabalyainak prioritasa.

Ha egy szabdlyhoz alapértelmezés szerint a Mindig rakérdez van megadva, a szabaly aktivaldsakor minden
alkalommal megjelenik egy parbeszédpanel. Ezen valaszthatja a mdvelet tiltasat vagy engedélyezését is. Ha a
megadott idén bellil nem valaszt mdveletet, a rendszer a szabalyok alapjan dont a végrehajtandé mveletrél.

A Mivelet ideiglenes megjegyzése a jelenlegi munkamenetre beallitds hatdsara a rendszer az
Engedélyezés/Tiltas miveletet hasznalja addig, amig meg nem valtoztatja a szabalyokat vagy a sz(irési
izemmdadot, nem frissiti a Behatolasmegel6z6 rendszer modult, illetve Ujra nem inditja a rendszert. E hdarom
mdvelet barmelyikét kovetéen a program torli az ideiglenes szabalyokat.

A Miivelet megjegyzése (szabaly létrehozasa) funkcio Uj Behatoldasmegel6z6 rendszer-szabalyt hoz létre, amely
kés6bb mddosithaté a Behatoldsmegel§z6 rendszer szabalyainak kezelése szakaszban (rendszergazdai
jogosultsagra van sziikség).

A lent taldlhato Részletek elemre kattintva megtekintheti, hogy mely alkalmazas valtja ki a mlveletet, mennyire
megbizhaté a fajl, illetve hogy On milyen m(iveletet engedélyez vagy tilt.

Részletesebb szabalyok a Tovabbi beallitasok lapon adhatok meg. Az aldbbi lehet6ségek akkor alinak a
rendelkezésére, ha kivdlasztja a Miivelet megjegyzése (szabaly létrehozasa) beallitast:

* Csak erre az alkalmazasra érvényes szabaly létrehozasa — Ha torli a jelet ebbdl a jel6l6négyzetbdl, a szabaly
az 6sszes forrasalkalmazashoz létrejon.

* Csak a kdvetkez6 miivelet esetén: — Kivalaszthatja a szabalyfdjlt/alkalmazast/bedllitasjegyzék-miveletet. |tt
megtekintheti a Behatoldsmegel§z6 rendszer 6sszes miveletének leirdsat.

* Csak a kdvetkez6 cél esetén — Kivalaszthatja a szabalyfajlt/alkalmazast/beallitasjegyzék-célt.
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Ha nem szeretne értesitéseket kapni, mdédositsa a sz(irési médot Automatikus beallitasra a Tovabbi

Py’

bedllitasok > Védelmek > HIPS > Behatolasmegel6z6 rendszer (HIPS) lapon.

(es[@) SMART SECURITY ICIZTT

Egy alkalmazas (Bl Console Window Host ) megkisérel hozzaférni egy masik alkalmazashoz

(Bl Windows Command Processor ).

Alkalmazas: BR Conscle Window Host

Gyarté: Microsoft Corporation

Megbizhatasag: i 2 eve felismerve

Hozzaférési tipus: Masik alkalmazds megszakitasa/felfliggesztése, Masik alkalmazas

allapotanak médositasa

Célteriilet: CAWindowsh System32\cmd. exe

Engedélyezi ezt a miveletet?

&) Mindig rakeérdez
Megdrzés az alkalmazas kilépéséig

Mivelet megjegyzése (szabaly |étrehozasa)

Tovabbi informacid errdl az Gzenetrdl - Részletek  » Tovabbi bedllitdisok

A tanulé mad befejezodott

A tanuldé méd automatikusan létrehoz és ment szabalyokat. Az 6sszes |étrehozott szabalyt a Behatoldasmegel6z8
rendszer szabdlybeallitdsaiban tekintheti meg. A mdd a HIPS kezdeti konfiguracidjahoz haszndlhaté a legjobban,
de csak rovid ideig szabad bekapcsolva lennie. Ebben a folyamatban nincs szlikség felhasznaldi beavatkozasra,
mert az ESET Smart Security Premium el6re definiadlt paraméterek szerint menti a szabalyokat. A biztonsagi
kockazatok elkeriilése érdekében valtson interaktiv vagy hazirendalapu Gizemmaddra, miutan létrejott az 6sszes
szabaly a sziikséges folyamatokhoz, amelyek az operacids rendszeren beliil futnak.

Elhalaszthatja a dontést, ha nem szeretné maédositani a beallitasokat.

Lehetséges zsaroldprogram-viselkedés észlelve

Ez az interaktiv ablak akkor jelenik meg, ha a program lehetséges zsaroléprogram-viselkedést észlel. Ezen
valaszthatja a mivelet tiltasat vagy engedélyezését is.
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(es[@) SMART SECURITY

A Gyanuis viselkedés észlelhetd

Egy alkalmazas (B2 xazhgzfzfg.pdf.exe ) gyanis madon megprobalja médositani a fajlokat a
szamitégépén.

Blokkolja ezt a kisérletet, ha nem bizik meg az alkalmazasban.

Alkalmazs: [m= yazhgzfaf.pdf.exe

Gyartad: Ismeretlen

Megbizhatdsag: i 1 évefelismerve

Miivelet: Lehetséges zsaroldprogram-viselkedés

Engedélyezi ezt a miveletet?

Tovabbi informacic errdl az Gzenetrdl A Részletek  w Tovabbi beadllitasok

A Részletek gombra kattintva megtekintheti az észlelési paramétereket. A parbeszédpanelen elkiildheti a fajlt
elemzésre, vagy kizarhatja az észleléshdl.

a zsaroldprogram elleni védelem megfelel6 mikodéséhez engedélyezni kell az ESET LiveGrid® szolgdltatast.

Behatolasmegel6z6 rendszer szabalyainak kezelése

s _ s

A parbeszédpanelen a behatolasmegel6z6 rendszer felhasznalo altal definidlt, illetve automatikusan létrehozott
szabalyainak listaja lathatd. A szabalyok létrehozdsardl és a behatolasmegel6z6 rendszer miveleteirdl a
Behatolasmegel6z6 rendszer szabalybeallitasai cimi fejezetben olvashat részletesen. Tekintse meg A
Behatolasmegel6z6 rendszer alapelvei cim( témakort is.

Oszlopok

Szabaly — A szabaly felhasznald altal megadott vagy automatikusan valasztott neve.

Engedélyezve — Tiltsa le a kapcsolét, ha szeretné megérizni a szabalyt a listaban, de nem all szandékaban
hasznalni.

Miivelet — A szabdlyok egy-egy miiveletet — Engedélyezés, Tiltas vagy Rakérdezés — hatdroznak meg, amelyeket a
feltételek teljeslilése esetén a program végrehajt.

Forrasok — A szabaly alkalmazasara csak akkor keril sor, ha az eseményt ezek az alkalmazdasok valtottak ki.

Célteriiletek — A szabaly alkalmazasara csak akkor kertl sor, ha a mivelet adott fajlra, alkalmazasra vagy
beadllitasértékre vonatkozik.

Napldzas részletessége — Ha bekapcsolja ezt a funkcidt, a szaballyal kapcsolatos informacidkat a program bejegyzi
a HIPS napléjaba.

Ertesités — Esemény kivaltasakor egy kis értesitési ablak jelenik meg képernyé jobb alsé sarkaban.
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Ha a szabdlyablakban megjelenitendé oszlopokat szeretne kivalasztani a menibdl, kattintson a jobb
gombbal a tablazat fejlécére.

Vezérldelemek

Hozzaadas — Uj szabdly létrehozasa.
Szerkesztés — A kijel6lt bejegyzések szerkesztését teszi lehetévé.

Torlés — Ezzel a gombbal a kijel6lt bejegyzéseket tavolithatja el.

A Behatolasmegel6z06 rendszer szabalyainak prioritasa

A tetejére/aljara gombokkal nem lehet megadni a Behatoldasmegel6z6 rendszer szabalyainak prioritasi szintjét
(mint a Tlizfalszabalyok esetén, ahol a szabdlyok végrehajatsa fentrél lefelé megy végbe).

* Az 6sszes On altal létrehozott szabdly ugyanolyan prioritast kap

* Minél pontosabb egy szabaly, annal magasabb prioritast kap (példaul egy adott alkalmazasra vonatkozo
szabaly magasabb prioritasu, mint egy olyan, amely az 6sszes alkalmazasra vonatkozik)

* A Behatoldsmegel6z8 rendszer magasabb prioritasu szabalyokat foglal magaban, amelyekhez On nem tud
hozzaférni (példaul nem tud feliilirni Onvédelem tipusu szabalyokat)

* A program nem alkalmaz olyan szabalyt, amely miatt lefagyhat az operaciés rendszer (a legalacsonyabb
prioritasu lesz)

A HIPS szabalyainak szerkesztése

ElGszor tekintse meg a Behatoldsmegel6z6 rendszer szabalyainak kezelése cimU részt.

Szabdly neve — A szabaly felhasznalé altal megadott vagy automatikusan valasztott neve.

Miivelet — A szabalyok egy-egy miveletet — Engedélyezés, Tiltas vagy Rakérdezés — hataroznak meg, amelyet a
feltételek teljesiilése esetén a program végrehaijt.

Miiveletek altal érintett — Ki kell jeloInie a mlvelet tipusat, amelyre a szabdly vonatkozni fog. A szabdly csak az
ilyen tipusu miiveletre és a kijel6lt célteriletre vonatkozik.

Engedélyezve — Tiltsa le a kapcsoldt, ha meg szeretné 6rizni a szabalyt a listaban, de nem kivanja alkalmazni.

Naplozas részletessége — Ha bekapcsolja ezt a funkcidt, a szabdllyal kapcsolatos informacidkat a program bejegyzi
a HIPS napléjdba.

Felhasznaloé értesitése — Esemény kivaltasakor egy kis értesitési ablak jelenik meg képernyé jobb alsé sarkaban.
A szabaly az azt kivalté feltételeket leird részekbdl all:

Forrasalkalmazasok — A szabaly alkalmazasara csak akkor kertl sor, ha az eseményt ezek az alkalmazasok
valtottdk ki. A legordilé listaban valassza az Adott alkalmazasok elemet, és kattintson a Hozzaadas mdveletre Uj
fajlok hozzaadasahoz, illetve ha az 6sszes alkalmazast hozza szeretné adni, a legordiild listaban valaszthatja Az
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Osszes alkalmazas elemet is.

Célfajlok — A szabaly alkalmazasahoz a miiveletnek erre a célteriiletre kell vonatkoznia. A legordiild listaban
valassza ki az Adott fajlok elemet, és kattintson a Hozzdadas elemre Uj fajlok vagy mappdk hozzaadasahoz, illetve
ha az 6sszeset hozzd szeretné adni, a legordild listdban kivalaszthatja a Minden fajl elemet is.

Alkalmazasok — A szabaly alkalmazasahoz a miveletnek erre a célteriiletre kell vonatkoznia. A legordild listaban
valassza az Adott alkalmazasok elemet, és kattintson a Hozzaadas mdiveletre Uj fajlok vagy mappak
hozzaadasahoz, illetve ha az 6sszes alkalmazast hozza szeretné adni, a legérdlé listaban valaszthatja Az 6sszes
alkalmazas elemet is.

Beallitasjegyzék bejegyzései — A szabaly alkalmazdsahoz a m(iveletnek erre a célteriiletre kell vonatkoznia. A
legbrdild listdban valassza az Adott bejegyzések elemet, és kattintson a Hozzdadas elemre a kézi beirdshoz,
illetve egy bedllitaskulcs valasztasahoz kattinthat a Beallitasszerkeszt6 megnyitasa elemre is. A legordilg listdban
valaszthatja a Az 6sszes bejegyzés elemet is az 6sszes alkalmazds hozzdadasahoz.

A HIPS altal el6re Iétrehozott specidlis szabalyok egyes miveletei alapértelmezés szerint engedélyezettek,
és nem tilthatdk le. Emellett a HIPS nem figyel minden rendszermiveletet. A HIPS azokat figyeli, amelyek
nem biztonsagosak.

Az alabbi szakaszok a fontosabb miveleteket ismertetik.

Fajimiveletek

* Fajl torlése — Az alkalmazas engedélyt kér a célfajlok torléséhez.
* iras fajlba — Az alkalmazas engedélyt kér a célfajlok irasahoz.

* Kozvetlen hozzaférés lemezhez — Az alkalmazds a Windows szokdsos eljarasainak megkerilésével, nem
normal moédon prébalja meg olvasni vagy irni a lemezt. llyenkor nem alkalmazhatdk a megfelel6 szabdlyok,
és ellendrizetlentl médosulnak a fajlok. Ilyen miveleteket az észlelést keriilni prébalé kartevdk, a
lemezekrél pontos masolatot készit6 biztonsagi mentési szoftverek, illetve a lemezkotetek atszervezését
végz6 particidkezelG szoftverek is végrehajthatnak.

* Globalis beavatkozasi rutin telepitése — Az MSDN-konyvtar SetWindowsHookEx fliggvényének hivasa.

¢ llleszt6program betoltése — llleszt6programok betdltése és telepitése a rendszerben.

Alkalmazasmiiveletek

* Masik alkalmazas hibakeresése — Hibakeresé csatlakoztatasa a folyamathoz. Hibakeresés kdzben
megfigyelhet6 és mddosithatd a tanulmdanyozott alkalmazas viselkedése, tovabba elérhet6k az adatai is.

* Események elfogasa masik alkalmazasbdl — A forrasalkalmazds megprdbalja elfogni a célalkalmazdsnak
sz0l6 eseményeket (példdul egy keylogger igy kaphatja el a bongészé eseményeit).

* Masik alkalmazas megszakitasa/felfiiggesztése — Egy folyamat felfliggesztése, folytatasa vagy befejezése
(kdzvetlenil a folyamattall6zobdl vagy a Folyamatok laprdl érheté el).

¢ Uj alkalmazas inditasa — Uj alkalmazéasok vagy folyamatok inditdsa.
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* Masik alkalmazas allapotanak modositasa — A forrasalkalmazas megprébal irni a célalkalmazas

« sz

bedllitas az alapvets fontossagu alkalmazasok védelmében haszndlhaté kilondsen jol. Enhez az alkalmazast
célalkalmazasként kell beallitania egy szabalyban, mely letiltja ezt a m(iveletet.

Beallitasjegyzék-miiveletek

* Inditasi beallitasok mddositasa — A Windows inditdsakor futtatandé alkalmazasokkal kapcsolatos

bedllitdsok mddositasa. A bedllitdsok egy részét megtaldlja, ha a Run kulcsra keres a Windows
bedllitasjegyzékében.

* Torlés a bedllitasjegyzékbdl — Beallitaskulcs vagy beallitasazonosito torlése.
* Beallitaskulcs atnevezése — A beallitaskulcsok atnevezése.

* Beallitasjegyzék médositasa — Uj bedllitasazonositok létrehozasa a beallitaskulcsokban, a
bedllitdsazonositok mddositasa, adatok athelyezése a beadllitasjegyzék fajaban, illetve felhasznaléi vagy
csoportos jogosultsagok beadllitasa beallitaskulcsokra.

A célok megadasakor bizonyos korlatozasokkal, de haszndlhat helyettesit6 karaktereket is. A kulcsok pontos
Példaul a HKEY USERS\ *\software kulcs magaban foglalja a HKEY USER\.default\software kulcsot, de a
HKEY USERS\S-1-2-21-2928335913-73762274-491795397-7895\.default\software kulcsot nem. A
HKEY_LOCAL_MACHINE\system\ControlSet* nem érvényes bedllitaskulcs. A \* rekurziv megadast tesz
lehet6vé, azaz magaban foglalja a megadott elérési utat, illetve mindazon elérési utakat, melyeknek része a
\* el6tti elérési ut. Célfajloknal csak igy hasznalhatd helyettesitd karakter. A program el6bb a megadott
elérési utat értékeli ki, majd a helyettesit6 karakter (*) utani elérési utakat.

I A\ Ha nagyon altaldnos szabalyt hoz létre, a program figyelmeztetést jelenit meg errél a szabalytipusrol.

Az aldbbi példa egy adott alkalmazas nem kivant mikodésének korlatozasi mdédjat szemlélteti:

1. Nevezze el a szabalyt, és valassza ki a Tiltas elemet (vagy a Rakérdezés elemet, ha késGbb szeretné

kivalasztani) a Mlivelet legordulé listaban.

2. Engedélyezze a Felhaszndld értesitése szoveg melletti kapcsolét, ha a szabdlyok alkalmazasakor értesitést
szeretne megjeleniteni.

3. Valasszon ki legaldabb egy mveletet a Miiveletek altal érintett csoportban a szabdlyhoz.

4. Kattintson a Tovabbgombra.

5. A Forrasalkalmazasok ablak legordiilé listajaban valassza Adott alkalmazasok elemet, ha azt szeretné, hogy
az Uj szabdly minden alkalmazasra vonatkozzon, amelyik megkisérli végrehajtani a kijel6lt mlveletek
valamelyikét a megadott alkalmazasokon.

6. A Hozzaadas, majd a ... elemre kattintva valassza ki az adott alkalmazdshoz vezet6 utvonalat, és ezutan
nyomja meg az OK gombot. Ha szeretne, adjon meg tovabbi alkalmazasokat.

Példa: C:\Program Files (x86)\Untrusted application\application.exe

7. Vélassza ki az iras fajlba miiveletet.
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8. Valassza ki az Osszes fajl meniipontot a legdérdiil6 meniiben. Ezzel megakadalyozza, hogy az el6z8 1épésben
kivalasztott alkalmazasok irni tudjanak barmelyik fajlba.

9. A Befejezés gombra kattintva mentse az Uj szabalyt.

(@s[l) SMART SECURITY Exmmm X
Behatolasmegel6z6 rendszer (HIPS) szabalybeallitasai ?
Szabdly neve Mévielen
Mivelet Engedélyezés ™
Célfajlok

Alkalmazasok
Bedllitasjeqyzék
bejegyzései
Engedélyezve
Maplozds részletessége

Felhasznald értesitése

=
M
[Ea]

Vissza Kovetkezd Megse

Alkalmazas vagy beallitaskulcs elérési utjanak
hozzaadasa a HIPS-hez

,,,,,

kijeldl minden benne talalhaté alkalmazast.

A Beadllitasszerkeszt6 megnyitasa gombra kattintva elindithatja a Windows bedllitasszerkeszt6jét (ez a
Regedit.exe program). A bedllitaskulcsok megaddsakor az Erték mezSben helyes kulcsot kell megadni.

Példa fajlelérési utra és beallitaskulcsra:
e C:\Program Files\Internet Explorer\iexplore.exe

® HKEY LOCAL_MACHINE\system\ControlSet
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Frissitések

A frissitési bedllitasok a Tovabbi bedllitasok > Frissitések szakaszban érhet6k el. Ebben a csoportban adhatja meg

a frissités forrdsanak beallitadsait, példaul a hasznalatban 1évé frissitési szervereket és a hozzajuk tartozé
hitelesitési adatokat.

Frissitések

Az aktualisan hasznalatban lévé frissitési profil az Alapértelmezett frissitési profil kivalasztasa legordilé
meniiben lathatd.

Ha 4j profilt szeretne hozzdadni, tekintse meg a Frissitési profilok cim( részt.

Automatikus profilvaltas — Lehet6vé teszi frissitési profil hozzarendelését egy adott hdldzati kapcsolati profilhoz.

Ha a keres6motor vagy a modulok frissitéseinek letoltésekor problémat tapasztal, a Frissitési gyorsitotar kiliritése
felirat melletti Kilirités gombra kattintva torélje az ideiglenes frissitési fajlokat/uritse ki a gyorsitétarat.

Modul-visszaallitas

Ha a keres6motor és/vagy a programmodulok egyik Uj frissitése feltehet6en nem stabil, illetve sériilt, visszadllhat
az el6z6 verzidra, és adott idészakra letilthatja a frissitéseket.

CHer] O x
Tovabbi beallitasok Q X7
| védelmi funkcick @ Frissitések )
Ellenérzések
B profilok 5
Frissitések
Szerkeszteni kivant profil kijelglése Sajat profil e
Csatlakozasi beallitasok Profilok listja Szerkesztés i}
| Hibaeharitas Sajat profil
| Felhasznaléi feliilet &) B Frissitések A
Adatvédelmi besllitasok Frissités tipusa Rendszeres frissités ™
Kérdezzen ra a frissités letdltése eldtt i)
i}

Maodulfrissitések

Biztonsagos kapesolat hasznalata o

A virusdefiniciok gyakoribb frissitésének

engedélyezése m e
Alapbesllitas S oK Mégse

A program csak akkor tud frissiteni, ha minden frissitési paraméter pontosan be van allitva. Ha tlizfalat haszndl,
engedélyezze az ESET-programnak az internettel valé kommunikaciét (azaz a HTTP-kommunikacioét).
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Profilok

Frissitési profilok tobbféle frissitési konfiguracidhoz és feladathoz |étrehozhaték. A frissitési profilok létrehozdsa
kiléndsen mobilt hasznaldk szamdra hasznos, akiknél az internetkapcsolat tulajdonsagai gyakran véltoznak, és igy
létre kell hozniuk egy alternativ profilt.

A Szerkeszteni kivant profil kijel6lése legordil6 listaban az aktudlisan kivalasztott profil l[athatd. Ez
alapértelmezés szerint a Sajat profil nev( profil. Uj profil Iétrehozdsahoz kattintson a Szerkesztés hivatkozasra a
Profilok listaja mellett, majd irja be a profil nevét a Profil neve mezébe, és kattintson a Hozzaadas elemre.

Frissitések

A Frissités tipusa lista alapértelmezés szerinti Rendszeres frissités beallitasa biztositja, hogy a program — a leheté
legkisebb haldzati forgalom mellett — automatikusan letdltse a frissitési fajlokat az ESET szerverérdl. A tesztelési
maod (a Tesztelési méd vélasztogomb) valasztasakor olyan frissitéseket hasznal, amelyek belsé tesztelésen estek
at, és hamarosan nyilvdnosan is elérhet6k lesznek. A tesztelési mdd engedélyezése esetén hozzaférhet a
legfrissebb felismerési mddszerekhez és javitasokhoz. A tesztelési mod veszélyeztetheti a rendszer stabilitasat,
ezért NEM SZABAD hasznalni olyan szervereken és munkaallomasokon, ahol kévetelmény a maximalis
rendelkezésre allas és stabilitas.

Kérdezzen ra a frissités let6ltése el6tt — A program megjelenit egy értesitést, és megerdsitheti, illetve
elutasithatja a frissitési fajlok letoltését.

Kérdezzen r4, ha egy frissitési fajl nagyobb, mint (kB) — A program megjelenit egy megerdsitést kérd
parbeszédpanelt, ha a frissitési fajl mérete nagyobb, mint a megadott érték. Ha a frissitési fajl 0 kB-ra van
bedllitva, a program mindig megjeleniti a megerdsitést kér6 parbeszédpanelt.

Modulfrissitések

Virusdefiniciok gyakrabban torténd frissitésének engedélyezése — A program gyakrabban fogja frissiteni a
virusdefinicidkat. A funkcio letiltdsa negativ hatassal lehet az észlelési ardnyra.

Termékfrissitések

Alkalmazasfunkcio-frissitések — Az ESET Smart Security Premium Uj verzidinak automatikus telepitése.

Kapcsolati beallitasok

Ha proxyszervert szeretne hasznalni a frissitések letoltéséhez, tekintse meg a Kapcsolati beallitasok cimi részt.

Frissitési fajlok visszaallitasa

Ha a keres6motor egyik frissitése vagy a programmodulok feltehet6en nem stabilak, illetve sériltek, visszaallhat
az el6z6 verzidra, és atmenetileg letilthatja a frissitéseket. Masik lehet6ségként engedélyezheti a korabban
letiltott frissitéseket, ha bizonytalan id6re elhalasztotta Gket.

Az ESET Smart Security Premium pillanatfelvételeket készit a keres6motorrdl és a programmodulokrél a
visszaallitds funkcidhoz valé hasznalatra. A virusdefiniciés adatbazis pillanatfelvételeinek Iétrehozasahoz hagyja
engedélyezve a Modulok pillanatképének létrehozasa funkciot. Ha a Modulok pillanatképének Iétrehozasa
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funkcié engedélyezve van, az elsé pillanatkép az elsé frissités alkalmaval jon létre. A kovetkez6 48 éra mulva jon
|étre. A Helyben tdrolt pillanatképek szama mez6 meghatarozza a keresémotor pillanatképeinek tarolt szamat.

Amikor elérte a pillanatképek maximalis mennyiségét (példaul harom), a legrégebbi pillanatképet 48
oranként yj pillanatfelvétel valtja fel. Az ESET Smart Security Premium visszaallitja a keresémotor és a
programmodulok frissitési verzidjat a legrégebbi pillanatfelvételre.

Ha a Visszaallitas elemre kattint a Tovabbi beallitasok > Frissitések > Frissitések szakaszban, akkor az Id6tartam

legordiilé menilben ki kell valasztania egy id6tartamot, amely sordn a keresémotor és a programmodulok
frissitései szlinetelni fognak.

(er) 0w
Tovabbi beallitasok Q x| 7
| Védelmi funkciok B Frissitések s
Ellendrzések Alapértelmezett frissitési profil kijelolése Sajét profil Y )
Frissitések Automatikus profilvaltas Szerkesztes (1]
Frissitési gyorsitétar kidrités
Csatlakozasi beallitasok rssiLes gyarsitotar kuuritese m i}

| Hibaelharitas &

Modul-visszadllitas (1]
g -
| Felhasznli felilet @ Modulok pillanatképének létrehozdsa Q
Adatvédelmi bedllitdsok Helyben trolt pillanatképek széma .
Visszadllitas a korabbi modulokra Visszaallitas i)
Profilok 5
Alapbeallitas oK Mégse

A Visszavondsig beallitdssal hatarozatlan id6ére elhalaszthatja a szokasos frissitéseket, amig kézzel vissza nem
allitja a frissitési funkciot. Mivel biztonsagi kockazatot jelent, az ESET nem javasolja ennek a beallitdsnak a
haszndlatat.

Ha végrehajt egy visszaallitast, a Visszaallitas gomb a Frissitések engedélyezése gombra valt. A Frissitések

felfiiggesztése legordild listdban kivalasztott id6tartamra nem engedélyezettek a frissitések. A program a

keres6motor verzidjat az elérhetd legkorabbira mindgsiti vissza, és pillanatfelvételként tarolja a helyi szamitogép
fajlrendszerében.
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Tovabbi beallitasok Q x| ?
| védelmi funkcick @ B Frissitések 5
Ellendrzések Alapértelmezett frissitési profil kijelolése Sajat profil i
Frissitések Automatikus profilvéltas Szerkesztés (1 ]
Frissitési gyorsitotar kidritése Kilirités
Csatlakozasi bedllitisok &  Kidrités o
| Hibaelharitas @
Modul-visszaéllitis e
S z
| Felhasznalgi fofiilet @ Modulek pillanatképének létrehozasa 'D
Adatvédelmi beallitasok Helyben tarolt pillanatképek szdma :
Visszaallitas a korabbi modulokra Visszaallitas e
Profilok 5
Alapbeallitas SoK Mégse

Tételezziik fel, hogy a keres6motor legljabb verzidjanak szama 22700. A 22698-as és a 22696-0s verziét a
keresémotor pillanatképeként tarolja a rendszer. Vegye figyelembe, hogy a 22697-es nem érhet6 el. Ebben
a példaban ledllitottdk a szamitdgépet a 22697-es frissités soran, és egy Ujabb frissités jelent meg a 22697-

" es letoltése el6tt. Ha a Helyben tarolt pillanatképek szama mez6ben a kettes szam van, és a Visszaallitas
gombra kattintott, a keres6motor (a programmodulokat is beleértve) a 22696-0s szamu verziora all vissza.
Ez a folyamat kis id6t igénybe vehet. A Frissités képernyén ellenérizze, hogy a program visszaminGsitette-e
a keres6motor verziéjat.

V 4 ]

Visszaallitasi idointervallum

Ha a Visszaallitas elemre kattint a Tovabbi beallitasok > Frissitések > Frissitések szakaszban, akkor az Id6tartam

legordilé meniben ki kell valasztania egy id6tartamot, amely sordn a keresémotor és a programmodulok
frissitései szlinetelni fognak.
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esD O x

Tovabbi beillitasok Q X 9
| védelmi funkeidk B Frissitések 5
Ellendrzések Alapértelmezett frissitési profil kijelslése Sajat profil v 9
Frissitések Automatikus profilvaltas Szerkesztés (1]
Frissitési gyorsitétar kidritése
Csatlakozisi beallitisok 9  Kiirites | o

| Hibaelharitis

Modul-visszadllitas (1]
| Felhaszniléi feliilet € Moedulek pillanatképének létrehozasa Q
Adatvédelmi beallitdsok Helyben térolt pillanatképek széma .
Visszaallitas a kerabbi modulokra Visszaallitas i}
Profilok 5
Alapbeallitas oK Mégse

A Visszavondsig beallitdssal hatarozatlan idére elhalaszthatja a szokasos frissitéseket, amig kézzel vissza nem
allitja a frissitési funkciot. Mivel biztonsagi kockazatot jelent, az ESET nem javasolja ennek a beallitdsnak a
hasznalatat.

Termékfrissitések

A Termékfrissitések szakasz lehet6vé teszi az elérhetévé valt Oj funkcidfrissitések automatikus telepitését.

Az alkalmazas funkcidfrissitései révén Uj funkcidk valnak elérhet6vé, vagy mddosulnak a kordbbi verzidkban is
rendelkezésre allé funkcidk. Automatikusan, felhasznaldi beavatkozas nélkil is végrehajthatd, de a frissitésekrdl
értesités is kérhet6. Miutan telepitette az alkalmazas funkcidfrissitését, sziikség lehet a szamitdgép Ujrainditasara.

Alkalmazasfunkcid-frissitések — Ha ez engedélyezve van, az alkalmazasfunkcid-frissitések automatikusan
végbemennek.

Kapcsolati beallitasok

Egy adott frissitési profil proxyszerver-beadllitasainak eléréséhez nyissa meg a Tovabbi beallitasok > Frissités >

Profilok > Frissitések > Kapcsolati beallitasok szakaszt. Kattintson a Proxy méd legordiilé meniire, és jeldlje be az
aldbbi harom valasztégomb egyikét:

* Proxyszerver haszndlatanak mell§zése

* Kapcsolddas proxyszerveren keresztil
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* Globalis proxyszerver-bedllitdsok hasznalata

Valassza ki a Globalis proxybeallitasok hasznalata lehet6séget a Tovabbi bedllitasok > Csatlakoztathatdsag >
Proxyszerver lapon mar megadott proxyszerver-beallitdsok haszndlatahoz.

Ha az ESET Smart Security Premium frissitéséhez nem hasznal proxyszervert, a Proxyszerver hasznalatanak
mell6zése valasztégombot jeldlje be.

A Kapcsolddas proxyszerveren keresztiil valasztégombot kell bejeldlnie az aldbbi esetekben:

* Az ESET Smart Security Premium frissitéséhez a Tovabbi bedllitdsok > Csatlakoztathatdsag szakaszban

megadottdl eltérS proxyszerver van hasznalatban. Ebben a konfiguraciéban az 4j proxyval kapcsolatos
informdacidkat a Proxyszerver mez6be a proxyszerver cimét, a Port mezébe a kommunikacids port szamat
(ez alapértelmezés szerint a 3128-as) beirva, illetve sziikség esetén a Felhasznalonév és a Jelszé6 mezGt
kitoltve adhatja meg.

* A proxyszerver beallitdsai a globalis bedllitasok k6zott nem szerepelnek, az ESET Smart Security Premium
azonban a frissitések beszerzése érdekében proxyszerverhez kapcsolédik.

* A szamitogépe proxyszerveren keresztil csatlakozik az internetre. A bedllitdsokat a program telepités
kdzben az Internet Explorer bongész6bdl veszi at, am célszerl( ellendrizni, hogy azéta nem mddosultak-e
(példaul nem valtozott-e meg az internetszolgdltatd), mert a program csak helyes bedllitasokkal tud
csatlakozni a frissitési szerverekhez. Mert a program csak helyes beallitasokkal tud csatlakozni a frissitési
szerverekhez.

A proxyszerver alapértelmezett bedllitdsa a Globalis proxybeallitasok hasznalata lehet&ség.

Kozvetlen kapcsolat hasznalata, ha nem érhetd el proxy — Ha nem érheté el, a proxy ki lesz hagyva a frissités
soran.

Az ebben a szakaszban szerepld Felhaszndlonév és Jelszé6 mez6 a proxyszerverre vonatkozik. Ezeket a
mezbket csak akkor toltse ki, ha a proxyszerver eléréséhez felhaszndlonév és jelszé sziikséges. Ezeket a
mezbket csak akkor kell kitdlteni, ha az internet proxyszerveren keresztiil torténd eléréséhez
felhasznaldnév és jelszd szikséges.

Védelmek

A Védelmi funkciékban taldlhatd elemek a fajlok, az e-mailek és az internetes kommunikacié ellenérzésével
megakadalyozzak a kartékony kédok bejutasat a rendszerbe. Ha példaul a program felismer egy kartevének
minGsiilé objektumot, akkor megkezddi annak a kezelését. A Védelmi funkcidk egyike el&szor letiltja, majd
megtisztitja, torli vagy karanténba helyezi a kérdéses objektumot.

A védelmi funkcidk részletes konfigurdlasahoz nyissa meg a Tovabbi bedllitasok > Védelmi funkcidk szakaszt.

A A Védelmi funkcidk bedllitdsainak mddositasat csak tapasztalt felhasznaléknak javasoljuk. A helytelen
konfiguracid alacsonyabb szint(i védelemhez vezethet.

Ebben a szakaszban:

* Eszlelési valaszok
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¢ Jelentési bedllitasok

¢ Védelmi bedllitdsok

Eszlelési valaszok

Az Eszlelési véalaszok lehetdvé teszik a jelentési és védelmi szintek konfiguralasat a kovetkezé kategoridk esetén:

P

* KarteviGészlelések (hattérrendszer: gépi tanulas) — A szamitdgépes virusok a szamitégépen lévé fajlok elé
helyezett vagy mogé flizott kartékony kddok. A , virus” kifejezést azonban gyakran rosszul hasznaljak. A
,kartevd” egy pontosabb kifejezés. A kartevéészlelést a keres6motor végzi a gépi tanulds dsszetevével egyitt. A
Szdszedetben részletesen olvashat az ilyen tipusu alkalmazdasokrél.

* Kéretlen alkalmazasok — A ,grayware” vagy kéretlen alkalmazasok (PUA) kategdria szamos kiilonb6z6
szoftvert foglal magaban. Az ilyen szoftverek nem annyira kartékonyak, mint a tobbi kartevé, példaul a virusok
és a trojaiak. Tovabbi nemkivdnatos szoftvereket telepithetnek azonban, megvaltoztathatjdk a digitalis késziilék
viselkedését, illetve olyan tevékenységeket végezhetnek, amelyeket a felhasznalé nem hagyott jova, vagy nem
vart. A Szoszedetben részletesen olvashat az ilyen tipusu alkalmazasokrol.

* A gyanus alkalmazasok tomorit6programokkal vagy védelmi modulokkal tomdritett szoftverek. Az ilyen
tipusu védelmi modulokat gyakran hasznaljak a kartevéprogramok fejleszt6i arra, hogy segitségiikkel elkeriiljék
az észlelést.

* Veszélyes alkalmazasok — Ide a kereskedelemben kaphatd, térvényes szoftverek tartoznak, amelyekkel
kartékony célokbdl visszaélhetnek. Veszélyes alkalmazasok (PUA) példaul a tavoli hozzaférést biztositd
eszkozok, a jelszéfeltors alkalmazasok, valamint a billenty(zetfigyelSk (a felhasznalé minden billenty(ilettését
rogzité programok). A Szdszedetben részletesen olvashat az ilyen tipusu alkalmazasokrél.
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Nagyobb foku védelem

A Specialis gépi tanulds most mar a védelmi funkcidk részét képezi, és egy fejlett védelmi réteget biztosit,
amely hatékonyabba teszi a gépi tanulds alapu észlelést. A Szészedetben b6évebben olvashat errél a tipusu
védelemrél.

Jelentési beallitasok

Eszlelés esetén (pl. a program talalt egy gyanus elemet, és kartevének mindsiti) a rendszer rogziti az adatokat az
észlelési napléban, és asztali értesitéseket is megjelenit, ha az ESET Smart Security Premium programban ez
konfiguralva van.

A jelentési kiiszob mindegyik kategéria (,KATEGORIA”) esetén konfiguralhato:
1.Kartev6-észlelések
2.Kéretlen alkalmazasok
3.Potencialisan veszélyes
4.Gyanus alkalmazasok

A keres6motor altal végzett jelentés, beleértve a gépi tanulds 0sszetevét is. Beallithat az aktudlis védelmi
kiiszobértéknél magasabb jelentési kliszObot is. Ezek a jelentési bedllitasok nem befolyasoljak a letiltast, a
tisztitast és az objektumok torlését.
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Olvassa el a kdvetkezbket, mielStt médositana egy KATEGORIA jelentési kiiszobét (vagy szintjét):

Mélyrehatoé A KATEGORIA jelentés maximalis érzékenységre lett llitva. Tobb kartevéészlelésré| késziil

jelentés. A Mélyrehaté felismerési szint beallitdsa esetén, el6fordulhat, hogy a rendszer
tévesen KATEGORIA tipusu kartevének észlel bizonyos nem kartékony objektumokat.

Kiegyensulyozott Az adott KATEGORIAVAL kapcsolatos jelentés kiegyensulyozottra van beallitva. Ez a beallitas

az észlelési ardny teljesitményének és pontossaganak, illetve a hamisan jelentett objektumok
szamanak kiegyensulyozdsdra van optimalizalva.

Mérsékelt Az adott KATEGORIAVAL kapcsolatos jelentés tgy van beallitva, hogy megfeleld szintd

Ki

védelem mellett minimalis legyen a tévesen beazonositott objektumok szama. A rendszer
csak akkor jelenti a felismert objektumokat, ha a karos tartalom valdszinlisége magas és
megfelel az adott KATEGORIA viselkedési jellemz&inek.

Az adott KATEGORIAVAL kapcsolatos jelentés nem aktiv, és a rendszer nem ismeri fel, nem
jelenti és nem tisztitja meg az ilyen tipusu kartevéket. Ennek eredményeként a védelem nem
biztositott.

A Ki bedllitasi lehetGség nem all rendelkezésre a kartev6jelentés esetén, és ez az
alapértelmezett érték a veszélyes alkalmazasok esetén.

NV Az ESET Smart Security Premium védelmi modulok elérhetfsége

Az adott KATEGORIANAL kivalasztott kiiszobérték elérhetsége (aktivalva vagy
letiltva) a klilonb6z6 védelmi modulok esetén:

Specialis gépi tanulasi modul v v X X
(mélyrehaté mod) (konzervativ mad)

Keresémotor modul v v v

Egyéb védelmi modulok v v v

*Nem javasolt.

V Termékverzidk, programmodul-verzidk és builddatumok meghatarozasa

1. Kattintson a Sugo és tdmogatas > Az ESET Smart Security Premium névjegye elemre.

2. A Névjegy képerny6n a szoveg elsé soraban az ESET-termék verzidszama lathato.

3. A Telepitett osszetevOk elemre kattintva megtekintheti a kiilonb6z6 modulokkal kapcsolatos
informacidkat.

Megjegyzések

Néhany megjegyzés a kornyezetnek megfeleld kiiszob beallitdsdhoz:

* A Kiegyensulyozott a legtobb telepités esetén javasolt kiiszob.

* Minél magasabb a jelentési kiiszéb, anndl nagyobb az észlelési arany, viszont nagyobb az esélye a tévesen
azonositott objektumoknak is.

* Avalésagban nincs garancia a 100%-os észlelési aranyra, illetve nincs 0%-os esélye a tiszta objektumok
kartevGként valo téves kategorizalasanak.

* Tartsa az ESET Smart Security Premium programot és a moduljait naprakészen, mert igy maximalizalhato
az észlelési ardny teljesitményének és pontossaga, illetve a hamisan jelentett objektumok szama kozotti
egyensuly.
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Védelmi beallitasok

Ha egy adott KATEGORIANAK mindsiilé objektumot felismer, akkor a program blokkolja az objektumot, majd
megtisztitja, torli, vagy karanténba helyezi.

Olvassa el a kdvetkezbket, mielStt médositana egy KATEGORIA védelmi kiiszobét (vagy szintjét):

T T S

Mélyrehaté A rendszer letiltja a mélyrehatd (vagy alacsonyabb) felismerési szint( kartevéket, és elindul az
automatikus eltavolitas (pl. tisztitas). Ez a bedllitas akkor ajanlott, ha az 6sszes végpont
ellenérzése mélyrehatd felismerési szinttel tortént és a tévesen felismert objektumok hozza
lettek adva a kivételekhez.

Kiegyensulyozott A rendszer letiltja a kiegyensulyozott (vagy alacsonyabb) felismerési szint( kartevéket, és
elindul az automatikus eltavolitas (pl. tisztitas).

Mérsékelt A rendszer letiltja a mérsékelt felismerési szintl kartevéket, és elindul az automatikus
eltavolitas (pl. tisztitas).

Ki Hasznos beallitas a tévesen jelentett objektumok azonositasahoz és kizarasahoz.
A Ki beallitasi lehet6ség nem all rendelkezésre a kartevék elleni védelem esetén, és ez az
alapértelmezett érték a veszélyes alkalmazasok esetén.

Valos idejli fajlrendszervédelem

A Valés ideju fajlrendszervédelem ellenérzi, hogy talalhaté-e rosszindulatu kéd a rendszerben [év6 Gsszes fajlban
megnyitaskor, |étrehozaskor, illetve futtataskor.
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Alapértelmezés szerint a Valds idejli fajlrendszervédelem a rendszerinditaskor indul el, és folyamatos ellenérzést
biztosit. Nem javasoljuk A valds idejii fajirendszervédelem engedélyezése funkcio letiltdsat a Tovabbi bedllitasok
> Védelmi funkcidk > Valds idejli fajlrendszervédelem > Valos idejii fajlrendszervédelem lapon.

Ellendrizendo6 adathordozdék

A program alapértelmezés szerint minden tipust adathordozét ellenériz a lehetséges kartevék felderitése
érdekében:

* Helyi meghajtok — Az 6sszes rendszer- és rogzitett merevlemez ellenérzése (példaul: C:\, D:\).
* Cserélhet6 adathordozék — CD/DVD lemezek, USB-taroldeszkdzok, memorakartyak stb. ellendrzése.

* Halézati meghajték — Az 6sszes csatlakoztatott haldzati meghajtd (példaul: H:\ mint |\store04), illetve
kozvetlen hozzaférés(i haldzati meghajté ellenérzése (példaul: \\store0s).

Ajanlott az alapértelmezett bedllitdsokat hasznalni és csak bizonyos esetekben médositani 6ket — példaul amikor
egyes adathordozék ellenGrzése jelentdsen lassitja az adatatvitelt.

Ellenoérzés

Alapértelmezés szerint az 6sszes fajl atmegy ellenérzésen a megnyitasukkor, létrehozasukkor vagy
végrehajtasukkor. Ajanlott az alapértelmezett bedllitdsok megtartasa, amelyek maximalis szint(i valds idej(i
védelmet biztositanak a szdmitdgép szamara:

168



* Fajlok megnyitdsakor — Ellenérzés fajl megnyitasakor.
* Fajlok létrehozasakor — Létrehozott vagy mddositott fajl ellenGrzése.
* Fajlok futtatasakor — Ellendrzés fajl futtatasakor.

* Cserélhet6 adathordozon lévé rendszerinditasi szektor elérése — Ha a felhaszndald rendszerinditasi
szektorral rendelkez6 cserélhetd adathordozot helyez az eszkdzbe, a program azonnal ellenérzi a
rendszerinditdsi szektort. Ez a beallitds nem teszi lehet6vé a cserélheté adathordozdkon 1évé fajlok
ellendrzését. A cserélhetd adathordozdkon Iévé fajlok ellenérzése az Ellendrizendé adathordozok >
Cserélhet6 adathordozdk lapon allithatd be. Ahhoz, hogy megfelel6en m(ikodjon a cserélhetd

adathordozon lévé rendszerinditasi szektor elérése, hagyja aktivalt dllapotban a Rendszerinditasi
szektorok/UEFI funkciét a ThreatSense szolgaltatasban.

Folyamatkivételek

Lasd a Folyamatkivételek cim( részt.

ThreatSense

A valés idejli fajlrendszervédelem a kiilonb6z6 rendszeresemények — példaul a fajlokhoz valé hozzaférések —
hatasara ellendrzi a kiilonféle tipusu adathordozdkat. Az ellenérzés a ThreatSense technoldgia észlelési
moddszereit alkalmazza (ezek leirdsa a ThreatSense cim( témakorben taldlhatd). A valds ideji fajlrendszervédelem
bedllithatd Ugy, hogy masképpen kezelje az Gjonnan létrehozott, illetve a meglévé fajlokat. Beallithatja példaul,
hogy a valés idejl fajlrendszervédelem alaposabban figyelje az Gjonnan létrehozott fajlokat.

Az alacsony rendszerterhelés biztositasa érdekében a valds idejli védelem sordn a program csak akkor ellenérzi
Ujra a mar ellendrzott fajlokat, ha médositottak 6ket. A program a keresémotor minden egyes frissitése utan
azonnal Ujbdl ellenérzi a fajlokat. Ennek miikédése optimalizalassal szabalyozhaté. Ha az optimalizalas le van
tiltva, a fajlok ellen6rzése minden megnyitasuk esetén megtorténik. A bedllitdsok modositdasdhoz nyissa meg a
Tovabbi beallitasok > Védelmi funkcidk > Valds idejii fajlrendszervédelem lapot. Kattintson a ThreatSense >
Egyéb elemre, majd kapcsolja be vagy ki az Optimalizalas engedélyezése bedllitast.

A valéds idejli fajlrendszervédelem lehet6vé teszi tovabbi ThreatSense-paraméterek konfiguraldsat is.

Folyamatkivételek

A Folyamatkivételek funkcid lehet6vé teszi, hogy alkalmazasfolyamatokat zarjon ki a valds ideji
fajlrendszervédelmi ellen6rzésbél. A biztonsadgi mentés gyorsasagdanak, a folyamatok integritasanak és a
szolgaltatdsok elérhetGségének fokozasa érdekében néhany olyan technikat alkalmaznak a biztonsagi mentés
soran, amelyek kéztudottan problémat okoznak a fajlszint(i kartevévédelemben. Az egyetlen hatékony médja
ennek a két helyzetnek az elkeriilésére a kartevGirtd szoftver deaktivaldsa. Bizonyos folyamatok kizarasaval
(példaul a biztonsagi mentésre hasznalt megoldas folyamatainak) a kizart folyamat altal végzett 6sszes
fajlmdveletet figyelmen kivil hagyja és biztonsagosnak tartja a rendszer, ezzel minimalizalva a biztonsagi mentési
folyamattal vald Gitkozést. Azt javasoljuk, hogy koriltekintéssel jarjon el a kivételek |étrehozasakor — a kizart
biztonsagi mentési eszkdz hozza tud férni fert6zott fajlokhoz anélkiil, hogy errél On riasztast kapna. Ez az oka
annak, hogy kibévitett kivételek csak a valds idejli védelmi modulban adhaték meg.

Nem Osszekeverendd a kizart fajlkiterjesztésekkel, a HIPS-kiterjesztésekkel, az észlelési kivételekkel és a
folyamatkivételekkel.
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A Folyamatkivételek funkcié el6segiti az esetleges litkdzések kockdzatdanak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatdssal van az operacids rendszer altalanos teljesitményére és
stabilitasara. Egy folyamat/alkalmazas kizarasa a végrehajthatd féjljanak (.exe) kizarasat jelenti.

A Tovabbi beallitdsok > Védelmi funkcidk > Valods idejli fajlrendszervédelem > Valés ideji fajlrendszervédelem >

Folyamatkivételek lapon adhat hozzda végrehajthato fajlokat a kizart folyamatok listajahoz.

A funkcid a biztonsagi mentésre szolgald eszk6zok kizarasa céljabdl jott létre. A biztonsagi mentésre szolgald
eszkoz folyamatdnak kizardsa nem csupan biztositja a rendszer stabilitasat, hanem a biztonsagi mentés
teljesitményére sincs hatassal, mivel a biztonsagi mentés nem lassul le, amikor fut.

A Szerkesztés elemre kattintva nyissa meg a Folyamatkivételek felligyeleti ablakot, ahol hozzdadhat
kivételeket, és tallézassal megkeresheti az ellenGrzésbdl kizarni kivant végrehajthaté fajlokat (példaul
Backup-tool.exe).

Amint hozzdadja az .exe fijlt a kivételekhez, az ESET Smart Security Premium leallitja az adott folyamat
fellgyeletét, és nem ellendrzi a folyamat altal végrehajtott fajimdveleteket.

Ha nem hasznalja a tallézasi funkciét a végrehajthatd fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési Utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikédni a kivétel, és a
Behatoldasmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévé folyamatokat, illetve térélhet folyamatokat a kivételek kozdl.

A Webhozzaférés-védelem nem veszi figyelembe ezt a kivételt, igy akkor is végbemegy a letoltott fajlok
ellen6rzése, ha kizarja a webbongész6 végrehajthato fajljat. llyen mdédon tovabbra is észlelhetdk a
fert6zések. Mindezt csak példaként emlitettiik — nem javasoljuk a webbongész6k kizardsat.

Folyamatkivételek felvétele vagy szerkesztése

Ezen a parbeszédpanelen felvehet olyan folyamatokat, amelyek ki vannak zarva a keresémotorbdl. A
Folyamatkivételek funkcié el6segiti az esetleges litkozések kockazatanak minimalizaldsat, és fokozza a kizart
alkalmazasok teljesitményét, ami pozitiv hatassal van az operaciés rendszer altalanos teljesitményére és
stabilitdsara. Egy folyamat/alkalmazas kizérasa a végrehajthato féjljanak (.exe) kizarasat jelenti.

Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva (példaul
C:\Program Files\Firefox\Firefox.exe). NE gépelje be az alkalmazas nevét.

Amint hozzdadja az .exe fijlt a kivételekhez, az ESET Smart Security Premium leallitja az adott folyamat
fellgyeletét, és nem ellendrzi a folyamat altal végrehajtott fajimdveleteket.

Ha nem hasznalja a talldzasi funkciodt a végrehajthatd fajl kivalasztasakor, akkor manualisan kell megadnia a
teljes elérési utvonalat. Ha nem igy jar el, akkor nem fog megfelel6en m(ikodni a kivétel, és a
Behatoldsmegel6z6 rendszer hibakat jelezhet.

Szerkesztheti is a meglévd folyamatokat, illetve térolhet folyamatokat a kivételek kozil.

Mikor érdemes modositani a valds ideji védelem
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beallitasain?

A valds idejli védelem a biztonsagos rendszerek fenntartdsdnak legfontosabb 6sszetevdje. Ezért a paramétereket
csak koriltekintéen mddositsa. Azt javasoljuk, hogy ezt csak kilonleges esetekben tegye.

Telepitése utdn az ESET Smart Security Premium minden beallitast optimalizal, hogy a lehet6 legmagasabb szint(i
védelmet biztositsa a rendszer szamara. Az alapértelmezett bedllitasok visszaallitdsdhoz kattintson a ="' ikonra a
Tovabbi bedllitdsok > Védelmi funkcidk > Eszlelési valaszok széveg mellett.

A valos ideji védelem ellen6rzése

Ha meg szeretne bizonyosodni arrdl, hogy a valds idejl védelem mUikodik és képes a virusok észlelésére, hasznalja
az www.eicar.com nevi tesztfajlt. A tesztfajl egy artalmatlan, az 6sszes viruskeres6 program altal felismerheté
fajl. A fajlt az EICAR vallalat (European Institute for Computer Antivirus Research) hozta létre a viruskeresé
programok m(ikodésének tesztelése céljabdl.

A f3jl a kovetkez6 weboldalrdél tolthetd le: http://www.eicar.org/download/eicar.com
Miutdn megadta az URL-t a bongész6ben, megjelenik egy lizenet, mely szerint megtortént a kartevé eltavolitasa.

Teend6k, ha a valds idejli védelem nem mukodik
Ez a témakor a valds idejli védelem hasznalata soran el6forduld problémakat és azok elharitasi mddjat ismerteti.

A valds idejli védelem le van tiltva

Ha egy felhasznald véletleniil letiltotta a valds idejli védelmet, akkor aktivalja Ujra a funkciot. A valds ideju
védelem Ujbdli aktivaldasdhoz a program féablakaban kattintson a Beadllitasok elemre, majd a Szamitogép-

védelem > Valos idejii fajlrendszervédelem lehetdségre.

Ha a valds idejli védelem nem indul el a rendszer inditdsakor, valdszintileg le van tiltva a Valés idejli
fajlrendszervédelem engedélyezése. Annak érdekében, hogy ez az opcid engedélyezve legyen, nyissa meg a
Tovabbi beallitasok > Védelmi funkcidk > Valds idejii fajlrendszervédelem szakaszt.

Ha a valds idejl védelem nem észleli és nem tisztitja meg a fert6zéseket

Gy6z6djon meg arrdl, hogy a szdmitdgépen nincs masik viruskeres6 program telepitve. Ha egyszerre két
viruskeress program van telepitve, azok (itkozésbe keriilhetnek egymassal. Javasoljuk, hogy az ESET telepitése
el6tt tavolitson el minden egyéb virusvédelmi programot a rendszerr6l.

A valés idejli védelem nem indul el

Ha a valés ideji védelem nem indul el rendszerinditaskor (és be van jel6lve a Valds idejii fajlrendszervédelem
engedélyezése jel6lGnégyzet), akkor ennek valdszinlileg mas programokkal vald ttkézés az oka. A hiba
elharitasdhoz hozzon létre egy ESET Sysinspector-napldt, és elemzésre kiildje el az ESET miszaki tdmogatasi
szolgalatdnak.
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Haldzati hozzaférés-védelem

A Haldzati hozzaférés-védelem lehet6vé teszi az 6sszes hdldzati kapcsolat részletes konfiguralasat.
Engedélyezheti/megtagadhatja a szamitdgéphez vald hozzaférést bizonyos halézatokon,
engedélyezheti/megtagadhatja a haldzati eszk6z6kh6z vald hozzaférést példaul a szamitdgépérdl a konfiguracio
alapjan. Alapértelmezés szerint az ESET Smart Security Premium elGre konfigurdlt tlzfalszabalyokkal és halozati
hozzaférés-védelemmel rendelkezik a maximalis biztonsag érdekében. Bizonyos kérnyezetekhez azonban sziikség
lehet egyedi konfigurdcidra. Az alapértelmezett bedllitdsok mddositasat csak tapasztalt felhasznald végezze el.

(@S[3) SMART SECURITY I o =
Tovabbi beallitasok Q X7

| Védelmi funkcick @ B Halézati hozzaférés-védelem 5

Valés idejd
fajlrendszervédelem Haldzati kapcsolati profil hozzarendelése Automatikus ~

@

Behatolasmegel5z6 rendszer } . . )
| g Halézati kapcsolati profilok Szerkesztés

(HIPS) B

FelhGalapu védelem IP-készletek Szerkesztés 3]

Halozati hozzaférés-védelem

E-mail-védelem Halozatfeliigyelet 9

| Webhozzaférés-védelem
Bdngészdvédelem

| Eszkizfeliigyelet @D

Dokumentumvédelem

Tiizfal 5

Halézati timadasok elleni védelem 5
Ellendrzések

Frissitések
Csatlakozdsi bedllitasok
| Hibaelharitas &
| Felhaszniléi feliilet

Adatvédelmi beallitasok

Alapbeallitas $oK Mégse

A kovetkez6 bedllitasokat konfiguralhatja a Tovabbi beallitasok > Védelmek > Haldzati hozzaférés-védelem
szakaszban (kattintson az alabbi linkekre az egyes haldzati hozzaférés-védelmi opcidk részletes leirdsahoz):

Halozati hozzaférés-védelem

Haldzati kapcsolati profilok — Profilok segitségével szabalyozhatja a tiizfal viselkedését bizonyos haldzati
kapcsolatok esetén.

IP-készletek — Meghatdrozhat IP-cimkészleteket a logikai IP-cimcsoportokbdl, és tlizfalszabalyokhoz hasznalhatja
Gket.

Haldzatfellgyelet

Tdzfal

Haldzati tamadasok elleni védelem
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Halozati kapcsolati profilok

Profilok segitségével az ESET Smart Security Premium haldzati védelem mikddése szabalyozhatd bizonyos
haldzati kapcsolatok esetén. Tlizfalszabaly, IDS-szabaly vagy Brute-force tdmadds elleni védelmi szabaly
létrehozdsakor vagy szerkesztésekor hozzarendelheti egy adott profilhoz, vagy alkalmazhatja az 6sszes profilra.

Amikor egy profil aktiv egy haldzati kapcsolaton, a program csak a profilhoz nem rendelt globalis szabdlyokat és a
valasztott profillal tarsitott szabalyokat alkalmazza rd. Egyszer(ien médosithatja a tlizfal mikodését, ha tobb
profilt hoz létre kiilénb6z6 szabalyokkal a haldzati kapcsolatokhoz tarsitva.

A haldzati kapcsolati profilokat és -hozzarendeléseket a Tovabbi beallitasok > Védelmek > Halézati hozzaférés-

védelem > Halozati hozzaférés-védelem lapon konfiguralhatja.

Haloézati kapcsolati profil hozzarendelése — Lehet6vé teszi annak kivdlasztasat, hogy az Ujonnan észlelt haldzati
kapcsolatokhoz automatikusan (valassza az Automatikus lehet&séget a legordiilé mentibél) legyen hozzarendelve
egy el6re meghatdrozott vagy egyéni profil a halézati kapcsolati profilokban konfiguralt aktivatorok alapjan, vagy
azt szeretné, hogy a rendszer megkérje (valassza a Rakérdezés lehetGséget a legordiilé meniibdl), hogy
konfigurdlja a halézati kapcsolatot, és manudlisan rendeljen hozza profilt minden Uj haldzati kapcsolat
észlelésekor.

A program féablakaban manualisan is hozzarendelhet egy adott haldzati kapcsolati profilt a Bedllitasok > Haldzati

védelem > Haldzati kapcsolatok lapon. Vigye az egérmutatét egy adott haldzati kapcsolat folé, és kattintson a

mendikonra * > Szerkesztés elemre a Haldzati védelem konfiguraldsa ablak megnyitdsdhoz és a profil

kivalasztasahoz.

Halozati kapcsolati profilok — Kattintson a Szerkesztés gombra haldzati kapcsolati profilok hozzdaddsahoz vagy

szerkesztéséhez.
A kovetkezd profilok elére definidltak, ezért nem szerkeszthet6k/torélhetSk:

Privat — Megbizhaté haldzatok esetén (otthoni vagy irodai haldzat). A szamitdgép és a szamitégépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndld szdmadra, és a rendszer eréforrasai elérhet6k a haldzat
tobbi felhasznaldja szamara (engedélyezve van a megosztott fajlokhoz és nyomtatdkhoz valé hozzaférés, a bejové
RPC-kommunikacio engedélyezve van, és lehet6ség van tavoli asztalok megosztasara).

Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor hasznalja ezt a bedllitast. Ez a profil automatikusan
hozzarendel6dik egy halézati kapcsolathoz, ha tartomanyként vagy magdnhaldzatként van konfiguralva a
Windows rendszerben.

Nyilvanos — Nem megbizhatd halozatok esetén (nyilvanos haldzat). A rendszer fajljai és mappai nincsenek
megosztva a haldzat tébbi felhasznaldjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak megosztasa
inaktivalva van.

Azt javasoljuk, hogy vezeték nélkili haldzatok elérésekor hasznalja ezt a beallitast. Ez a profil automatikusan
hozzarendel6dik minden olyan haldzati kapcsolathoz, amely nincs konfigurdlva tartomanyként vagy
maganhalézatként a Windows rendszerben.

A képerny6 jobb alsé sarkaban egy értesités jelzi, ha a halézati kapcsolat masik profilra valt.
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Halozati kapcsolati profilok hozzaadasa vagy
szerkesztése

Halozati csatlakozasi profilokat a Tovabbi beéllitasok > Védelmi funkcidk > Halézati hozzaférés-védelem >

Halézati hozzaférés-védelem > Haldzati kapcsolati profilok > Szerkesztés lapon lehet hozzaadni és szerkeszteni. A
szerkesztéshez ki kell valasztani a profilt a Halézati kapcsolati profilok ablak listajabél.

A kovetkez6 profilok elére definidltak, ezért nem szerkeszthet6k/torélheték:

Privat — Megbizhaté haldzatok esetén (otthoni vagy irodai haldzat). A szamitdgép és a szamitdgépen tarolt
megosztott fajlok lathatdk a tobbi haldzati felhaszndlé szamara, és a rendszer eréforrdsai elérhet6k a haldzat
tobbi felhasznaldja szamara (engedélyezve van a megosztott fajlokhoz és nyomtatékhoz valé hozzaférés, a bejové
RPC-kommunikacioé engedélyezve van, és lehet6ség van tavoli asztalok megosztasara).

Azt javasoljuk, hogy biztonsagos helyi haldzat elérésekor hasznalja ezt a bedllitast. Ez a profil automatikusan
hozzarendel6dik egy haldzati kapcsolathoz, ha tartomdanyként vagy magdnhaldzatként van konfigurdlva a
Windows rendszerben.

Nyilvanos — Nem megbizhatd halozatok esetén (nyilvanos haldzat). A rendszer fajljai és mappai nincsenek
megosztva a halézat tébbi felhasznaléjaval, nem lathatdk a szamukra, és a rendszer eréforrasainak megosztasa
inaktivalva van.

Azt javasoljuk, hogy vezeték nélkili halézatok elérésekor hasznalja ezt a beallitast. Ez a profil automatikusan
hozzarendel6dik minden olyan haldzati kapcsolathoz, amely nincs konfigurdlva tartomanyként vagy
maganhalézatként a Windows rendszerben.

Tetejére/Fel/Le/Aljara — Lehetévé teszi a haldzati kapcsolati profilok prioritasi szintjének
bedllitasat (a haldzati kapcsolati profilok kiértékelése és alkalmazasa a prioritasuk alapjan torténik. Az elsé egyezé
profil lesz mindig alkalmazva).

Profil hozzaadasa vagy szerkesztése

Az egyéni hdlozati kapcsolati profil lehet6vé teszi tlizfalszabalyok alkalmazasat és tovabbi beallitdsok megadasat
bizonyos halézati kapcsolatokhoz. Az Aktivaldk szakaszban megadhatja, hogy az egyéni profil mely haldzati
kapcsolatokhoz legyen hozzarendelve.
A profilszerkeszté megnyitasdahoz a Halézati kapcsolati profilok ablakban:

* Kattintson a Hozzaaddas gombra.

* Valassza ki az egyik meglévé profilt, majd kattintson a Szerkesztés gombra.

* Valassza ki az egyik meglévé profilt, majd kattintson a Mdasolas gombra.
Név — A profil egyéni neve.

Leiras —A profil leirdsa a profil kdnnyebb beazonositasahoz.

Tovabbi megbizhaté cimek — Az itt megadott cimek hozzaadddnak annak a halézati kapcsolatnak a megbizhato
zénajahoz, amelyre a profil alkalmazva van (fliggetlenil a halézat védelmi tipusatdl).
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Megbizhato kapcsolat — A szamitdgép és a szamitdgépen tarolt megosztott fajlok lathatdk a tobbi haldzati
felhasznald szamara, és a rendszer eréforrasai elérhetSk a haldzat tobbi felhaszndldja szamara (engedélyezve van
a megosztott fajlokhoz és nyomtatékhoz valé hozzaférés, a bejévé RPC-kommunikacié engedélyezve van, és
lehet&ség van tavoli asztalok megosztasara). Azt javasoljuk, akkor hasznalja ezt a bedllitast, ha egy biztonsagos
helyi halézati kapcsolathoz hoz létre profilt. Valamennyi kozvetlenil csatlakoztatott haldzati alhdlézat szintén
megbizhatdnak tekinthetd. Ha példaul egy hdlézati adapter a 192.168.1.5 IP-cimmel csatlakozik a haldzathoz, az
alhalézati maszk pedig 255.255.255.0, a 192.168.1.0/24-es alhaldzat bekerl a haldzati kapcsolat megbizhatd
zénajaba. Ha az adapter tébb cimmel/alhalézattal rendelkezik, mindegyik megbizhaté lesz.

Gyenge WiFi-titkositas jelentése — Az ESET Smart Security Premium megjelenit egy asztali értesitést, ha védtelen
vezeték nélkili hadlézathoz vagy gyenge védelemmel rendelkez6 haldzathoz csatlakozik.

Aktivalok — Olyan egyéni feltételek, amelyeknek teljesilnitk kell ahhoz, hogy haldzati kapcsolati profilt lehessen
egy haldzati kapcsolathoz rendelni. A részletes magyardzatot lasd az Aktivaldk cim( részben.

Aktivaldk

Az aktivatorok olyan egyéni feltételek, amelyeknek teljesilnitk kell ahhoz, hogy halézati kapcsolati profilt
lehessen egy haldzati kapcsolathoz rendelni. Ha a csatlakoztatott halézat ugyanazokkal az attributumokkal
rendelkezik, mint amelyeket egy csatlakoztatott haldzati profil aktivatorai hatdroznak meg, akkor a profil
alkalmazva lesz a haldzatra. A halézati kapcsolati profilnak lehet egy vagy tobb aktivatora. Ha tébb aktivator van,
akkor az OR logika érvényes (legalabb egy feltételnek teljesilnie kell). Az aktivatorok a Haldzati kapcsolati profilok
szerkeszt6jében hatarozhatdk meg. Az egyéni haldzati kapcsolati profilok Iétrehozasat tapasztalt felhasznalonak
kell elvégeznie.

A kovetkez6 aktivatorok allnak rendelkezésre (ha tudni szeretné az aktualis haldzat részleteit, tekintse meg a
Halozati kapcsolatok cim részt):

vV Adapter

Adapter tipusa — Profil alkalmazasa, ha a haldzati kapcsolat a kivalasztott adaptertipuson van létesitve.
Adapter neve — Profil alkalmazasa, ha a haldzati adapter neve egyezik.
Adapter IP — Profil alkalmazasa, ha a haldzati adapter vagy az IP-cimtartomany egyezik.

\ DN

DNS-utoétag — Profil alkalmazasa, ha a tartomanynév egyezik.
DNS IP — Profil alkalmazasa, ha a DNS-kiszolgald IP-cime vagy az IP-cimtartomany egyezik.

NV WINS

A profil alkalmazasa, ha a Windows Internet Name Service (WINS) altal leképezett IP-cim egyezik.

 DHcp

DHCP IP — A DHCP-kiszolgald IP-cimének egyeztetése.

V Alapértelmezett atjaré

IP — Profil alkalmazasa, ha az alapértelmezett atjaro IP-cime vagy az IP-cimtartomany egyezik.
MAC-cim — Profil alkalmazasa, ha az alapértelmezett atjaré6 MAC-cime egyezik.
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NV Wi-Fi

SSID — Profil alkalmazasa, ha az SSID (Wi-Fi neve) egyezik.

Profilnév — Profil alkalmazasa, ha a Wi-Fi-profil neve egyezik.

Biztonsagi tipus — Profil alkalmazasa, ha a biztonsagi tipus megegyezik a legérdiilé menibdl kivalasztottal. Ha
egynél tobbet szeretne egyeztetni, hozzon létre egy masik aktivatort.

Titkositasi tipus — Profil alkalmazasa, ha a titkositasi tipus megegyezik a legérdiilé menibdl kivalasztottal. Ha
egynél tobbet szeretne egyeztetni, hozzon létre egy masik aktivatort.

Haldzati biztonsag — Profil alkalmazasa, ha a haldzat Nyitott/Biztonsagos.

Vv Windows-profil

Profil alkalmazasa, ha a Windows rendszerben a hélézat konfiguralasa Tartomany/Privat/Nyilvanos.
M Hitelesités

A halozati hitelesités adott szervert keres a halézatban, és a szerver hitelesitéséhez aszimmetrikus titkositast
(RSA) hasznal. A hitelesités alatt allé halézati névnek meg kell egyeznie a hitelesitési szerver beallitdsaiban
megadott névvel. A név érzékeny a kis- és nagybet(ikre. A szerver neve beirhatd IP-cimként, DNS-ként vagy
NetBIOS névként.

Toltse le az ESET hitelesitési szerverét,.

A nyilvanos kulcs az aldbbi fajltipusokbdl importdlhato:

* PEM titkositasu nyilvanos kulcs (.pem); ezt a kulcsot az ESET Authentication Server segitségével hozhatja
létre

* Titkositott nyilvdnos kulcsot tartalmazé fajl

* Nyilvanos kulcsu tanusitvanyt tartalmazo (.crt) fajl

A bedllitdsok teszteléséhez kattintson a Teszt hivatkozasra. Sikeres hitelesitéskor A szerverhitelesités sikeres
Gzenet jelenik meg. Ha a hitelesités nincs megfelelGen beallitva, az alabbi Gizenetek valamelyike jelenik meg:
Nem sikerdilt a szerverhitelesités. Ervénytelen vagy nem egyezd virusdefinicio.

A szerver alairasa nem egyezik meg a begépelt nyilvanos kulccsal.

Nem sikerilt a szerverhitelesités. A haldzat neve nem egyezik.

A megadott halézatnév nem egyezik meg a hitelesitési szerver haldzati nevével. Ellendrizze mindkét nevet, és
gondoskodjon arrél, hogy egyformak legyenek.

Nem sikerilt a szerverhitelesités. A szerverrGl érvénytelen valasz érkezett, vagy egyaltaldn nincs valasz.

Nem érkezik valasz, ha a szerver nem fut, vagy nem érheté el. Ervénytelen valasz érkezhet példaul akkor, ha a
megadott cimen egy masik HTTP-szerver fut.

A megadott nyilvanos kulcs érvénytelen.

EllenGrizze, hogy nem sériilt-e a begépelt nyilvanoskulcs-fajl.

IP-készletek

Az IP-készlet olyan IP-cimek gy(ijteménye, amelyek egy logikai IP-cimcsoportot alkotnak. Akkor hasznos, ha
ugyanazt a cimkészletet tobb tlzfalszabdlyban vagy brute-force tamadds elleni védelmi szabalyban felhasznalja.
Az ESET Smart Security Premium tartalmaz el6re definidlt IP-készleteket is, amelyekre belsé szabalyok
vonatkoznak. A Megbizhato zéna példaul egy olyan cimcsoport, amelybe a tlizfal altal semmilyen médon nem
korlatozott haldzati cimek tartoznak. A Megbizhatd zdéna olyan haldzati cimek csoportja, ahol a szamitogép és a
szamitégépen tarolt megosztott fajlok lathatdk a tobbi halézati felhasznald szamara, és a rendszer eréforrasai
elérhet6k a haldzat tobbi felhasznaldja szamadra.

IP-készlet hozzaadasa:

1. Nyissa meg a Tovabbi bedllitdsok > Védelmi funkciok > Hal6zati hozzaférés-védelem > IP-készletek >
Szerkesztés szakaszt.
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2. Kattintson a Hozzdadas gombra, irja be a zona nevét és leirasat, majd irjon be egy tavoli IP-cimet a Tavoli
szamitogép cime (IPv4/IPv6, tartomany, maszk) mezébe.

3. Kattintson az OK gombra.

Tovabbi informacidkért tekintse meg az IP-készletek szerkesztése cim( részt.

IP-készletek szerkesztése

Az IP-készletekkel kapcsolatos tovabbi tudnivalékért Iasd az IP-készletek cim( részt.

Oszlopok
Név — A tavoli szamitégépcsoport neve.
Leiras — A csoport altalanos leirasa.

IP-cimek — Egy IP-készlethez tartozé tavoli IP-cimek.

Vezérldelemek

Amikor hozzaad vagy szerkeszt egy IP-készletet, a kovetkezd mezdSk érhetdk el:
Név — A tavoli szamitégépcsoport neve.
Leiras — A csoport altalanos leirasa.

Tavoli szamitégép cime (IPv4, IPv6, tartomany, maszk) — Ujabb tavoli cim, cimtartomdny és alhdlézat
megaddsara szolgal.

Torlés — Zdna eltavolitasa a listabal.

Az el6re definialt IP-készletek nem tavolithatdk el.

IPv4-cim hozzdaddsa:

Egyetlen cim — Egy szamitdgép IP-cimének megadasa (példaul 192.168.0.10).

Cimtartomany — irja be a kezd6 és zaré IP-cimet a szamitégépek IP-cimtartomanyanak megadasahoz
(példdul 192.168.0.1-192.168.0.99).

Alhdlézat — A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhdldzat (szamitdégépcsoport) tagjaira
fog vonatkozni. Példaul a 255.255.255.0 a 192.168.1.0 alhaldzat haldzati maszkja. A teljes alhalézati tipus
kizarasahoz irja be a 192.168.1.0/24 cimet.

IPv6-cim hozzaaddsa:

Egyetlen cim — Egy szamitdgép IP-cimének megadasa (példaul 2001:718:1¢c01:16:214:22ff:fec9:cab5).
Alhalézat— A szabaly egy IP-cim és egy IP-maszk altal meghatdarozott alhalézat (szamitogépcsoport) tagjaira
fog vonatkozni (példaul: 2002:c0a8:6301:1::1/64).
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Halozatfelligyelet

A Haldzatfelligyelet elGsegiti a biztonsagi rések — példdul nyitott portok vagy gyenge routerjelszé — beazonositasat
a megbizhato (otthoni vagy munkahelyi) halézaton. A funkcié egy kénnyen elérhet6 listat is biztosit a
csatlakoztatott, tipus szerint csoportositott eszkozokrél (példaul nyomtatd, utvalasztd, mobileszkoz stb.), igy
lathatja, hogy mi csatlakozik az otthoni haldzatahoz (példaul jatékkonzol, 1oT vagy mas intelligens otthoni eszkoz).
A Haldzatfelligyelet a Tovabbi beallitasok > Védelmek > Halézati hozzaférés-védelem > Halézatfeliigyelet
szakaszban konfigurdlhato.

Halézatfeliigyelet engedélyezése — A Haldzatfelligyelet segit beazonositani a biztonsagi réseket az otthoni

haldzaton, példaul a nyitott portokat vagy a gyenge routerjelszot, és a csatlakoztatott eszkozok listajat is
biztositja, eszkoztipus szerint kategorizalva.

Ertesités az Gjonnan észlelt halézati eszk6zokrdl — A program értesitést jelenit meg, ha a halézaton Uj eszkdzt
észlel.

Tiizfal

A tlizfal szabalyoz minden hélézati forgalmat a belsé és a felhasznalé altal definidlt szabdlyok alapjan. Engedélyezi
vagy elutasitja az egyes hdldzati kapcsolatokat. A tlzfal védelmet nyujt a tavoli eszkdzokrél kezdeményezett
tdmaddsok ellen, és le tudja tiltani a potencidlisan fenyegetést jelents szolgaltatasokat.

A tlizfal konfiguraldasahoz nyissa meg a Tovabbi beallitasok > Védelmi funkcidk > Haldzati hozzaférés-védelem >

Tlizfal lapot.
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Tiizfal

A tiizfal engedélyezése

Azt javasoljuk, hogy a rendszer védelme érdekében ne kapcsolja ki ezt a funkciét. Ha a tlizfal engedélyezve van, a
haldzati forgalom ellenérzése mindkét irdnyban végbemegy.

Szabalyok

A szabalyok beallitasi parbeszédpanelén megtekintheti az 6sszes olyan tlzfalszabalyt, amely az egyes
alkalmazasok altal a megbizhaté zéndkban és az interneten generalt forgalomra vonatkozik.

Létrehozhat egy IDS-szabalyt, amely védelmet nyujt a kiilénb6z6 tipusu haldzati tdmadasok ellen, beleértve
a botnet-tdmaddsokat is. Szabdly mddositdsdhoz Iépjen a Tovdbbi beallitdsok > Védelmek > Halézati
hozzaférés-védelem > Halézati tamadasok elleni védelem > IDS-szabalyok lapra, majd kattintson a
Szerkesztés gombra.

Windows tlizfalszabalyok kiértékelése

Automatikus szlirési izemmaddban a Windows tlzfal szabalyai szerint engedélyezett bejové forgalom is
engedélyezhet6, kivéve akkor, ha az ESET-szabdlyok ezt kifejezetten tiltjak.
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Szlirési lizemmod

A szlirési izemmaédtél figgden valtozik a tlzfal miikddése. A szlrési lzemmaodok a sziikséges felhasznal i
beavatkozas szintjét is meghatdrozzak.

Az ESET Smart Security Premium T(zfalban az alabbi szrési izemmoddok alkalmazhaték:

Automatikus lizemmoéd

Interaktiv iizemméd

Hazirendalapu Gizemmad

Tanulé méd

Az alapértelmezett izemmdd. Ez a mod azoknak a felhasznaldknak alkalmas, akik szabalyok meghatarozasa
nélkul szeretnék hasznalni a t(izfalat. Az automatikus iizemmaédban lehetGség van egyéni, felhaszndlé altal
definialt szabalyok létrehozasara, de ez nem koételezd. Az automatikus izemmadd nem korlatozza a kimend
forgalmat a megadott rendszeren, de a legtobb bejové adatforgalmat letiltja (kivéve a megbizhaté zonabdl
szarmazd bizonyos adatforgalmakat, az IDS és tovabbi bedllitdsok/Engedélyezett szolgaltatasok kozott
meghatdrozott bedllitdsok alapjan, valamint a nemrég zajlott kimend kommunikacidra adott valaszokat).

Interaktiv izemmadd — Ez az lzemmadd lehet6vé teszi a tiizfal egyéni konfiguracidjanak a kialakitdsat. Ha a
program olyan kommunikdciot észlel, amelyhez nincs szabdly definidlva, egy parbeszédpanelen jelenti az
ismeretlen kapcsolatot. A parbeszédpanelen engedélyezheti vagy letilthatja a kommunikaciot, dontését pedig a
t(izfal Uj szabdlyaként is mentheti. Ha a parbeszédpanelen Uj szabaly Iétrehozasa mellett dont, a program a
szabaly alapjan az 6sszes hasonlé tipusi kommunikaciot engedélyezi vagy letiltja a jovében.

A hazirendalapu tzemmaddban a program csak a szabalyokban kifejezetten engedélyezett kapcsolatokat
engedélyezi, minden mas kapcsolatot letilt. Ez az Gzemmadd lehetdvé teszi, hogy a tapasztalt felhasznalok
szabalyok definidldsaval csak a kivant és biztonsagos kapcsolatokat engedélyezzék. A t(izfal az 6sszes tébbi
kapcsolatot letiltja.

A program automatikusan létrehozza és menti a szabdlyokat; ez a méd legjobban a tlzfal kezdeti
konfiguracidjakor hasznalhato, allandé hasznalata nem ajanlott. Ebben a folyamatban nincs sziikség felhasznaldi
beavatkozasra, mert az ESET Smart Security Premium el6re definialt paraméterek szerint menti a szabalyokat. A
biztonsagi kockazatok elkertilése érdekében csak addig tanacsos tanulé médot hasznalni, amig a program a
szlikséges kommunikacidkhoz létre nem hozza az 6sszes szabalyt.

A tanulé méd befejezési id6pontja — Itt beallithatd a ddtum és az id6pont, amikor a tanulé mdéd automatikusan

véget ér. A tanulé mdédot manua

isan is kikapcsolhatja, amikor csak szeretné.

A tanulé mdéd lejarata utan bedllitott mod — Azon sz(rési mod beallitdsa, amelyre az tlzfal visszadll a tanulé mdd

id&szakdnak lejarta utdn. A fenti tdblazatban bévebben olvashat a szlirési modokrél. Amikor befejez6dott, a
Rdakérdez beallitds esetén rendszergazdai jogosultsagok sziikségesek ahhoz, hogy médositani lehessen a T(zfal

sz(irési Gzemmaddjat.

Tanuld mad bedllitdasai — Kattintson a Szerkesztés gombra a Tanulé mdédban Iétrehozott szabalyok mentési

paramétereinek konfiguralasahoz.

Alkalmazasok modositasanak felismerése

Az Alkalmazasok mdodositdsanak felismerése funkcid értesitéseket jelenit meg, ha kapcsolatot probalnak létesiteni

azok a moédositott alkalmazasok, amelyekhez tartozik tlizfalszabaly.

Tanuld mad beadllitasai

A tanuldé mdéd a rendszerben |étesitett minden kommunikacidhoz automatikusan [étrehoz és ment egy szabalyt.
Ebben a folyamatban nincs sziikség felhasznaloi beavatkozdsra, mert az ESET Smart Security Premium el6re
definialt paraméterek szerint menti a szabdlyokat.

Ez a méd kockazatnak teheti ki a rendszert, és hasznalata csak a tlizfal kezdeti konfiguraciéjahoz ajanlott.

A Tanulé mad bedllitasainak aktivalasahoz a legordiilé meniib4l valassza ki a Tanulas lehet6séget a Tovabbi

beallitasok > Védelmi funkciok > Halozati hozzaférés-védelem > Tiizfal > Tiizfal > Szlirési mod szakaszban.

Kattintson a Szerkesztés gombra a Tanulé maéd bedllitasai szoveg mellett a kovetkezd bedllitasok
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konfiguralasdhoz:

A Tanuld mdédban a tlizfal nem sz(ri a kommunikaciot. Ezért minden kimend és bejévé kommunikacié
engedélyezett. Ebben az izemmaddban a tlzfal nem nyujt teljes védelmet a szamitdégép szamara.

Bejovo forgalom a megbizhaté zonabol — Megbizhatd zénabeli bejévé kapcsolatrél van szo példaul, ha a
megbizhatd zéndban taldlhatd egyik tavoli eszk6z kommunikalni probal a szamitdgépen futd valamelyik helyi
alkalmazassal.

Kimend forgalom a megbizhaté zéndba — Ilyenkor egy helyi alkalmazas prébal meg kapcsolatot Iétesiteni a
helyi hdldzat vagy a megbizhatd zéna valamely halézatdnak masik eszkdzével.

Bejovo internetes forgalom — Egy tavoli eszkdz kommunikalni prébal a szamitdégépen futd egyik alkalmazassal.

Kimend internetes forgalom — llyenkor egy helyi alkalmazas probal meg kapcsolatot Iétesiteni a helyi halézat
vagy a megbizhatd zéna valamely hdldzatanak masik eszkdzével.

Ebben a csoportban hatdrozhaték meg az Ujonnan létrehozott szabalyok paraméterei:

Helyi port hozzaaddasa — A haldzati kommunikacidban érintett helyi port szamanak felvétele a szabalyokba. A
kimen6 kommunikacidékhoz altalaban véletlenszerl szamok jonnek létre. Ezért javasoljuk, hogy ezt az opcidt csak
a bejové kommunikacidkhoz engedélyezze.

Alkalmazas hozzaadasa — A jel6lGnégyzet bejeldlésével a helyi alkalmazas neve is a szabalyok részévé valik. Ez a
bedllitads alkalmas a jov6beli alkalmazasszint(l (egy teljes alkalmazas kommunikacidjat definidld) szabalyok
kialakitasahoz. Ez a beallitas ad példaul mddot arra, hogy egy bizonyos tipusd kommunikaciét csak egy
bongészének vagy levelez6programnak engedélyezzen.

Tavoli port hozzaadasa — Az opcid bejeldlésével a haldzati kommunikacidban részt vevd tdvoli port szamat is
befoglalja a szabalyba a rendszer. Ezzel a lehetGséggel engedélyezhet vagy tilthat le példaul egy szabvanyos

portszammal tarsitott szolgaltatast. (A HTTP protokoll esetén példaul a 80-as, a POP3 esetén a 110-es port a
szabvanyos port.)

Tavoli IP-cim vagy megbizhaté zona hozzaadasa — A szabalyparaméterként felvett tavoli IP-cimek és megbizhatd
zonak a helyi rendszer és a tdvoli cim vagy zéna kozotti 0sszes kapcsolatra érvényes Uj szabdlyok definidlasara
alkalmasak. Ezt a jel6l6négyzetet akkor érdemes bejel6lni, ha egy adott eszkdzre vagy haldzati eszkdzok egy
csoportjara vonatkozé miveleteket szeretne definidlni egy szaballyal.

Alkalmazas kiilonb6z6 szabalyainak maximalis szama — Ha egy alkalmazas kiilénb6z6 portokon keresztiil, eltéré
IP-cimekkel stb. kommunikal, a tiizfal tanulé médban minden ilyen valtozat esetén |étrehoz egy szabalyt az
alkalmazashoz. Ezzel a beallitdssal azonban korlatozhatja az egy alkalmazashoz |étrehozhatd szabalyok szamat.

Tlzfalszabalyok

A tlzfalszabdlyok olyan feltételegyiittesek, amelyek célja a halézati kapcsolatok ellenérzése, és a feltételekkel
tarsitott miveletek végrehajtasa. A Tlizfalszabalyok hasznalataval megadhatja a kiilénb6z6 tipusu haldzati
kapcsolatok létrehozasakor végrehajtandd miveletet.

A szabalyok értékelése fellilrél lefelé megy végbe, és az els6 oszlopban lathatd a prioritdsuk. A program az elsé
szabalyegyezés miiveletét hasznalja az egyes értékelt haldzati kapcsolatokhoz.
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A kapcsolatok bejové és kimen6 kapcsolatokra oszthatdk. A bejové kapcsolatokat egy tavoli eszkoz
kezdeményezte, és a tavoli szamitogép szeretne a helyi szamitdgéphez csatlakozni. A kimend kapcsolatok ezek
ellentettjei — a helyi rendszer kezdeményez kapcsolatot egy tavoli eszkdzzel.

Ha ismeretlen Uj kapcsolatot észlel, alaposan gondolja meg, hogy engedélyezi vagy megtagadja-e azt. A kéretlen,
nem biztonsagos vagy ismeretlen kapcsolatok biztonsagi kockazatot jelentenek a szamitégépen. Ha ilyen
kapcsolat jon létre, javasoljuk, hogy figyeljen a tavoli eszkdzre és a szamitdgéphez csatlakozni prébalo
alkalmazasra. Sok kartevé tesz kisérletet a magdanjellegli adatok megszerzésére és tovabbitasara, vagy mas
kartékony alkalmazasoknak a munkaallomasokra valé letoltésére. A tlizfallal észlelheti és bonthatja az ilyen
kapcsolatokat.

A tlizfalszabalyokat a Tovabbi beallitdsok > Védelmi funkcidk > Halozati hozzaférés-védelem > Thzfal > Szabalyok
> Szerkesztés szakaszban tekintheti meg és szerkesztheti.

Ha sok tlizfalszabaly van, sz(ré segitségével megjelenitheti a szabalyok egy bizonyos korét. A tiizfalszabalyok

e

szliréséhez kattintson a Tovabbi szlir6k elemre a Tlizfalszabalyok lista felett. A kovetkez6 feltételek alapjan
szlirheti a szabdlyokat:

* Eredet

* Irany

* Mivelet

* ElérhetGség

Alapértelmezés szerint az el6re definialt tlizfalszabalyok rejtve vannak. Az 6sszes elGre definialt szabaly
megjelenitéséhez tiltsa le a Beépitett (elGre definialt) szabalyok elrejtéseszoveg melletti kapcsoldt. Ezek a
szabalyok letilthatdk, el6re megadott szabdly azonban nem térolheté.

Kattintson a keresési ikonra O\ a jobb felsg sarokban szabaly(ok) kereséséhez.

Oszlopok

Prioritas — A szabdlyok értékelése felllrél lefelé megy végbe, és az els6 oszlopban lathaté a prioritasuk.

Engedélyezve — Megjeleniti, hogy a szabdly engedélyezve van-e vagy le van tiltva. Szabdly engedélyezéséhez be
kell jel6Inie a megfeleld jel6lGnégyzetet.

Alkalmazas — Az az alkalmazas, amelyre a szabaly vonatkozik.

Irany — A kommunikacié iranya (bejové/kimend/mindkettd).

Miivelet — Megjeleniti a kommunikacio allapotat (letiltas/engedélyezés/kérdés).
Név — A szabdly neve.

Hanyszor alkalmazva — Az 6sszes alkalom, amikor a szabaly alkalmazva lett.

Kattintson a kibontasi ikonra [:l a szabaly részleteinek megjelenitéséhez.
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Szabélyok

val Tovabbiszirdk

(HI Prioritas Engedélyezve Alkalmazdis Irdny Miivelet Név

Elle
Frit
Cs:
| Hik
| Fel

Ad
Hozzaadas

Ha a szabdlyablakban megjelenitendd oszlopokat szeretne kivalasztani a menibdl, kattintson a jobb
gombbal a tablazat fejlécére.

Vezérloelemek

Hozzadadas — Uj szabaly |étrehozésa.

Szerkesztés — Meglévd szabaly szerkesztése.

Torlés — Meglévé szabaly eltavolitasa.

Masolas — A kivalasztott szabdly masolatanak létrehozésa.

Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének mddositasa (a szabalyok
végrehaijtasa fentrdl lefelé torténik).

Tilzfalszabalyok hozzaadasa vagy szerkesztése

A tlizfalszabalyok olyan feltételek, amelyek célja az 6sszes haldzati kapcsolat észszer( ellenérzése, és a
feltételekkel tarsitott mliveletek végrehajtdsa. A tlizfalszabalyok szerkesztésére vagy hozzaadasara akkor lehet
szlikség, ha a haldzati beallitdsok megvaltoznak (példaul a tavoli oldal halézati cime vagy portszama
megvaltozott), hogy biztositva legyen a szabdly altal érintett alkalmazas megfelelé miikddése. Egy tapasztalt
felhasznalonak érdemes egyedi tlizfalszabalyokat Iétrehoznia.
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Abréakkal ellatott Gtmutatd

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
* Egy adott port megnyitdsa vagy bezaradsa (engedélyezés vagy tiltas) tlzfal segitségével

* T(izfalszabdly |étrehozasa naplofdjlokbdl az ESET Smart Security Premium alkalmazasban

Tlizfalszabaly hozzaadasahoz vagy szerkesztéséhez nyissa meg a Tovabbi beallitasok > Védelmek > Halozati

hozzaférés-védelem > T(izfal > Szabdlyok > Szerkesztés szakaszt. A T(izfalszabalyok ablakban kattintson a

Hozzdadas vagy a Szerkesztés gombra.

SMART SECURITY Iz

Szabély hozzaadasa

Méw Kommunikacio tiltasa ennél: Barmelyik
Engedélyerve m
B mMivelet =l Naplésza... Tiltas
Miwvelet {D Engedélyezés
® Tirtas
{D Rékérdezés
MNaplészabaly a
Maplozas részletessége Diagnosztikai "’
Felhasznald értesitése (’
Alkalmazas Barmelyik
Irany Bejdvo
IP protocol TCP és UDP
Helyi hoszt Barmelyik

Név — irja be a szabaly nevét.

Megse

Engedélyezve — Kattintson a kapcsoldra a szabaly aktivva tételéhez.

Adjon hozza miveleteket és feltételeket a tlizfalszabalyhoz:

NV Mlivelet

Miivelet — Valassza ki, hogy engedélyezi vagy letiltja az olyan kommunikaciot, amely megfelel az ebben a
szabdlyban meghatdarozott feltételeknek, vagy hogy az ESET Smart Security Premium rakérdezzen minden

alkalommal, amikor a kommunikacié létrejon.

Napldszabaly — A szabadly alkalmazasakor a program napldfajlokban rogziti a szabalyt.
Napldzas stlyossaga — Valassza ki a naplobejegyzés sulyossagat ennél a szabalynal.

A Felhasznald értesitése jel6l6négyzet bejeldlése esetén a program értesitésben jelzi, ha alkalmazta a

szabalyt.
V Alkalmazas
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Adja meg az alkalmazast, ahol ezt a szabalyt alkalmazni fogja.

,,,,,

-----

Alkalmazasalairas — Az aldirasuk (kiado neve) alapjan alkalmazhatja szabalyt az alkalmazasokra. Valassza ki a
legordiilé menlbdl, hogy a szabalyt barmilyen érvényes aldirassal rendelkez6 alkalmazdsokra vagy egy adott
alaird altal alairt alkalmazasokra szeretné-e alkalmazni. Ha egy adott aldiré altal aldirt alkalmazasokat
valaszt, meg kell hatdroznia az aldirét az Aldiré neve mezdében.

Microsoft Store-alkalmazas — A legordilé meniiben valassza ki a Microsoft Store druhdazbdl telepitett
alkalmazast.

Szolgaltatas — Kivalaszthat egy rendszerszolgaltatast alkalmazas helyett. Nyissa meg a legérdilé mendit a
szolgaltatds kivalasztasahoz.

Alkalmazas aldrendelt folyamatokra — Egyes alkalmazasok tobb folyamatot is futtathatnak, mikdzben csak
egy alkalmazasablak lathatd. A kapcsoldra kattintva engedélyezze a szabalyt a megadott alkalmazas minden
folyamata esetén.

V Irdny

Valassza ki a kommunikacio iranyat ennél a szabalynal:
* Mindkettd — Bejové és kimend kommunikacio

* Bejove — Csak bejové kommunikacio

* Kijov6 — Csak kijové kommunikacio
V IP-protokoll

Valasszon protokollt a legordiilé meniibdl, ha azt szeretné, hogy ez a szabaly csak egy adott protokollra
vonatkozzon.

V Helyi hoszt

Helyi cimek, cimtartomany vagy alhaldzat, ahol ez a szabdaly alkalmazva lesz. Ha nincs megadva cim, a szabaly
a helyi gazdagépekkel folytatott minden kommunikaciéra vonatkozni fog. Megadhat IP-cimeket,
cimtartomanyokat vagy alhalozatokat kézvetlenil az IP sz6vegmezG6ben, vagy valaszthat a meglévé IP-
készletek koziil az IP-készletek szveg melletti Szerkesztés gombra kattintva.

V Helyi port

Port — Helyi portszam(ok). Ha nincs megadva szam, a szabaly minden portra vonatkozni fog. Megadhat
egyetlen kommunikacids portot vagy porttartomanyt.

NV Tavoli hoszt

Tavoli cim, cimtartomany vagy alhaldzat, ahol ez a szabdly alkalmazva lesz. Ha nincs megadva cim, a szabdly a
tavoli gazdagépekkel folytatott minden kommunikacidra vonatkozni fog. Megadhat IP-cimeket,
cimtartomanyokat vagy alhalozatokat kézvetlenil az IP sz6vegmez6ben, vagy valaszthat a meglévd |P-
készletek kozlil az IP-készletek szoveg melletti Szerkesztés gombra kattintva.

NV Tavoli port

Port — Tavoli portszam(ok). Ha nincs megadva szdm, a szabaly minden portra vonatkozni fog. Megadhat
egyetlen kommunikacids portot vagy porttartomanyt.

V Profil
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Egy tlzfalszabdly adott haldzati kapcsolati profilokra alkalmazhaté.

Barmely — A szabaly a hasznalt profil ellenére minden halézati kapcsolatra vonatkozni fog.

Kivalasztott — A szabdly a kivalasztott profil alapjan egy adott haldzati kapcsolatra lesz alkalmazva. Jeldlje be a
kivalasztani kivant profilok melletti jel6l6négyzetet.

Ebben a példdban Iétrehozunk egy olyan szabdlyt, amely engedélyezi a Firefox bongész&alkalmazasnak az
internethez/helyi halézathoz valé hozzaférést:
1.A Miivelet szakaszban valassza ki a Mlivelet > Engedélyezés lehetGséget.

,,,,,,

Files\Firefox\Firefox.exe). NE csak az alkalmazas nevét irja be.

3.Az Irany szakaszban valassza ki az Irany > Kimend lehetGséget.

4.Az IP-protokoll szakaszban valassza ki a TCP és UDP lehetGséget a Protokoll legordilé menibdl.
5.A Tavoli port szakaszban adja hozza a kovetkez6 portszdmokat: 80 443 a normal bongészés
engedélyezéséhez.

Alkalmazasok modositasanak felismerése

Az Alkalmazasok modositasanak felismerése funkcio értesitéseket jelenit meg, ha azok a modositott
alkalmazasok, amelyekhez tartozik tiizfalszabaly, kapcsolatot prébalnak Iétesiteni. Az alkalmazasmaddositas egy
olyan mechanizmus, amelynek soran atmenetileg vagy véglegesen lecserélik az eredeti alkalmazast egy masik
alkalmazasra egy végrehajthato fajl altal (véd a tlizfalszabalyokkal valé visszaélés ellen).

Ne feledje, hogy ez a funkcid nem arra szolgal, hogy altalaban, barmilyen alkalmazasban észlelje a mddositdsokat.
Célja az, hogy elkerilje a meglévd tlizfalszabalyok nem megfelel6 hasznalatat, és csak azokat az alkalmazasokat
figyeli, amelyekhez adott tlizfalszabalyok tartoznak.

Az Alkalmazasok maédositasanak felismerése bedllitas szerkesztéséhez nyissa meg a Tovabbi beallitdsok >

Védelmi funkciok > Halozati hozzaférés-védelem > Ttizfal > Alkalmazasok modositasanak felismerése szakaszt.

Alkalmazasmaddositasok felismerésének engedélyezése — Ha bejeldli ezt a jel6l6négyzetet, a program valtozasok
(frissitések, fert6zések és egyéb mddositdsok) szempontjabdl figyeli az alkalmazdsokat. Ha egy mddositott
alkalmazas kapcsolatot probal [étesiteni, a tlizfal értesiti a felhasznalot.

Alairt (megbizhatd) alkalmazasok mdédositasanak engedélyezése — Nincs értesités, ha az alkalmazas ugyanazzal
az érvényes digitalis alairassal rendelkezik a mddositas el6tt és utan.

Az ellendrzéshdl kizart alkalmazasok listaja — Ebben az ablakban hozzaadhat vagy eltavolithat egyes
alkalmazasokat, amelyek mddositasa értesités nélkiil engedélyezheté.

Az ellendrzésbdl kizart alkalmazasok listaja

Az ESET Smart Security Premium alkalmazasban a t(izfal észleli azoknak az alkalmazdsoknak a médositasait,
amelyekhez léteznek szabalyok (lasd: Alkalmazdsok mdédositdsanak felismerése).

Ha egyes alkalmazasok esetén nem szeretné hasznalni ezt a funkcidt, kizarhatja 6ket a t(izfal altal végzett
ellen6rzésbdl.

Hozzaadas — Segitségével megnyithat egy ablakot, ahol kivalaszthatja a mddositasok felismerésébdl kizart
alkalmazasok listajara felvenni kivant alkalmazast. Valaszthat az olyan futé alkalmazasok listajabol, amelyek
nyitott halézati kommunikdciét folytatnak és tlizfalszabaly szerint mikodnek, illetve megadhat egy adott
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alkalmazast is.

Szerkesztés — Segitségével megnyithat egy ablakot, ahol mdédosithatja a mddositasok felismerésébdl kizart
alkalmazasok listajan |évé egyik alkalmazas helyét. Valaszthat az olyan futé alkalmazasok listajabol, amelyek
nyitott haldzati kommunikaciét folytatnak és tlizfalszabaly szerint mikodnek, illetve manualisan is mddosithatja a
helyet.

Eltavolitas — Ezzel a gombbal eltdvolithatja a listaban kijel6lt alkalmazast a mddositasok felismerésébdl kizart
alkalmazasok listajarol.

Haldzati tamadasok elleni védelem (IDS)

A Haldzati tamadasok elleni védelem (IDS) javitja az ismert biztonsdagi rések felismerését. A szészedetben
b&vebben olvashat a Halézati tamadasok elleni védelemrdl. A Haldzati tdmadasok elleni védelem
konfiguralasahoz nyissa meg a Tovabbi bedllitdsok > Védelmi funkcidk > Halézati hozzaférés-védelem > Halozati
tamadasok elleni védelem szakaszt.

Halézati tdmadasok elleni védelem (IDS) — Elemzi a haldzati forgalom tartalmat, és védelmet biztosit a haldzati
tdmaddsokkal szemben. Minden karosnak itélt forgalom le lesz tiltva.

Botnet elleni védelem engedélyezése — Eszleli és letiltja a kartevs parancsokkal folytatott kommunikaciot, és
tipikus mintak alapjan vezérli a szervereket, amikor a szamitogépet megfert&zték, és egy bot kisérel meg
kommunikalni. Tovdbbi informacidk a Botnet elleni védelemrél a szészedetben.

IDS-szabalyok — Ez a beallitds lehetbvé teszi tovabbi sz(ir6bedllitasok megaddasat a kilénbdz6 tipust tdmadasokkal
kapcsolatban.

Abréakkal ellatott Gtmutato
El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:
* |P-cim kizdrdsa az IDS-bél az ESET Smart Security Premium alkalmazasban

A haldzati védelem altal észlelt 6sszes eseményt egy naplofajlba menti a szolgdltatas. Tovabbi informacidkért
tekintse meg a halézatvédelmi naplét.

IDS szabalyok

Bizonyos helyzetekben az IDS (Intrusion Detection Service) potencidlis tamadasként észleli a routerek és az egyéb
bels6 haldzati eszk6zok kozotti kommunikaciot. Az IDS megkeriléséhez példaul hozzdadhatja az ismert
biztonsagos cimet , Az IDS-észlelésbdl kizart cimek” listajahoz.

Abréakkal ellatott Gtmutaté
El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul dlinak rendelkezésre:
* |P-cim kizdrdsa az IDS-bél az ESET Smart Security Premium alkalmazasban

Az IDS-szabalyok kezelése

* Hozzaadds — Ide kattintva 0 IDS-szabdlyt hozhat létre.
* Szerkesztés — Ide kattintva egy meglévé IDS-szabdlyt szerkeszthet.
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* Torlés — Valassza ki, majd kattintson, ha egy meglévé szabalyt szeretne eltavolitani az IDS-kivételek
listajarol.

. Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének mddositasa (a kivételek
értékelése fentrdl lefelé torténik).

(3 SMART SECURITY I .
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Adatvédelmi beallitas

Alapbesllitas ok Mégse

Ha a szabdlyablakban megjelenitendd oszlopokat szeretne kivalasztani a menibdl, kattintson a jobb
gombbal a tablazat fejlécére.

Szabalyszerkeszto
Eszlelés — Az észlelt elem tipusa.
Kartevé neve — A rendelkezésre all6 észlelések némelyikéhez megadhatja a kartevénevet.

Alkalmazas — Kivalaszthatja a kivételként felvenni kivant alkalmazas elérési Utvonalat a ... ikonra kattintva (példaul
C:\Program Files\Firefox\Firefox.exe). NE gépelje be az alkalmazas nevét.

Tavoli IP-cim — A tavoli IPv4- vagy IPv6-cimek/tartomanyok/alhalézatok listdja. Tébb cimet vesszével kell
elvdlasztani.

Profil — Kivalaszthatja azt a haldzati kapcsolati profilt, amelyre a szabaly vonatkozni fog.

Miivelet

Tiltas — Minden rendszerfolyamathoz sajat alapértelmezett viselkedés és hozzarendelt muivelet (tiltas vagy
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engedélyezés) tartozik. Ha fellil szeretné birdlni az ESET Smart Security Premium alapértelmezett viselkedését, a

legordilé meni segitségével letilthatja vagy engedélyezheti azt.

Ertesités — Valassza ki az Igen beallitast, ha szeretne kapni asztali értesitéseket a szamitégépén. A Nem bedllitast
valassza, ha nem szeretne asztali értesitéseket kapni. A rendelkezésre allo lehetGségek az

Alapértelmezett/Igen/Nem.

Naplé — Valassza ki az Igen beal

itast, ha napldzni szeretné az eseményeket naplofajlokba. A Nem beallitast

valassza, ha nem szeretne eseményeket napldzni. A rendelkezésre all6 lehet6ségek az

Alapértelmezett/Igen/Nem.
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Ha értesitést szeretne megjeleniteni, és napldzni szeretne minden alkalommal, amikor az esemény fellép:
1.A Hozzaadas gombra kattintva adja hozza az Uj IDS-szabalyt.

2.Valassza ki a kivant észlelt elemet az Eszlelés legordiilé meniiben.

3.A ... ikonra kattintva valassza ki az elérési Utvonalat annal az alkalmazasndl, amely esetén ilyen riasztast

" szeretne kapni.

4.Hagyja meg az Alapértelmezett bedllitast a Tiltas legordilé meniiben. Ezzel az ESET Smart Security
Premium altal alkalmazott alapértelmezett mivelet fog érvényesiilni.

5.Adja meg az Ertesités és a Naplé legdrdiilé meniiben az Igen beallitast.

6.Az OK gombra kattintva mentse az értesitést.
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Ha nem szeretne egy olyan ismétl6dé értesitést megjeleniteni, amelyet nem tekint kartevének egy adott
tipusu észlelés esetén:

1.A Hozzaadas gombra kattintva adja hozza az Uj IDS-szabalyt.

2.Valassza ki a kivant észlelt elemet az Eszlelés legordiilé meniiben — példaul Biztonsagi bévitmények
nélkiili SMB-munkamenet vagy TCP-portszkennelés.

3.Valassza ki a Be az iranyt jelz6 legordiilé meniiben, ha bejové kommunikacidordl van szé.

4.Adja meg az Ertesités legdrdiil6 meniiben az Igen beallitast.

5.Adja meg az Naplé legordiil6 meniiben az Igen bedllitast.

6.Hagyja Uresen az Alkalmazas mez6t.

7.Ha a kommunikacié nem egy adott IP-cimrél érkezik, hagyja Gresen a Tavoli IP-cimek mez6t.

8.Az OK gombra kattintva mentse az értesitést.

Brute-force tamadas elleni védelem

A brute-force tdmadas elleni védelem blokkolja a jelszétaldlgatasi kisérleteket az RDP és SMB szolgaltatasok
esetén. A brute-force tamadas egy olyan mddszer, amelynek soran a cél a jelszé kideritése azdltal, hogy

sz

kideritéséhez. A brute-force tdmadds elleni védelem konfigurdldsdahoz nyissa meg a Tovabbi beallitdsok > Védelmi

funkciok > Halozati hozzaférés-védelem > Hal6zati tamadasok elleni védelem > Brute-force tamadas elleni
védelem szakaszt.

Brute-force tamadas elleni védelem engedélyezése — Az ESET Smart Security Premium ellendrzi a haldzati
forgalom tartalmat és blokkolja a jelszo-talalgatasi tdmadasok keretében végzett probalkozasokat.

Szabalyok — Lehet6vé teszik a bejovd és kimend haldzati kapcsolatok szabalyainak Iétrehozdsat, szerkesztését és
megtekintését. Tovabbi informacidkért tekintse meg a Szabdlyok fejezetet.

Bejové RDP-kapcsolatok korlatozasa erre: — Lehet6vé teszi az RDP-kapcsolatok korlatozasat megbizhaté
haldzatokra, az IDS-bdl kizart cimekre vagy barmely mds IP-cimkészletre. Kivétel Iétrehozasahoz Iépjen a Tovabbi
beallitasok meniiben a Védelmi funkciok > Halézati hozzaférés-védelem > Halozati tamadasok elleni védelem
bedllitashoz, kattintson a Szerkesztés elemre az IDS-szabalyok és a Hozzaadas széveg mellett, majd valassza ki a
Korlatozott RDP-kapcsolat lehetSséget az Eszlelés legordiilé meniibél.
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Szabalyok

A brute-force tdmadas elleni védelem szabalyai lehet6vé teszik a bejové és kimené haldzati kapcsolatok
szabadlyainak létrehozasat, szerkesztését és megtekintését. Az el6re megadott szabalyok nem szerkeszthet6k és
torolheték.

A brute-force tamadas elleni védelem kezelése

Hozzadadas — Uj szabdly |étrehozasa.
Szerkesztés — Meglévé szabdly szerkesztése.

Torlés — Meglévé szabaly eltavolitasa a szabalyok listajabadl.

Tetejére/Fel/Le/Aljara — A szabalyok prioritasi szintjének modositasa.

A lehet6 legnagyobb foku védelem biztositasa érdekében a legkisebb Maximalis probalkozasi értékkel
rendelkez6 blokkolasi szabdly érvényesiil akkor is, ha a szabaly a Szabalyok listaban alacsonyabb helyen
van, ha tobb blokkolasi szabaly is megfelel az észlelési feltételeknek.

Szabalyszerkeszto
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Szabaly hozzaadasa
Mév

Engedélyezve

Miwvelet

Protokoll

Mévtelen

Tiltas

Tavoli asztali protokoll (RDP)

Profil 3]

Hozzaadas
Maximalis prébalkozasok 10 | €

Tiltélista megdrzési ideje (perc) 0 6

Forrés IP Ui

Forrds |P-készletek (1]

Hozzaadas

Név — A szabdly neve.

Engedélyezve — Tiltsa le a kapcsolét, ha meg szeretné Grizni a szabalyt a listaban, de nem kivanja alkalmazni.
Miivelet — Valassza ki, hogy tiltja vagy engedélyezi a kapcsolatot, ha a szabalybeallitasok teljesilnek.
Protokoll — A kommunikacids protokoll, amelyet ez a szabaly ellenérizni fog.

Profil — Egyéni szabalyok allithatdk be és alkalmazhatdk bizonyos profilokra.

Maximalis probalkozasok - A tdmadasi ismétlési probalkozasok maximalis szdma addig, amig az IP-cim blokkolva
lesz, és hozzaadddik a tiltdlistahoz.

Tiltolista megdrzési ideje (perc) — Annak az id6tartamnak a bedllitasa, amikor a cim lejar a tiltdlistan.
Forras IP — IP-cimek/tartomanyok/alhéaldzatok listaja. Tobb cimet vesszGvel kell elvélasztani.

Forras IP-készletek — Az |P-készletek beadllitdsnal mar megadott IP-cimek kore.
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Tovabbi beallitasok

A Tovabbi beallitasok > Védelmi funkciok > Halézati hozzaférés-védelem > Halézati tamadasok elleni védelem >
Tovabbi beallitdsok szakaszban engedélyezheti vagy letilthatja tobb olyan tamadas és biztonsagi rés észlelését,

amelyek karosithatjak a szamitdgépet.

Egyes esetekben nem kap kartevékkel kapcsolatos értesitést a letiltott kommunikdacidkrél. A Napldzas és
szabalyok vagy kivételek |étrehozdsa naplébdl cimi részbdSl megtudhatja, hogy miként tekintheti meg az
Osszes tiltott kommunikaciot a tizfal napléjaban.

Az ablakban talalhaté egyes beallitasok elérhet&sége az ESET-szoftver tipusatdl, a tlzfal modultdl, valamint

sz

Behatolasfelismerés
A behatoldsészlelés figyeli, hogy az eszk6z haldzati kommunikacidjaban folynak-e rosszindulatu tevékenységek.
* SMB protokollISMB — Szamos biztonsagi problémat észlel és blokkol az SMB protokollban.

* ProtokolIRPC — Eszleli és letiltja a kiilonféle gyakori biztonsagi réseket és kitettségeket az elosztott
szamitégépes kornyezethez (DCE) kifejlesztett tavoli eljarashivasi rendszerben.

* RDP protokollRDP — Eszleli és letiltja a gyakori biztonsagi réseket és kitettségeket az RDP protokollban (lasd
fent).

* ARP-Mérgezés felismerése — A betolakodd illetéktelen személyek altali tdmadasok vagy a hdldzati
kapcsoldnal az elemzésészlelés altal kivaltott ARP-mérgezés felismerése. Az ARP (Address Resolution Protocol)
protokollt a haldzati alkalmazas vagy eszkdz hasznalja az Ethernet-cim meghatdrozasara.

* TCP/UDP-portszkennelés felismerése — Portszkenneléses szoftverek tdmadasait észleli. Ezek olyan
alkalmazdasok, amelyek az dllomasokon prébalnak nyitott portokat keresni Ggy, hogy klienskérelmeket kiildenek
portcimek tartomanyara abbdl a célbdl, hogy aktiv portokat talaljanak, és kihaszndljak a szolgaltatas biztonsagi
réseit. Err6l a tdmadastipusrdél tovabbi informaciot a szészedetben olvashat.

* Nem biztonsagos cimek letiltasa a tdmaddasok felismerése utan — A tamadasok forrasaként felismert IP-
cimeket a program felveszi a tiltélistara, igy bizonyos id6szakra megakadalyozza a kapcsolatot. Megadhatja a
tiltolista meglrzési idejét, amely meghatarozza azt az id6tartmot, hogy mennyi ideig legyen letiltva a cim a

tamadas észlelése utan.

* Ertesités megjelenitése tamadas felismerése utan — A jel6l6négyzet bejeldlésével kikapcsolhatja a képernyd
jobb alsé sarkaban, a Windows értesitési teriiletén megjelend értesitéseket.

* Ertesitések megjelenitése a biztonsagi réseket kihasznalé tamadasok esetén is — Riasztést jelenit meg a
biztonsagi rések elleni tamadasok észlelésekor, illetve ha egy kartevé ily mddon kisérel meg belépni a
rendszerbe.

Csomagellenérzés

Olyan csomagelemzési tipus, amely sz(iri a halézaton keresztil tovabbitott adatokat.

* Rendszergazdai megosztasok bejévo kapcsolatainak engedélyezése az SMB protokollban — A
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rendszergazdai megosztasok azok az alapértelmezett halézati megosztasok, amelyek megosztjdk a merevlemez-
particidkat (CS, DS...) a rendszerben a rendszermappakkal (ADMINS). A rendszergazdai megosztasokkal fennalld
kapcsolat letiltasa szamos biztonsagi kockazatot csokkent. A Conficker féreg példaul szétaras tdmadasokkal
probal meg a rendszergazdai megosztdsokhoz kapcsolddni.

* Régi (nem tamogatott) SMB-dialektusok tiltasa — Letiltja az SMB altal nem tamogatott régi SMB-dialektust
hasznalé IDS-munkameneteket. A modern Windows operdciés rendszerek a korabbi operdciés rendszerekkel
(példaul Windows 95) valé visszamendleges kompatibilitasnak koszonhetéen tamogatjak az SMB-dialektusokat.
A tdmadd hasznalhat régi dialektust az SMB-munkamenetben annak érdekében, hogy elkeriilje a forgalom
vizsgalatat. Tiltsa le a régi SMIB-dialektusokat, ha szamitégépének nem kell fajlokat megosztania (vagy altaldban
haszndljon SMB-kommunikacidt) a Windows korabbi verzidjat futtatd szamitdgéppel.

P

* Biztonsagi bévitmények nélkiili SMB-munkamenetek tiltasa — A kibGvitett biztonsagot az SMB-munkamenet
haszndlata sordn lehet egyeztetni a LAN Manager kérdés-valasz hitelesitésénél biztonsagosabb hitelesitési
maodszerek biztositdsa céljabol. A LAN Manager séma gyengének szamit, és a haszndlata nem javasolt.

* Végrehajthatd fajlok megbizhaté zénan kiviili szerveren valé megnyitasanak tiltasa az SMB protokollban —
Megszakad a kapcsolat, amikor megkisérli egy végrehajthaté fajl (.exe, .dll) futtatasat egy olyan szerveren |évé
megosztott mappabdl, amely nem tartozik a tiizfal megbizhatd zéndjahoz. Vegye figyelembe, hogy a
végrehajthatd fajlok megbizhatd forrasokbdl torténé masoldsa torvényes lehet. A végrehajthato fajlok
megbizhatd forrdsokbdl valé mdsoldsa szabalyszer( lehet ugyan, ez a felismerés azonban csékkenti a kartékony
szervereken |évé fajlok nem kivant megnyitasabdl szarmazoé kockazatokat (példaul egy megosztott kartékony
végrehajthato fajlra mutatd hivatkozasra kattintva megnyitott fajl esetén).

* NTLM-Hitelesités tiltasa a megbizhaté zénaban l1évé/megbizhaté zénan kiviili szerver eléréséhez az SMB
protokollban — Az NTLM (mindkét verzidjanak) hitelesitési sémait haszndalé protokollok ki vannak téve a
hitelesit6 adatok tovabbitasaval jaré (az SMB protokoll esetében SMB-tovabbitdsos néven ismert) tdmaddasnak.
A megbizhaté zénan kivili szerverrel valé NTLM-hitelesités tiltasa csokkenti a megbizhatd zénan kivili
kartékony szerver altal torténd hitelesit6adat-tovabbitasbdl szarmazd kockazatokat. Hasonloképpen, a
megbizhatd zonaban 1évd szerverekkel valé NTLM-hitelesités is tilthato.

* A Biztonsagi fiokkezel6 szolgaltatassal (SAM) valé kommunikacié engedélyezése — A szolgaltatasrol tovabbi
informacidt itt taldl: [MS-SAMR].

* A Helyi biztonsagi szervezet (LSA) szolgdltatassal valé6 kommunikacié engedélyezése — A szolgaltatasrol
tovabbi informacidt itt talal: [MS-LSAD] és [MS-LSAT].

* A Tavoli bedllitasjegyzék szolgaltatassal valé kommunikacié engedélyezése — A szolgaltatasrol tovabbi
informdacidt itt talal: [MS-RRP].

* A Szolgaltatasvezérl6 szolgaltatassal valéo kommunikacio engedélyezése — A szolgaltatasrél tovabbi
informacidt itt taldl: [MS-SCMR].

* A Kiszolgalo szolgaltatassal valo kommunikacié engedélyezése — A szolgaltatasrdl tovabbi informaciot itt

talal: [MS-SRVS].

* Mas szolgaltatasokkal valé6 kommunikacié engedélyezése — Egyéb MSRPC szolgaltatdasok. Az MSRPC az
elosztott szamitogépes kornyezet (DCE) tavoli eljarashivasi (RPC) mechanizmus megvaldsitasa a Microsoft altal.
Az MSRPC hasznalhat tovabba az atvitelhez az SMB (haldzati fajlmegosztasi) protokollba tovabbitott nevesitett
cséveket (ncacn_np transport). Az MSRPC szolgaltatasok a Windows rendszerek tavoli hozzaféréséhez és
kezeléséhez sziikséges fellleteket biztositanak. Mostandig szamos biztonsagi rést fedeztek fel és hasznaltak ki a
Windows MSRPC rendszerében (Conficker féreg, Sasser féreg stb.). Tiltsa le a kommunikaciét azokkal az MSRPC

194


https://msdn.microsoft.com/en-us/library/cc245476.aspx
https://msdn.microsoft.com/en-us/library/cc234225.aspx
https://msdn.microsoft.com/en-us/library/cc234420.aspx
https://msdn.microsoft.com/en-us/library/cc244877.aspx
https://msdn.microsoft.com/en-us/library/cc245832.aspx
https://msdn.microsoft.com/en-us/library/cc247080.aspx

szolgaltatasokkal, amelyekre nincs sziliksége, igy csokkentheti a biztonsagi kockazatokat (ilyen példaul a kédok
tavoli futtatdsa vagy a szolgaltatashibat okozo tamadasok).

SSL/TLS

Az ESET Smart Security Premium ellendrizni tudja az SSL protokollt hasznaléd kommunikacids kartevéket. Az SSL
protokollal védett kommunikdcié ellenérzéséhez tobbféle szlirési mdd is bedllithatd. Az ellen6rzés a megbizhatd,
az ismeretlen és az SSL protokollal védett kommunikacié ellenérzésébél kizart tanusitvanyokon alapul. Az SSL/TLS-
beallitasok szerkesztéséhez nyissa meg a Tovabbi beallitasok > Védelmi funkciék > SSL/TLS lapot.
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SSL/TLS engedélyezése — Ha ez le van tiltva, az ESET Smart Security Premium nem fogja ellen@rizni az SSL/TLS
segitségével folytatott kommunikaciot.

Az SSL/TLS méd a kdvetkezd opcidkban alabbi érhetd el:

Automatikus Alapértelmezett Gzemmaod, amely csak a megfelel alkalmazasokat, példdul a bongészbket és a
levelezGprogramokat vizsgalja. Felllirhatja Ugy, ha kivalasztja azokat az alkalmazasokat, ahol a kommunikacid
ellenérzése végbemegy.

Interaktiv Ha SSL protokollal védett, de ismeretlen tanusitvannyal rendelkez& webhelyet keres fel, megjelenik egy
miveletvalasztasi parbeszédpanel. Ez a méd lehet6vé teszi, hogy tanusitvanyokat/alkalmazdsokat vegyen fel az
ellen8rzésbdl kizdrt SSL-tanusitvanyok listdjara.
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Hazirendalapu Jel6lje be ezt az opcidt, ha az ellenérzésbél kizart tanusitvanyokkal védett kommunikacio kivételével az SSL
protokoll altal védett 6sszes kommunikaciét ellenérizni szeretné. Az ismeretlen, aldirt tanusitvanyokat hasznald
Uj kapcsolatok létesitésekor a felhaszndlé nem kap értesitést az Uj tanusitvanyrdl, és a kommunikaciét a
program automatikusan sz(irni fogja. Ha egy megbizhatdként megjeldlt (a megbizhatd tanusitvanyok listajahoz
hozzdadott), azonban nem megbizhaté tanusitvannyal rendelkezé szervert ér el, a program engedélyezi a
kommunikaciot a szerverrel, és sz(iri a kommunikacios csatornat.

AlkalmazasellenGrzési szabalyok — Lehet6vé teszi az ESET Smart Security Premium viselkedésének testreszabdsat
egyes alkalmazdasok esetén.

Tanusitvanyszabalyok — Lehetdvé teszi az ESET Smart Security Premium viselkedésének testreszabasat egyes SSL-
tanusitvanyok esetén.

Ne legyen ellendrizve a forgalom az ESET altal megbizhaté tartomdanyokon — Ha ez engedélyezve van, a
megbizhatd tartomdanyokkal folytatott kommunikacié ki lesz zarva az ellen6rzésbdl. Az ESET altal kezelt, beépitett
engedélyezllista hatarozza meg a tartomanyok megbizhatdsagat.

Az ESET legfelsé szintli tanusitvanyanak integralasa a tamogatott alkalmazasokba — Az SSL-alapu kommunikacié
bongészbkben vagy levelez6programokban valé megfelel6 miikodéséhez az ESET legfelss szintl tanusitvanyat
hozza kell adni az ismert legfelsé szintl tanusitvanyok (kibocsatdk) listajahoz. Engedélyezésekor az ESET Smart
Security Premium automatikusan hozzaadja az ESET SSL Filter CA tanusitvanyt az ismert bongész6khoz (példaul
Opera). A rendszer tanusitvanytaroléjat hasznald bongész6k esetén a tanusitvany hozzdaddsa automatikusan
torténik. Példaul a Firefox automatikus konfiguracidja szerint megbizik a rendszer tanusitvanytaroléjaban
taldlhato gyokérszervezetekben.

Ha a tanusitvanyt nem tamogatott bongészében szeretné bedllitani, vadlassza a Tanusitvany megtekintése >
Részletek > Masolas fajlba lehet6séget, majd importalja manualisan a bongészébe.

Miivelet, ha a tantsitvany megbizhatdsaga nem allapithaté meg — Bizonyos esetekben a webhelytanusitvany
nem igazolhatd a megbizhatd legfels6 szintl hitelesitésszolgaltatok (TRCA) taroldjaval (példaul lejart a
tanusitvany, nem megbizhaté a tanusitvany, az adott tartomdnyra nem érvényes tanusitvany vagy olyan alairas,
amely elemezhetd, de nem irja ala megfelel6en a tanusitvanyt). A legitim webhelyek mindig megbizhaté
tanusitvanyokat hasznéalnak. Ha nem biztositanak tanusitvanyt, az azt jelentheti, hogy egy tdmadd visszafejti az On
kommunikacidjat, vagy a webhely technikai nehézségekkel kiizd.

Ha a Kérdezzen ra a tanusitvany érvényességére valasztégomb van bejel6lve (ez az alapbeallitas), a titkositott
kapcsolatok létesitésekor valasztania kell egy miveletet. A mliveletvalaszté parbeszédpanelen eldontheti, hogy
megbizhatdként vagy kizartként jeldl-e meg egy tanusitvanyt. Ha a tanusitvany nem szerepel a TRCA listaban, az
ablak piros lesz. Ha a tanusitvany nem szerepel a TRCA listdban, az ablak zold lesz.

Amennyiben a Tiltsa le a tanusitvanyt hasznalé kommunikaciét valasztégombot jeldli be, a program
automatikusan letiltja a nem megbizhato tanusitvanyokat haszndlé webhelyek titkositott kapcsolatait.

Az elavult SSL2 3ltal titkositott forgalom tiltdsa — Az SSL protokoll korabbi verziéjaval torténé kommunikacio
automatikusan le lesz tiltva.

Miivelet sériilt tanusitvanyok esetén — A sériilt tanuUsitvany azt jelenti, hogy a tanusitvany olyan formatumot
hasznal, amelyet nem ismer fel az ESET Smart Security Premium, vagy megsérult (példaul véletlenszer(i adatokkal
lett feliilirva). llyen esetben azt javasoljuk, hogy hagyja bejellve a Tiltsa le a tanusitvanyt hasznalé
kommunikacidt valasztégombot. Ha a Kérdezzen ra a tanusitvany érvényességére valasztdgomb van bejeldlve, a
felhasznaldonak valasztania kell egy miveletet titkositott kapcsolat létesitésekor.
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Abréakkal ellatott példak

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

* Tanusitvanyokkal kapcsolatos értesitések az ESET Windows otthoni termékekben

e A, Titkositott haldzati forgalom: Nem megbizhaté tanusitvany” lzenet jelenik meg weboldalak
meglatogatasakor

Alkalmazasellen6rzési szabalyok

Az Alkalmazasellenérzési szabalyok segitségével az ESET Smart Security Premium viselkedése testreszabhaté
bizonyos alkalmazasokhoz és megjegyezhetSk olyan miveletek, amelyeket akkor valaszt ki, ha az SSL/TLS méd
bedllitds Interaktiv lizemmad értékre van allitva. A lista a Tovabbi bedllitdsok > Védelmi funkciék > SSL/TLS >
Alkalmazasellendrzési szabalyok > Szerkesztés lapon tekinthet6k meg és szerkesztheték.

Az Alkalmazasellenérzési szabalyok ablak a kdvetkez6kbdl All:

Oszlopok

//////

Tall6zas gombra kattintva ki is jel6lheti a f3jlt.

Ellendrzési miivelet — Valassza az EllenGrzés vagy a Mell6zés lehetGséget a kommunikacié ellenérzéséhez vagy az
ellendrzés mell6zéséhez. Az Automatikus lehetdséget valasztva automatikus Gizemmadban ellenérizhet, interaktiv
izemmoaddban pedig a program jévahagyast kér. Ha a Rakérdezés lehetGséget valasztja, a program mindig
jovahagyast kér a felhaszndlotol.

Vezérloelemek

Hozzaadas — Adja hozza a sz(irt alkalmazast.

Szerkesztés — Jeldlje ki a konfigurdlni kivant alkalmazdast, majd kattintson a Szerkesztés gombra.

Torlés — Jelblje ki a tordlni kivant alkalmazast, majd kattintson a Térlés gombra.

Importalas/Exportalas — Alkalmazasok importélasa fajlbol vagy az aktudlis alkalmazéasok listdjanak mentése fajlba.

OK/Mégse — Az OK gombra kattintva menti a modositasait, a Mégse gombra kattintva pedig mentés nélkiil
kiléphet.

Tanusitvanyszabalyok

A Tanusitvanyszabalyok segitségével az ESET Smart Security Premium viselkedése testreszabhatd bizonyos SSL-
tanusitvanyokhoz és megjegyezhet&k olyan m(iveletek, amelyeket akkor valaszt ki, ha az SSL/TLS méd beallitas
Interaktiv izemmad értékre van allitva. A lista a Tovabbi bedllitdsok > Védelmi funkciék > SSL/TLS >

Tanusitvanyszabalyok > Szerkesztés lapon tekinthet6k meg és szerkesztheték.

A Tanusitvanyszabalyok ablak a kovetkez6kbdl all:
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Oszlopok

Név — A tanusitvany neve.
Tanusitvany kibocsatéja — A tanudsitvany létrehozéjanak neve.

Tanusitvany tulajdonosa — A tulajdonosi mezd azonositja a tulajdonos nyilvanos kulcsdnak mezdjében tarolt
nyilvdnos kulccsal tarsitott entitdst.

Hozzaférés — Valassza az Engedélyezés vagy a Tiltas lehetGséget a Hozzaférési miivelet értékeként a jelen
tanusitvannyal (a megbizhatdsagatdl figgetlendl) védett kommunikacio engedélyezéséhez vagy letiltasahoz. Az
Automatikus lehetGséget valasztva engedélyezheti a megbizhatd tanusitvanyokat és kereshet nem
megbizhatdkat. Ha a Rakérdezés lehet&séget vdlasztja, a program mindig jévahagyast kér a felhasznalotol.

Ellen6rzés — Valassza az Ellendrzés vagy a Mell6zés lehetGséget az Ellendrzési miivelet bedllitasaként a jelen
tanusitvannyal védett kommunikacié ellenérzéséhez vagy az ellenérzés mell6zéséhez. Az Automatikus
lehetGséget valasztva automatikus Gzemmaoddban ellendrizhet, interaktiv izemmaddban pedig a program
jovahagyast kér. Ha a Rdkérdezés lehetGséget valasztja, a program mindig jovahagyast kér a felhasznalétol.

Vezérloelemek

Hozzaadas — Itt vehet fel Uj tanusitvanyt, és mddosithatja a hozzaférésre és ellenérzési lehet6ségekre vonatkozd
bedllitasokat.

Szerkesztés — Jel6lje ki a konfigurdlni kivant tanusitvanyt, és kattintson a Szerkesztés gombra.
Torlés — Jeldlje ki az eltavolitandd tanudsitvanyt, majd kattintson az Eltavolitas gombra.

OK/Mégse — Az OK gombra kattintva menti a modositasait, a Mégse gombra kattintva pedig mentés nélkil
kiléphet.

Titkositott halézati forgalom

Ha a rendszeren bedllitotta az SSL/TLS-ellenérzést, az alabbi két helyzetben megjelenik egy parbeszédpanel,
amely a megfelel6 m(ivelet kivalasztdsara kéri:

Ha egy webhely ellenérizhetetlen vagy érvénytelen tanudsitvanyt hasznal, és ESET Smart Security Premium ugy van
bedllitva, hogy ilyen esetekben kérdést tegyen fel a felhasznalénak (amelyre ellenérizhetetlen tanusitvanyok
esetén az alapértelmezett valasz igen, érvénytelenek esetén pedig nem), egy parbeszédpanel arra fogja kérni,
hogy engedélyezze vagy tiltsa le a kapcsolatot. Ha a tanusitvany nem talalhaté meg a Trusted Root Certification
Authorities store gy(ijteményben (TRCA), akkor a rendszer nem tekinti megbizhatdnak.

Ha az SSL/TLS maéd interaktiv izemmadra van allitva, minden egyes webhelynél megjelenik egy parbeszédpanel,
amelyen megadhatja, hogy ellenérizni vagy mell6zni szeretné-e az adatforgalmat. Egyes alkalmazasok ellenérzik,
hogy az SSL titkositasu adatforgalmat nem mddositotta vagy vizsgdlta-e meg valaki. llyen esetekben az ESET Smart
Security Premium alkalmazasnak mell6znie kell az adott adatforgalmat ahhoz, hogy m(ikéd6képes maradjon.
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Abréakkal ellatott példak

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

* Tanusitvanyokkal kapcsolatos értesitések az ESET Windows otthoni termékekben

e A, Titkositott haldzati forgalom: Nem megbizhaté tanusitvany” lzenet jelenik meg weboldalak
meglatogatasakor

Mindkét esetben a felhasznaldé donthet Ugy, hogy a program megjegyezze a kijelolt mliveletet. A mentett
miiveleteket a Tanusitvanyszabalyok taroljak.

E-mail védelem

Az E-mail-védelem konfiguraldsdahoz nyissa meg a Tovabbi beallitasok > Védelmi funkciék > E-mail-védelem lapot,

majd valasszon a kovetkez6 konfiguracids lehet&ségek kozil:

* Uzenetatviteli védelem

* Postalddasz(irés

¢ Cimlistak kezelése

* ThreatSense

Néhany levelez6program nem kompatibilis az ESET Smart Security Premium szolgaltatassal. Tovabbi
informacidkért |asd a kovetkezd cikket: Az ESET Windows-termékeivel kompatibilis levelez6programok

listaja.

Uzenetatviteli védelem

Az IMAP(S) és a POP3 (S) a legelterjedtebb protokollok, amelyek segitségével fogadhatd az e-mail-kommunikacié
a levelez6programokban. Az IMAP (Internet Message Access Protocol) egy masik internetes protokoll, amely az e-
mailek beolvasasara szolgdl. Az IMAP-nek van néhany elénye a POP3 protokollal szemben, példaul tobb Ggyfél
egyszerre csatlakozhat ugyanahhoz a postalddahoz, és fenn tudjak tartani az tizenetek allapotat, példaul azt, hogy
az adott lGzenetet elolvastak, megvalaszoltak, vagy torolték-e. A szabalyozast biztosité védelmi modul
automatikusan elindul a rendszer inditasakor, majd ezutan aktiv marad a memariaban.

Az ESET Smart Security Premium a levelez6programtél figgetlenil képes védeni az ezeken a protokollokon
keresztil zajlé kommunikacidt anélkil, hogy szlikség lenne a levelez6program ujrakonfiguralasara.
Alapértelmezés szerint a POP3 és IMAP protokollon keresztiil zajlé kommunikacio is ellenérzés alatt all, az
alapértelmezett POP3- és IMAP-portszamoktél fliggetlendl.

Az MAPI protokoll nem all ellenérzés alatt. A Microsoft Exchange szerverrel folytatott kommunikdacio azonban
ellendriztethetd az integraciés modullal az olyan levelez6programokban, mint a Microsoft Outlook.

Az ESET Smart Security Premium az IMAPS (585, 993) és a POP3S (995) protokoll ellenérzését is tamogatja,
amelyek egy titkositott csatorndn keresztil tovabbitjak az adatokat a szerver és a kliens kézott. Az ESET
Smart Security Premium képes az SSL és a TLS protokollon alapulé kommunikacié ellenérzésére.

A program alapértelmezés szerint ellenérzi a titkositott kommunikaciét. A viruskeresé beallitdsainak
megtekintéséhez nyissa meg a Tovabbi beallitdsok > Védelmi funkcidk > SSL/TLS szakaszt.

Az Uzenetatviteli védelem konfiguraldsdhoz nyissa meg a Tovabbi bedllitdsok > Védelmi funkciék > E-mail-

védelem > Uzenetatviteli védelem szakaszt.
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Uzenetatviteli védelem engedélyezése — Ha ez engedélyezve van, az ESET Smart Security Premium ellendrzi az
Uzenetatviteli kommunikaciot.

Kivalaszthatja, hogy mely lizenetatviteli protokollok legyenek ellendrizve tgy, hogy a kovetkez6 lehetségek
melletti kapcsoldra kattint (alapértelmezés szerint az 6sszes protokoll ellenérzése engedélyezve van):

¢ IMAP-iizenetatvitel ellen6rzése

* IMAPS-iizenetatvitel ellenGrzése
® POP3S-iizenetatvitel ellendrzése
® POP3S-iizenetatvitel ellenérzése

Alapértelmezés szerint az ESET Smart Security Premium ellenérzi az IMAPS és POP3S kommunikaciét a szabvanyos
portokon. Ha egyéni portokat szeretne hozzaadni az IMAPS és a POP3S protokollhoz, adja meg 6ket Az IMAPS
protokoll altal hasznalt portok vagy A POP3S protokoll altal hasznalt portok melletti szovegmezében. A
portszamokat vesszével kell elvalasztani.

Kizért alkalmazasok — Lehet6vé teszi, hogy kizarjon bizonyos alkalmazasokat az Uzenetatviteli védelem altal
végzett ellendrzésbdl. Ez akkor hasznos, ha a Webhozzaférés-védelem kompatibilitasi problémakat okoz.

Kizért IP-k — Lehet6vé teszi, hogy kizarjon bizonyos tavoli cimeket az Uzenetatviteli védelem altal végzett
ellenérzésbél. Ez akkor hasznos, ha a Webhozzaférés-védelem kompatibilitasi problémakat okoz.

SMART SECURITY B o X
Tovabbi beallitasok “ x| ?
| Keresémotor @ B Uzenetatviteli védelem 5
Frissités Mail transport-védelem engedélyezése [ @] i
| védelmek B IMAP-(zenetatvitel ellendrzése m (1]
Valos idej IMAPS-zenetatvitel ellendrzése m (1]
fajlrendszervédelem
Hilézati hozzaférés- Az IMAPS protokoll dltal hasznalt portok 585, 993 a
védelem @
POP3-(zenetatvitel ellendrzése '. ’ a
SSL/TLS
E-mail-védelem @ POP35-izenetatvitel ellendrzése Q a0
Webhozzaférés-védelem @&
) ) 24 A POP3S protokoll altal hasznalt portok 995 a
Bdngészdvédelem
| Eszkdzfelligyelet
| Eszkizik E Kizart alkalmazasok Szerkesztés (1 ]
L Kizart IP-k Szerkesztés (1]
Csatlakoztathatosag
| Felhasznaldi fellilet Postaladasziirés >
| S Cimlistak kezelése b
Adatwédelmi beallitasok
ThreatSense Ly
Alapbeallitis HoK Mégse
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Kizart alkalmazasok

Ha ki szeretné zarni bizonyos alkalmazasok kommunikdcidjat, vegye fel ket a listara. Az adott alkalmazasokhoz
iranyuld és altaluk kezdeményezett HTTP(S)/POP3(S)/IMAP(S)-alapu adatforgalmon a program nem végez
kartevé-ellendrzést. Csak azon alkalmazdsokat ajanlott kizarni az ellenérzésbdl, melyek a kommunikacié
ellen6rzése esetén nem m(ikodnek megfelelGen.

A listdban automatikusan megjelennek a futd alkalmazdsok és szolgaltatdsok, ha a Hozzaadas gombra kattint.
Kattintson a ... gombra, és |épjen egy alkalmazdshoz a kizaras manualis hozzaadasahoz.

Szerkesztés — A listdban kijelolt bejegyzések szerkesztése.

Torlés — A kijelolt bejegyzések eltavolitasa a listarol.

{ (es[D o X ?

$ Tovabbi beallitacnle Q x|
(es[l O x

|:| Védelmi funkcick @ . i
Kizart alkalmazasok ?

Valés idejd
g fajlrendszervédelem
Behatolasmegel6zo r

& E| (HIPS) @

FelhGalapu védelem
Halozati hozzaférés-v
E-mail-védelem

| webhozzaférés-védel
Bdngészévédelem

| Eszkdzfeliigyelet @
Dokumentumvédeler

Ellendrzések
Frissitések
Csatlakozasi beallitas:
| Hibaelharitis @ Hozzaadas Importilas

| Felhasznalgi feliilet

Adatvédelmi beallitas

Alapbeallités oK Mégse

T, Beallitasok importalasa/exportalasa £} Tovébbi beallitasok

Kizart IP-k

A listdban szerepld cimek ellenérzése nem fog végbemenni. Az adott cimekhez iranyulé és onnan eredé
HTTP(S)/POP3(S)/IMAP(S)-alapu adatforgalmon a program nem végez kartevs-ellenérzést. A listara csak
megbizhatd cimeket ajanlott felvenni.

A tavoli pont IP-cimének/cimtartomanyanak/alhalézatanak kizarasahoz kattintson a Hozzaadas gombra.

A kivalasztott IP-cim mddositasahoz kattintson a Szerkesztés gombra.
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A Torlés gombra kattintva tavolitsa el a kijelolt bejegyzéseket a listardl.

@sED SMART SECURITY EXzEER o X

Kizart IP-cimek

Hozzaadas Importalas

IPv4-cim hozzdaddsa:

Egyetlen cim — Egy szamitdgép IP-cimének megadasa (példaul 192.168.0.10).

Cimtartomany — irja be a kezd6 és zaré IP-cimet a szamitégépek IP-cimtartomanyanak megadasahoz
(példaul 192.168.0.1-192.168.0.99).

Alhdlézat — A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhdldzat (szamitdégépcsoport) tagjaira
fog vonatkozni. Példaul a 255.255.255.0 a 192.168.1.0 alhaldzat haldzati maszkja. A teljes alhalézati tipus
kizarasahoz irja be a 192.168.1.0/24 cimet.

IPv6-cim hozzdaddsa:

Egyetlen cim — Egy szamitdgép IP-cimének megadasa (példaul 2001:718:1¢c01:16:214:22ff:fec9:ca5).
Alhalézat— A szabaly egy IP-cim és egy IP-maszk altal meghatdrozott alhaldzat (szamitogépcsoport) tagjaira
fog vonatkozni (példaul: 2002:c0a8:6301:1::1/64).

Postaladaszlirés

Az ESET Smart Security Premium és a postalada integralasaval névelhet6 az e-mailekben talalhaté rosszindulatu
kddok elleni aktiv védelem szintje.

A postaldda védelmének konfiguralasahoz nyissa meg a Tovabbi bedllitdsok > Védelmi funkcidk > E-mail-védelem

> Postaladasz(irés szakaszt.

Az e-mail védelem engedélyezése a beépiil6 modulon keresztiil — Ha le van tiltva, a levelezGprogram beépiilé
moduljainak védelme ki van kapcsolva.

Valassza ki az ellenérizend6 e-maileket:
¢ Fogadott e-mailek

o Kiildendé e-mailek
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o Olvasott e-mailek

o Mddositott e-mail

Azt javasoljuk, hogy kapcsolja be az E-mail védelem engedélyezése protokollsziirés szerint funkcidt. Ha az
integralas nem engedélyezett vagy nem mikodik, az e-mail-kommunikacio védelmét akkor is biztositja az
Uzenetatviteli védelem (IMAP/IMAPS és POP3/POP3S).

Levélszemét ellendrzése

Az elektronikus kommunikacio egyik legnagyobb problémajat a kéretlen levelek, mas néven levélszemét aradata
jelenti. A levélszemét a teljes levelezés mintegy 30 szazalékat teszi ki. A Levelez6program-levélszemétsziré arra
szolgal, hogy védelmet nydjtson az ilyen problémadk ellen. A Levelez6program-levélszemétsz(ir6 szamos hatékony
e-mailes biztonsagi alapelvet 6tvoz, ami altal egyediilalld szlréssel tartja tisztan a postaladajat. A levélszemét
észlelésének egyik fontos tényezdje a kéretlen levelek felismerése el6re definialt, megbizhaté cimeket

(engedélyezett), illetve tiltott cimeket (tiltott) tartalmazo listak alapjan.

A levélszemét észlelésének elsédleges mddszere az e-mail-lizenetek tulajdonsagainak ellenérzése. A beérkezett
lzeneteket a program kilénb6z6 alapvetd feltételek (lizenetdefinicidk, statisztikai heurisztika,
felismerGalgoritmusok és egyéb egyedi mddszerek) alapjan ellenérzi, és az eredményként kapott indexérték
hatdrozza meg, hogy az lizenet levélszemét-e.

77 zre

Levelez6program levélszemétsziir6jének engedélyezése — Ha ez engedélyezve van, az ellenérzés levélszemetet
keres a beérkezd lGizenetekben.

Fejlett levélszemét-keres6 haszndlata — Rendszeresen letélt6dnek tovabbi levélszemétsziré-adatok, igy
novekszik a levélszemét elleni védelem, ami jobb eredményt nyuijt.

Levélszemétpontszam napldzasa — az ESET Smart Security Premium levélszemétsz(ir6 motorja minden ellenérzott
lzenethez levélszemétpontszamot rendel. A levélszemétsz(rd napld rogziti az Uzenetet (program féablaka >
Eszk6z6k > Naplofajlok > Levelez6program levélszemétsziirGje).

* Nincs — A levélszemétsz(ir6t6l szarmazo pontszam nem keril bele a napléba.

7 7,

* Atminésitve és levélszemétként megjeldlve — Az opcidt bejeldlve rogzitheti a levélszemétként (SPAM)
megjelolt izenetek levélszemétpontszamat.

¢ Osszes — A program minden (izenetet — a levélszemétpontszammal egyiitt — rogzit a napléban.

Ha kijeldl egy levelet a levélszemétmappaban, a Kivalasztott levelek atmindsitése jo levéllé lehetGséget
valasztva dthelyezheti azt a beérkezett Gizenetek mappajaba. Amikor kijel6l egy levélszemétnek tekintett
levelet a beérkezett lizenetek mappajaban, az Uzenetek atmindsitése levélszemétté opcidt valasztva a
levelet athelyezheti a levélszemétmappdba. Tobb levelet is kijelolhet, és egyszerre elvégezheti rajtuk a
mdiveletet.

Mellékletkezelés optimalizaldsa — Ha az optimalizalas le van tiltva, azonnal végbemegy az 6sszes melléklet
ellenérzése. El6fordulhat, hogy a levelez6program lelassul.

Integraciok — Lehet6vé teszi a postaldda-védelem integraldasat az e-mail-kliensbe. Tovabbi informaciokért lasd az
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Integraciok cimu részt.

Valasz — Lehet6vé teszi a levélszemét kezelésének testreszabasat. Tovabbi informacidkért lasd a Valasz cim( részt.

Integraciok

Az ESET Smart Security Premium és az e-mail-kliens integraldsa noveli az e-mailekben talalhaté rosszindulatu
kodok elleni aktiv védelem szintjét. Ha a levelezGprogram tamogatott, engedélyezheti az ESET Smart Security
Premium szolgaltatasban valé integralasat. Ha integrdlva van a levelez6programba, az ESET Smart Security
Premium eszkoztara kozvetleniil a levelez6programban jelenik meg, ezzel még hatékonyabb védelmet nyujt a
levelezés soran. Az integrdcids beallitdsok szerkesztéséhez nyissa meg a Tovabbi bedllitdsok > Védelmi funkcidk >

E-mail-védelem > Postaladaszlirés > Integracio szakaszt.

Integrdlas a Microsoft Outlook programmal — Jelenleg a Microsoft Outlook az egyetlen tdmogatott

levelez6program. Az E-mail-védelem beépiil6 modulként m(ikddik. A beépiil6 modul legfébb el6nye az, hogy
flggetlen a hasznalt protokolltél. Amikor a levelezGprogram egy titkositott Gzenetet fogad, a modul visszafejti és
a viruskeres6hoz kiildi azt. A tdmogatott Microsoft Outlook-verzidk teljes listajat ebben az ESET-tudasbaziscikkben
tekintheti meg.

Specialis levelez6program-feldolgozas — Az extra Outlook Messaging API (MAPI)-események feldolgozdasa:
Mddositott objektum (fnevObjectModified) és létrehozott objektum (fnevObjectCreated). Kapcsolja ki ezt
a funkcidt, ha a levelez6program hasznalatakor a rendszer lassuldsat tapasztalja.

Microsoft Outlook-eszkoztar

A Microsoft Outlook védelme beépiil6 modulként m(ikédik. Az ESET Smart Security Premium telepitése utdn ez az
eszkoztar, amely tartalmazza a virusirtét és a levelez6program-levélszemétsziir6t, bekeril a Microsoft Outlookba:

Levélszemét — A gombra kattintva levélszemétként jelolheti meg a kijel6lt Gizenetet. A megjeldlés utan a program
elkildi az e-mail ujjlenyomatat a levélszemét-definicidkat taroldé kozponti szervernek. Ha tobb felhasznaldtdl is
hasonld ujjlenyomatok érkeznek a szerverre, az lizenet a tovabbiakban levélszemétnek mindgsiil.

Jo levél — A kijelolt Gizenetet j6 levélként jel6li meg.

Levélszemétkiilds cim (Tiltott, levélszemétkiildS cimek listaja) — Uj feladd cimének felvétele tiltottként a
Cimlistara. A listan szerepld cimekrdl érkez6 dsszes lizenet automatikusan levélszemétnek mingsiil.

A Ovakodjon a hamisitastdl, azaz amikor egy (izenetben hamisan masvalaki cime szerepel feladéként. Ennek
célja, hogy a cimzetteket az e-mail elolvasdsara és megvalaszolasara késztesse.

Megbizhaté cim (Engedélyezett, megbizhatd cimek listaja) — Uj feladdi cimének felvétele engedélyezettként a
Cimlistara . Az engedélyezett cimekrél érkezd lGizenetek sosem mindsiilnek automatikusan levélszemétnek.

ESET Smart Security Premium — Kattintson dupldn az ikonra az ESET Smart Security Premium f6ablakdnak
megnyitasahoz.

Uzenetek Gjraellendrzése — Az e-mailek ellenérzésének kézi inditdsa. Az ellenérzéshez kijelélheti az ellenérizend6
Gzeneteket, illetve Ujraellenériztetheti a beérkezett e-maileket. Tovabbi informacidkért tekintse meg a
Postalddaszlrés cimd részt.
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Viruskereso beallitasai — Megjeleniti a Postaladaszirés beallitasait.
Levélszemétsz(irs beadllitasai — Megjeleniti a Postalddasz(irés beallitasait.

Névjegyalbumok — Megnyitja a Cimlistak kezelése ablakot, ahonnan elérheti a kizart, a megbizhato és a

levélszemétkiildd cimek listajat.

V4 v V 4
Megerosites
A program ezzel a parbeszédpanellel ellenérzi, hogy a felhaszndld valéban végre szeretné-e hajtani a valasztott

mdveletet. Ezzel kikiisz6bolhetSk a véletleniil inditott mlveletekbdl eredd problémak.

A parbeszédpanel mindazonaltal felajanlja a megerdsitések letiltdsanak lehet6ségét is.

Uzenetek Gjraellendrzése

Az ESET Smart Security Premium levelez6programokba integralt eszkdztdran a felhaszndldk tobbféle e-mail
ellendrzési beallitast is megadhatnak. Az Uzenetek Gjraellendrzése parbeszédpanelen két ellenérzési mod kozil
valaszthat.

7 s

Az aktudlis mappdban lévé 6sszes lizenetet — A levelez6programban megjelenitett mappa lizeneteinek
ellenérzése.

Csak a kijelolt iizeneteket — Csak a felhasznalo altal kijelolt lizenetek ellenGrzése.

A mar ellendrzott lizenetek Gjraellendrzése — A jeldlénégyzet bejeldlése esetén Ujraellenérizheti a korabban mar
ellen6rzott Gzeneteket.

Valasz

Az lzenetek ellenGrzésének eredménye alapjan az ESET Smart Security Premium at tudja helyezni az ellen6rzott
Uzeneteket, illetve hozza tud adni egyéni szOveget a targyhoz. Ezeket a beadllitasokat a Tovabbi bedllitasok >
Védelmek > E-mail-védelem > Postalddaszlirés > Vdalasz szakaszban konfiguralhatja.

Az ESET Smart Security Premium Levelez6program-levélszemétsziréje lehetévé teszi a kovetkez6 paraméterek
konfigurdldsat az lizenetek esetén:

Széveg hozzaflizése a levélszemetek targyahoz — Az opcid bekapcsoldsa esetén egyéni szoveges elGtagot flizhet a
levélszemétként azonositott levelek targyahoz. Az alapértelmezett széveg a ,,[SPAM]".

Athelyezés levélszemétmappaba — Ha engedélyezve van az opcid, akkor a program a levélszemétként azonositott
leveleket athelyezi az alapértelmezett levélszemétmappaba, a j6 levélként atminGsitett leveleket pedig a
beérkezett mappajaba. Ha a jobb gombbal egy e-mailre kattint, és a helyi meniiben kijel6li az ESET Smart Security
Premium elemet, valaszthat a rendelkezésre allé lehetGségek kozil.

Athelyezés egyéni mappaba — Ha ez engedélyezve van, a levélszemét az aldbb megadott mappaba keriil.

Mappa — Itt adhatja meg, hogy az észlelésiiket kovet6en melyik mappaba keriiljenek a fert6zott e-mailek.
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Ha van olyan lzenet, amely észlelt elemet tartalmaz, alapértelmezés szerint az ESET Smart Security Premium
megprobalja megtisztitani az lizenetet. Ha az (izenet nem tisztithatd meg, vdlaszthat egy végrehajtandé
miliveletet, ha tisztitasra nincs lehetdség:

* Nincs miivelet — A valasztdgomb bejelolése esetén a program felismeri a fert6z6tt mellékleteket, de
semmilyen miveletet nem hajt végre rajtuk.

* E-mail torlése — A program értesiti a felhaszndalot a fert6zésrdl, és torli az lizenetet.

* E-mail athelyezése a Torolt elemek mappaba — A fert6z6tt e-maileket a program automatikusan athelyezi
a Torolt elemek mappdaba.

* E-mail athelyezése a kovetkez6 mappaba (alapértelmezett m(ivelet) — A fert6z6tt e-maileket a program
automatikusan athelyezi a megadott mappaba.

Mappa — Itt adhatja meg, hogy az észlelésiiket kovetGen melyik mappaba keriljenek a fert6z6tt e-mailek.

Levélszemét megjeldlése olvasottként — Ezt valasztva automatikusan olvasottként jel6lheti meg a levélszemetet.
igy gyorsabban kisz(irheti a j6 leveleket.

Atminésitett levelek megjel6lése olvasatlanként — Az eredetileg levélszemétként megjeldlt, késébb jé levéllé
atmindGsitett levelek olvasatlanként jelennek meg.

Miutan a program ellenériz egy-egy levelet, az ellenGrzés eredményét ismertet6 értesitést is hozzaflizhet.
Bejelolheti az Ertesités hozzafiizése a fogadott és elolvasott e-mailekhez vagy az Ertesités hozzafiizése a kimené
e-mailekhez jel6I6négyzetet. Ugyeljen arra, hogy a problémas HTML-lizenetekben az értesitések néha
eltlinhetnek, illetve egyes kartevék képesek meghamisitani azokat. Az értesitések a beérkezett/elolvasott
Gzenetekhez és a kimend levelekhez (vagy mindkét tipushoz) egyarant hozzaadhaté. A vélaszthatd lehet&ségek az
alabbiak:

* Soha — A program nem fliz értesit6 szoveget az Gizenetekhez.

* Kartevdészlelés esetén — A program csak a kartékony szoftvert tartalmazé levelekhez fliz értesitést
(alapértelmezett).

* Minden e-mailhez ellendrzéskor — A program minden ellenérzétt levélhez értesitést fiz.

Beérkezett és olvasott e-mail targyanak frissitése / Elkiild6tt e-mail targyanak frissitése — Akkor engedélyezze
ezt az opciot, ha az alabb megadott egyéni szbveget szeretné hozzaadni az Gizenethez.

A fert6zo6tt e-mailek targyahoz hozzaflizend6 szoveg—A sablon szerkesztésével mddosithatja a fert6zott e-mail
targydban szerepld elGtag formatumat. Ez a funkcid az Gzenet targyaban szerepl6 "Hello" sz6t a kdvetkezé
formatumra cseréli: ,[kartevé %KARTEVONEVE%] Hello”. Az %DETECTIONNAME% valtozé az észlelt kartevét jeldli.

Cimlistak kezelése

Az ESET Smart Security Premium szolgaltatasban a Levelez6program levélszemétsz(ir6je funkcio lehet6vé teszi a
névjegyalbumok kiilénb6z6 paramétereinek a beallitdsat. A cimlistak konfiguraldsdhoz nyissa meg a Tovabbi
bedllitasok > Védelmi funkciok > E-mail-védelem > Cimlistak kezelése szakaszt.

Felhasznaléi cimlista engedélyezése — A jel6l6négyzet bejeldlésével aktivalhatja a felhasznaldi cimlistat.
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Felhasznaldi cimlista — Azone-mail-cimek listdja, ahol cimeket adhat hozz3, szerkeszthet vagy térélhet a

levélszemétszliré szabdlyok meghatdrozasahoz. A listdban szerepl6 szabalyok az aktudlis felhasznaléra fognak
vonatkozni.

Globalis cimlista engedélyezése — A jel6l6négyzet bejeldlésével aktivalhatja az eszkdzon az 6sszes felhasznald
altal megosztott globdlis cimlistat.

Globalis cimlista — Azone-mail-cimek listdja, ahol cimeket adhat hozz3, szerkeszthet vagy tordlhet a

levélszemétsz(ir§ szabalyok meghatdrozasahoz. A listdban szerepl6 szabalyok minden felhasznaldéra vonatkozni
fognak.

Automatikus engedélyezés és felvétel a felhasznaléi cimlistara

A névjegyalbumban szerepl6 cimek megbizhatoként valo kezelése — A névjegyalbumaban szerepld cimek
megbizhatdként lesznek kezelve a felhaszndldi cimlistara valo felvételik nélkil is.

Cimzettek cimeinek hozzaadasa a kimend levelekbdl — A cimzettek cimeinek felvétele a kimend levelekbél a
felhasznaldi cimlistara engedélyezettként.

Cimek hozzaadasa a JO levéllé atmindsitett levelekbdl — A feladdk e-mail-cimének felvétele a JO levéllé
atmindsitett levelekbdl a felhasznaldi cimlistara engedélyezettként.

Automatikus hozzaadas a felhasznalé cimlistajahoz kivételként

Cimek hozzaadasa sajat fiokokbdl — Cimek felvétele a meglévé levelez6program fidkjaibdl a felhasznaloi
cimlistara kivételként.

Cimlistak

Az ESET Smart Security Premium a kéretlen e-mailek elleni védelem biztositasara listak segitségével lehet6vé teszi
az e-mail-cimek mingsitését.

A cimlistak szerkesztéséhez nyissa meg a Tovabbi bedllitasok > Védelmi funkcidk > E-mail-védelem > Cimlistak

kezelése lapot, majd kattintson a Szerkesztés elemre a Felhasznaldi cimlista vagy a Globalis cimlista sz6veg
mellett.
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Felhasznaldi cimlista ?

E-mail cim Név Engedélyezés | Letiltas Kivétel Megjegyzés

Hozzaadas

Oszlopok
E-mail-cim — Az a cim, amelyre a szabaly vonatkozni fog. A helyettesité karakterek nem tamogatottak.
Név — Az egyéni szabaly neve.

Engedélyezés/Letiltas/Kivétel — Az e-mail-cim esetén végrehajtandd m(ivelet meghatarozasara szolgald
valasztogombok (kattintson a valasztogombra a kivant oszlopban a miivelet gyors mddositasahoz):

* Engedélyezés — Olyan cimek, amelyek biztonsagosnak tekintheték, és akikt6l Gizeneteket szeretne kapni.

* Letiltas — Olyan cimek, amelyek nem biztonsagosnak/levélszemétnek tekintheték, és akikt6l nem szeretne
Gzeneteket kapni.

¢ Kivétel — Olyan cimek, amelyeknél mindig végbemegy a levélszemét ellenérzése, és amelyeket
meghamisithatnak és kéretlen levelek kildésére hasznalthatjak.

Megjegyzés — Informacié a szabaly létrehozdsanak mddjardl és arrdl, hogy a teljes tartomanyra/alacsonyabb
szint{ tartomanyokra vonatkozik-e.

A cimek kezelése

* Hozzaadas — Ide kattintva hozzaadhat egy szabdlyt egy Uj cimhez.
* Szerkesztés — Valasszon ki egy meglévé szabalyt és kattintson ra a szerkesztéséhez.

* Eltavolitas — Valassza ki, majd kattintson ra, ha el szeretne tdvolitani egy szabalyt a cimlistardl.
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Cim felvétele vagy mddositasa

Ez az ablak lehet6vé teszi egy cim hozzaadasat vagy szerkesztését a Cimlistak kezelése szakaszban, és
konfigurdlhatja a végrehajtandé miveletet:

E-mail-cim — Az a cim, amelyre a szabaly vonatkozni fog.

Név — Az egyéni szabaly neve.

Miivelet — Végrehajtandd miivelet, ha az adott e-mail-cim megegyezik az E-mail-cim mez6ben megadott cimmel:
* Engedélyezés — Olyan cimek, amelyek biztonsagosnak tekintheték, és akiktsl Gizeneteket szeretne kapni.

* Letiltas — Olyan cimek, amelyek nem biztonsagosnak/levélszemétnek tekintheték, és akiktél nem szeretne
Gzeneteket kapni.

¢ Kivétel — Olyan cimek, amelyeknél mindig végbemegy a levélszemét ellenérzése, és amelyeket
meghamisithatnak és kéretlen levelek kildésére hasznalthatjak.

Teljes tartomdny — A jel6l6négyzet bejeldlése esetén a szabdly a megadott e-mail-cimben szerepld teljes
tartomanyra érvényes lesz — ha példaul az E-mail-cim mez&ben a valaki@cim.info cimet adta meg, a bejegyzés a
teljes cim.info tartomanyra fog vonatkozni.

Alacsonyabb szintii tartomanyok — Ezt a jel6l6négyzetet bejeldlve a szabaly az alsébb szintli tartomanyokra is
érvényes lesz — a fenti példanal maradva a cim.info tartomany mellett a sajat.cim.info altartomanyra is.

Cimfeldolgozasi eredmény

Uj cimek hozzdaddsakor vagy egy e-mail-cim esetén végrehajtandé mivelet médositasakor az ESET Smart Security
Premium értesitést jelenit meg. A tdjékoztatd Gizenet tartalma a végrehajtani kivant mdvelettél fugg.

A Ne kérdezzen ra Gjra jelol6négyzet bejeldlve a késGbbiekben a program nem teszi fel Ujra a kérdést, hanem
automatikusan végrehajtja a most valasztott miveletet.

ThreatSense

A ThreatSense technoldgia szdmos Osszetett kartevé-észlelési mddszer egylittese, amely az Uj kartevék
elterjedésének korai szakaszaban is védelmet nyujt. A kédelemzés, kddemulacid, altalanos definiciok és
virusdefiniciok 6sszehangolt alkalmazdasaval jelent6s mértékben néveli a rendszer biztonsagat. A keresémotor
tobb adatfolyam egyidej ellenGrzésére képes a hatékonysag és az észlelési arany maximalizalasa érdekében. A
ThreatSense technoldgidval sikeresen elkeriilhet6k a rootkitek okozta fert6zések is.

A ThreatSense motor bedllitasaival toébb ellenérzési paraméter megadhato:
* Az ellen6rizendd fajltipusok és kiterjesztések
* Kilonboz6 észlelési mdédszerek kombinacidja

* A megtisztitas mértéke stb.

209



A bedllitasi ablak megnyitdsahoz kattintson a ThreatSense gombra a lapon a ThreatSense technolégiat alkalmazé
barmely modul Tovabbi beallitdsok ablakaban (lasd aldbb). A kiilonb6z6 biztonsagi korilmények eltéré
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

* Valds idejl fajlrendszervédelem

¢ Uresjarat idején torténd ellenérzés

* Rendszerinditdskor futtatott ellenérzés
* Dokumentumvédelem

* E-mail védelem

* Webhozzaférés-védelem

* Szamitégép ellendrzése

A ThreatSense keres6motor beallitdsai minden modulhoz nagymértékben optimalizaltak, mddositasuk jelentésen
befolyasolhatja a rendszer mikodését. Ha példaul igy mddositja a paramétereket, hogy a program mindig
ellendrizze a futtatds kozbeni tomoritéket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds idej(i
fajlrendszervédelem modulban, a rendszer lelassulhat (a program normal esetben ezekkel a médszerekkel csak az
Ujonnan létrehozott fajlokat ellenérzi). Ezért a Szamitogép ellenérzése modul kivételével az 6sszes modul
esetében ajanlott a ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Ellendrizendd objektumok

Ebben a csoportban allithatd be, hogy a szamitogép mely dsszetevdit, illetve milyen tipusu fajlokat ellenérizzen a
keres6motor.

Miiveleti memdria — E beallitdssal a rendszer m(iveleti memariadjat megtamadd kartevdk ellenérizhetdk.

Rendszerinditasi szektorok/UEFI — A rendszerinditasi szektorokban ellenérzi, hogy a f6 rendszerindité rekordban
talalhatok-e kartevék. Tovabbi informaciok az UEFI-rél a szoszedetben.

E-mail fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kévetkez6 kiterjesztéseket ellendrzi: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé tomaoritett fajlok — Az dnkicsomagold téméritett fajlok (SFX) olyan fajlok, amelyek &nmagukat
csomagoljak ki.

Futtatas kézbeni tomorit6k — Elinditasuk utan a futtatas kozbeni tomoritSk (a normal tomoritett fajloktol
eltér6en) a memadridba csomagoljak ki a fajlokat. A szokasos statikus tomoriték (UPX, yoda, ASPack, FSG stb.)
mellett a viruskeresé a kddelemzést hasznalva szdmos mds tipusu tomoritst is képes felismerni.

Ellenorzési beallitasok

A rendszer fert6zésekkel kapcsolatos ellenérzésének maédjait adhatja meg itt. A vdlaszthatdé lehetdségek az
aldbbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartékony tevékenységének a felismerésére szolgal.
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F6 elénye, hogy a korabbi verziéju keres6motorban még nem létezd, illetve az altal nem ismert kartevé
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kiildhet.

Kiterjesztett heurisztika/DNA-virusdefiniciok — A kiterjesztett heurisztika az ESET sajat, a szamitogépes férgek és
tréjai programok felismerésére optimalizalt, magas szintl programozasi nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztika haszndlata jelent&sen javitja az ESET-termékek kartevé-észlelési
hatékonysagat. A virusdefiniciok alapjan a program megbizhatdan felismeri és azonositja a virusokat. Az
automatizalt frissitési rendszeren keresztil a definicids frissitések a kartevék felfedezése utdan mindéssze néhany
Oraval elérhetGvé valnak. A virusdefiniciok hatranya, hogy csak az ismert virusok (vagy azok alig médositott
valtozatai) ismerhetdk fel vellk.

Megtisztitas

A megtisztitasi bedllitasok azt hatarozzak meg, hogy az ESET Smart Security Premium mit tegyen a fert6zott
objektumok megtisztitasa sordn. A megtisztitasnak az alabbi négy szintje all rendelkezésre:

A ThreatSense a kovetkez6 kezelési (vagyis tisztitasi) szinteket biztositja:

Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kartevd eltdvolitasa az objektumok tisztitasa kozben felhaszndloi beavatkozas nélkil. Egyes ritka
esetekben (példaul rendszerfajlok esetén), ha az észlelt kartevé nem tavolithato el, az objektum az eredeti helyén
marad.

Fert6zés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kartevd eltdvolitasa az objektumok tisztitasa kdzben felhaszndléi beavatkozas nélkil. Egyes esetekben

megtartas (példaul tiszta és fert6zott fajlokat egyarant tartalmazé rendszerfajlok vagy archivumok esetén), ha az észlelt
kartevé nem tavolithatd el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kdrtevd eltdvolitasa az objektumok tisztitdsa kdzben. Egyes esetekben, ha nem hajthaté végre miivelet, a

rakérdezés végfelhasznalo interaktiv figyelmeztetést kap, és ki kell valasztania egy m(iveletet (példaul térlés vagy figyelmen

kivll hagyds). Legtobb esetben ez a beallitas ajanlott.

Mindig kérdezze meg a végfelhasznalét A végfelhaszndldnak megjelenik egy interaktiv ablak az objektumok tisztitdsa soran, és ki kell valasztania egy
miiveletet (példaul torlés vagy figyelmen kivll hagyds). Ez a szint a tapasztalt felhasznaldknak ajanlott, akik tisztaban
vannak azzal, hogy mi a teendd a fert6zések esetén.

Kivételek

A kiterjesztés a fajlnév részét képezi, amely ponttal van elvalasztva. A kiterjesztés hatarozza meg a fjl tipusat és
tartalmat. A ThreatSense-beadllitdsok ezen szakaszdban az ellendrizendé fajltipusok adhatok meg.

Kiterjesztés nélkiili fajlok ellen6rzésének mell6zése — Ha ez engedélyezve van, a kiterjesztés nélkuli fajlok nem
lesznek ellendrizve.

Mas
Kézi inditasu szamitogép-ellenGrzés bedllitdsa soran a ThreatSense keresémotor paraméterei mellett az Egyéb
csoportban az aldbbiakat is megadhatja:

Tobbszalas ellendrzés — Engedélyezze ezt az opcidt, ha tobb CPU-magot szeretne hasznalni a gyorsabb
ellenérzéshez. Ha ez le van tiltva, az ellenérzés egyetlen CPU-magon fog futni, ami lelassithatja az ellen&rzési
folyamatot.

Valtozé adatfolyamok ellendrzése (ADS) — Az NTFS fajlrendszer altal hasznalt valtozé adatfolyamok olyan fajl- és
mappatarsitdsok, amelyek a szokasos ellenérzési technikak szamara lathatatlanok maradnak. Szamos fert6zés
azzal prébalja meg elkerilni az észlelést, hogy valtozé adatfolyamként jelenik meg.
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Hattérben futd ellenérzések inditasa alacsony prioritassal — Minden ellenérzés bizonyos mennyiség(i
rendszererd&forrast hasznal fel. Ha a haszndlt programok jelent&sen leterhelik a rendszerer6forrasokat, az
alacsony prioritdsu hattérellenérzés aktivalasaval er6forrasokat takarithat meg az alkalmazasok szamara.

Minden objektum naplézasa — A Viruskeresési napld nem csak a fert6zott fajlokat, hanem dnkicsomagold

archivumokban talalhaté 6sszes ellenérzott fajlt meg fogja jeleniteni (I1étrejohet sok napldadat, és
megnovekedhet az ellenGrzési napléfajl mérete).

Optimalizalas engedélyezése — A jelol6négyzet bejeldlése esetén a program a legoptimalisabb beallitdsokat
hasznalja a leghatékonyabb ellenérzési szint, ugyanakkor a leggyorsabb ellenérzési sebesség biztositasahoz. A
kl6nb6z6 védelmi modulok intelligensen végzik az ellenérzést, kihasznaljak és az adott fajltipusokhoz
alkalmazzdk a kil6nb6z6 ellenbrzési médszereket. Az optimalizalas letiltasa esetén a program csak a felhasznaldk
altal az egyes modulok ThreatSense-alapbeallitdsaiban megadott beallitdsokat alkalmazza az ellen6rzések
végrehajtasakor.

Utolsé hozzaférés id6bélyegének megdrzése — Jeldlje be ezt a jel6l6négyzetet, ha a frissités helyett az ellenérzott
fajlok eredeti hozzaférési idejét szeretné megdrizni (példaul az adatok biztonsagi mentését végzd rendszerekkel
vald hasznalathoz).

Korlatok

A Korlatok csoportban adhatja meg az ellen6rizendd objektumok maximalis méretét és a tobbszordsen tomaoritett
fajlok maximalis szintjét:

Objektumok ellenérzésének beallitasai

Maximalis objektummeéret — Itt adhatja meg az ellenGrizend6 objektumok maximalis méretét. Az adott
viruskeresé modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A bedllitds mddositdsa csak
olyan tapasztalt felhasznaléknak javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méreti objektumok
ellendérzésbél vald kizarasahoz.

Objektumok ellenérzésének maximalis id6tartama (mp) — Itt a konténerobjektumokban (példaul RAR/ZIP-
archivum vagy tobb mellékletet tartalmazdé e-mail) talalhaté fajlok ellenérzésének maximalis id6tartamat adhatja
meg. A bedllitas nem vonatkozik 6nallo fajlokra. Felhasznalé altal megadott érték és az id6tartam lejarata esetén a
viruskeresés leall, figgetlenl attdl, hogy a konténerben talalhaté fajlok ellenérzése befejez6dott-e.

Nagy méretl( fajlokat tartalmazé archivum esetén a viruskeresés csak akkor all le, ha megtortént az egyik fajl
kibontdsa az archivumbdl (ha példaul a felhasznald altal megadott valtozd 3 masodperc, a fajl kibontasa viszont 5
masodpercig tart). Az archivumban |évé tobbi fajl ellen6rzése nem megy végbe, ha az adott id6tartam lejart.

A viruskeresési id6tartam korldtozdsdhoz — ideértve a nagyobb archivumokat is — haszndlja a Maximalis
objektumméret és a Maximalis fajlméret a toméritett fajlokon beliil lehet6séget (nem ajanlott a potencialis
biztonsagi kockazatok miatt).

Tomoritett fajlok ellen6rzésének beallitasai

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellenGrzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellendrizendd tomoritett fajlok kozott talalhatd fajlok
(kibontas utani) maximalis méretét. Maximalis érték: 3 GB.
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Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kértilmények kdzott nincs
szlikség.

Webhozzaférés-védelem

A Webhozzaférés-védelem lehet6vé teszi fejlett internetes védelmi modulok beallitasainak konfigurdlasat. A
Tovabbi beallitasok > Védelmi funkcidk > Webhozzaférés-védelem > Webhozzaférés-védelem szakaszban a

kovetkez6 lehetdségek allnak rendelkezésre:

A webhozzaférés-védelem engedélyezése — Ha letiltja, a rendszer nem futtatja a webhozzaférés-védelmet és az
adathaldszat elleni védelmet.

Mindenképpen azt javasoljuk, hogy hagyja engedélyezve a Webhozzaférés-védelmet, és alapértelmezés
szerint ne zarjon ki egy alkalmazast vagy IP-cimet sem.

Adathalaszat elleni védelem engedélyezése — Ha ez engedélyezve van, az adathaldsz weboldalak le vannak tiltva.
Tovabbi informacidt az Adathalaszat elleni védelem cimd témakorben talal.

Kizart alkalmazasok — Lehet6vé teszi, hogy kizarjon bizonyos alkalmazasokat a Webhozzaférés-védelem altal
végzett ellendrzésbél. Ez akkor hasznos, ha a Webhozzaférés-védelem kompatibilitasi problémakat okoz.

Kizart IP-k — LehetGvé teszi, hogy kizarjon bizonyos tavoli cimeket a Webhozzaférés-védelem altal végzett
ellendérzésbél. Ez akkor hasznos, ha a Webhozzaférés-védelem kompatibilitasi problémakat okoz.
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A webhozzaférés-védelem a kovetkez6 lGizenetet jeleniti meg a bongészében, ha a webhely le van tiltva:

| «—EII § Figyelem! - ESET fmmmm 3¢ I—i— v - [} X

< - O m 4 - ¥ o LB

A A szamitogeép kartevot észlelt
Ezen a weboldalon veszélyes tartalom talalhato.

Kartevé: HTML/Scrinject.B trojai

A hozzéférés le lett tiltva. A szamitégépe biztonsagban van.

Az ESET tudasbazisanak megnyitasa | www.eset.com/hu/

Abrékkal ellatott Gtmutaté

- El6fordulhat, hogy a kdvetkez6 ESET-tudasbaziscikkek csak angolul allnak rendelkezésre:
* Annak megakadalyozasa, hogy a Webhozzaférés-védelem letiltson egy biztonsagos webhelyet
* Webhely letiltdsa az ESET Smart Security Premium segitségével

Kizart alkalmazasok

Ha ki szeretné zarni bizonyos alkalmazdsok kommunikacidjat, vegye fel 6ket a listdra. Az adott alkalmazasokhoz
iranyuld és altaluk kezdeményezett HTTP(S)/POP3(S)/IMAP(S)-alapu adatforgalmon a program nem végez
kartevé-ellenbrzést. Csak azon alkalmazasokat ajanlott kizarni az ellen6rzésbdél, melyek a kommunikacio
ellendérzése esetén nem mikodnek megfelelGen.

A listdban automatikusan megjelennek a futé alkalmazdsok és szolgaltatdsok, ha a Hozzaadas gombra kattint.
Kattintson a ... gombra, és Iépjen egy alkalmazashoz a kizaras manudlis hozzdadasahoz.
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Szerkesztés — A listaban kijelolt bejegyzések szerkesztése.

Torlés — A kijelolt bejegyzések eltavolitasa a listarol.
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Kizart IP-k

A listaban szerepld cimek ellenérzése nem fog végbemenni. Az adott cimekhez iranyulé és onnan eredé
HTTP(S)/POP3(S)/IMAP(S)-alapu adatforgalmon a program nem végez kartevs-ellenérzést. A listara csak
megbizhatd cimeket ajanlott felvenni.

A tavoli pont IP-cimének/cimtartomanyanak/alhalézatanak kizarasahoz kattintson a Hozzdadas gombra.

A kivalasztott IP-cim mddositasahoz kattintson a Szerkesztés gombra.

A Torlés gombra kattintva tavolitsa el a kijelolt bejegyzéseket a listarol.
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Kizart IP-cimek

Hozzaadas Importalas

IPv4-cim hozzdaddsa:

Egyetlen cim — Egy szamitdgép IP-cimének megadasa (példaul 192.168.0.10).

Cimtartomany — irja be a kezd6 és zaré IP-cimet a szamitdgépek IP-cimtartomanyanak megadasahoz
(példaul 192.168.0.1-192.168.0.99).

Alhdlézat — A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhdldzat (szamitdgépcsoport) tagjaira
fog vonatkozni. Példaul a 255.255.255.0 a 192.168.1.0 alhdldzat halézati maszkja. A teljes alhdlozati tipus
kizarasahoz irja be a 192.168.1.0/24 cimet.

IPv6-cim hozzaaddsa:

Egyetlen cim — Egy szamitégép IP-cimének megadasa (példaul 2001:718:1¢c01:16:214:22ff:fec9:ca5).
Alhalézat— A szabaly egy IP-cim és egy IP-maszk altal meghatarozott alhalézat (szamitogépcsoport) tagjaira
fog vonatkozni (példaul: 2002:c0a8:6301:1::1/64).

URL-listak kezelése

Az URL-listak kezelése a Tovabbi bedllitdsok > Védelmi funkcidk > Webhozzaférés-védelem lapon lehetévé teszi a

letiltandd, az engedélyezendd vagy az ellenérzésbdl kizarandd HTTP cimek megaddsat.

Az SSL/TLS-t engedélyezni kell, ha a HTTPS-cimeket is sz(irni szeretné a HTTP mellett. Egyébként csak a felkeresett
HTTPS-webhelyek tartomanyait veszi fel a program, a teljes URL-cimet nem.

A Letiltott cimek listajaban szerepl6 webhelyek csak akkor érheték el, ha az Engedélyezett cimek listdja is
tartalmazza 6ket. Az Ellen6rzésbdl kizart cimek listajaban taldlhato webhelyek elérése kozben a program nem
keres kartékony kddokat.

Ha az aktiv Engedélyezett cimek listajaban szereplS cimeken kivil az 6sszes HTTP-cimet le szeretné tiltani, vegyen
fel * karaktert a Letiltott cimek listajara.

A * (csillag) és a ? (kérddjel) haszndlhato a listakban. A csillaggal tetsz6leges karaktersor, a kérdéjellel pedig
barmilyen szimbdélum helyettesithetd. Figyeljen az ellen6rzésbdl kizart cimek megaddsakor, mert a listdban csak
megbizhatd és biztonsagos cimek szerepelhetnek. Szintén fontos, hogy a * és a ? szimbolumot megfelelGen
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hasznalja a listdban. Ha meg szeretné tudni, hogy miként lehet biztonsagosan egyeztetni egy teljes tartomanyt az
Osszes altartomdnnyal egytt, olvassa el a HTTP-cimet vagy -tartomanyt meghatarozé maszk hozzdaddsa cimd
témakart. Ha aktivalni szeretne egy listat, jeldlje be a Lista aktivaldsa jel6l6négyzetet. Ha értesitést szeretne

megjeleniteni az aktudlis listan szerepld cimek beirasakor, jeldlje be az Ertesités az alkalmazasakor
jelolénégyzetet.

Az ESET szerint megbizhato cimek

Ha engedélyezve van a Ne legyen ellendrizve a forgalom az ESET altal megbizhaté tartomanyokon
beallitas a SSL/TLS szakaszban, akkor az ESET altal kezelt engedélyezGlistan szerepld tartomanyokat nem
érinti az URL-listakezelési konfiguracio.

SMART SECURITY EITETR o X
Cimlista
Q

Lista neve Cimtipusok Lista leirdsa

Engedélyezett cimek listaja Engedélyezett

Letiltott cimek listaja Letiltva

Ellendrzéshdl kizdrt cimek listdja A megtalilt kirtevd melld...

Hozzaadas Importalas Exportalas

Ha helyettesitd karaktert (*) ad a letiltott cimek listajahoz, az engedélyezett cimek listajdban szereplok kivételével az dsszes URL-

cimet letilthatja.

Vezérloelemek

Hozzdadas — Ezzel a gombbal az el6re megadott listak mellett Uj listakat hozhat létre. Ez hasznos lehet, ha
logikusan fel szeretné osztani a kiilonféle cimcsoportokat. A letiltott cimek egyik listaja példaul tartalmazhat kiils6
nyilvanos tiltdlistakon szerepld cimeket, mig egy masik tartalmazhatja a sajat tiltélistajat, igy egyszerden frissitheti
a kilsé listat ugy, hogy a sajatja vdltozatlan maradjon.

Szerkesztés — A meglévé listak mdédositasara szolgal. Ide kattintva felvehet cimeket, illetve eltdvolithatja 6ket a
listarol.

Torlés — A meglévd listak torlésére haszndlhatd. Csak a Hozzaaddas gombbal létrehozott listakhoz hasznalhatd, az
alapértelmezett listdknal nem.

Cimlista

Ezen a részen adhatja meg a letiltott vagy engedélyezett, illetve az ellenérzésbél kizart HTTP(S)-cimek listait.

Alapértelmezés szerint az aldbbi harom lista all rendelkezésre:
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* Ellen6rzésbdl kizart cimek listaja — A program a listdban szerepl6 egyetlen cim esetén sem keres kartevé
kodokat.

* Engedélyezett cimek listdja — Ha csak az engedélyezett cimek listdjdban szereplé HTTP-cimekhez vald
hozzaférés van engedélyezve, és a letiltott cimek listdja * (mindent helyettesit6) karaktert tartalmaz, a
felhaszndldnak csak az e listaban megadott cimekhez lesz hozzaférése. Az e listaban taldlhaté cimek akkor is
engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

* Letiltott cimek listaja — A felhasznald csak akkor férhet hozza az ebben a listdban megadott cimekhez, ha

az engedélyezett cimek listajaban is szerepelnek.

A Hozzaadas gombra kattintva Ujabb listat készithet. A kijelolt listak torléséhez kattintson a Térlés gombra.

SMART SECURITY XD U X
Cimlista
Q
Lista newve Cimtipusok Lista leirasa
Engedélyezett cimek listdja Engedélyezett
Letiltott cimek listdja Letiltva
Ellendrzésbdl kizart cimek listdja A megtalalt kartevd melld...
Hozziadas | Szerkesztes = Torlés Importalas Exportilas

Ha helyettesitd karaktert (*) ad a letiltott cimek listdjahoz, az engedélyezett cimek listdjdban szerepldk kivételével az &sszes URL-

cimet letilthatja.

Abréakkal ellatott Gtmutaté

El6fordulhat, hogy a kévetkezd ESET-tudasbaziscikkek csak angolul alinak rendelkezésre:

* Annak megakaddlyozasa, hogy a Webhozzaférés-védelem letiltson egy biztonsagos webhelyet
* Webhely letiltdsa az ESET Windows otthoni termékek segitségével

Tovabbi informacidkért tekintse meg az URL-listak kezelése cim( részt.

Uj cimlista létrehozasa

A parbeszédablak segitségével konfiguralhat egy Uj listatURL-cimekrél/maszkokrél, amelyek tiltva, engedélyezve
vagy kizarva lesznek az ellenérzésbél.

Az aldbbi beallitasokat adhatja meg:
Cimlista tipusa — Harom listatipus all rendelkezésre:

* A megtalalt kartevé mell6zve — A program a listdban szerepl6 egyetlen cim esetén sem keres kartevd
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kodokat.
¢ Tiltott — A listdban megadott cimekhez vald hozzaférés tiltva lesz.

* Engedélyezett — A listaban megadott cimekhez valé hozzaférés engedélyezve lesz. A listaban talalhaté
cimek akkor is engedélyezettek, ha szerepelnek a letiltott cimek listajaban.

Lista neve — Ebben a mez6ben adhaté meg a lista neve. Ez a mez6 nem lesz elérhet6 az el6re definidlt listak
egyikének szerkesztésekor.

Lista leirasa — A mezG6ben rovid ismertet6t irhat a listdhoz (nem kotelez6). Az el6re definidlt listak egyikének
szerkesztésekor nem érhetd el.

Ha aktivalni szeretne egy listat, jel6lje be a kivant lista melletti Lista aktivalasa jel6l6négyzetet. Ha értesitést
szeretne kapni, amikor a rendszer egy adott listat haszndl a webhelyek elérésekor, vélassza ki az Ertesités
alkalmazaskor lehet&séget. Ebben az esetben értesitést fog kapni példaul arrdl, ha a rendszer letilt vagy
engedélyez egy webhelyet, mert az szerepel a letiltott vagy engedélyezett cimek listajan. Az értesitésben
szerepelni fog a lista neve.

Napldzas részletessége — A webhelyek elérésekor haszndlt listara vonatkozé informdacidk a napldfajlokba irhatok.

Vezérloelemek

Hozzaadas — Uj URL-cim hozzdadasa a listahoz (tobb érték esetén hasznaljon elvalasztjelet).

Szerkesztés — A meglévs cim mddositdsa a listaban. Csak a Hozzdadds opcid segitségével l1étrehozott cimek esetén
érhetd el.

Eltavolitas — Meglévd cimek eltavolitasa a listdbdl. Csak a Hozzdadds opcid segitségével létrehozott cimek esetén
érhetd el.

Importalas — Fajl importalasa URL-cimekkel (az értékeket sortoréssel valassza el egymastél, példaul: UTF-8
kddolast hasznald *.txt).

URL-maszk hozzaadasa

A kivant cim- vagy tartomanymaszk megadasa el6tt tanulmanyozza a parbeszédpanelen megjelend informacidkat.

Az ESET Smart Security Premium lehetGvé teszi bizonyos webhelyek elérésének és bongészébeli megjelenitésének
letiltdsat. Emellett az ellen6rzésbdl kizarni kivant cimek megadasara is lehet6ség van. A cim megadasakor
helyettesit6 karakterek is hasznalhatdk, igy egyszerre weboldalak egész csoportjat is le lehet tiltani, vagy fel lehet
venni kivételként. A cimmaszkok kérdGjeleket (?) és csillagokat (*) tartalmazhatnak:

* A kérdéjel egyetlen karaktert jeldl.
* A csillag tetsz6leges hosszusagu karakterlancot helyettesit.

A *.c?m kifejezés példdul az 6sszes olyan cimet lefedi, amelynek utolsé része c betlivel kezd6dik, m betdvel
végzbdik, és a kett6 kozott egyetlen karakter szerepel (példdul .com, .cam stb.).

A tartomany nevében a kezdd ,,*.” karaktersorozat specialisan kezelendd, ha azt a tartomanynév elején
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hasznaljak. A * helyettesit6 karakter ebben az esetben nem felel meg a perjel (,,/”) karakternek. Ezzel elkertilhetd
a maszk megkertlése, a *.tartomany.hu maszk példaul nem fog megfelelni a
http.//barmelytartomany.hu/barmelyeleresiut#.tartomany.hu cimnek (ilyen utétag barmelyik URL-cimhez
hozzaflizhetd anélkil, hogy az hatassal lenne a letoltésre). A ,*.” tovabba egy Ures sztringnek is megfelel ebben a
specialis esetben. Ennek célja, hogy egyetlen maszk hasznalataval lehessen engedélyezni egy teljes tartomanyt a
hozza tartozd esetleges altartomanyokkal egylitt. A *.tartomany.hu maszk példaul a http.//tartomany.hu cimnek
is megfelel. A *tartomany.hu hasznalata helytelen lenne, mivel az a http://masiktartomany.hu cimnek is
megfelelne.

HTTP(S)-forgalom ellenérzése

Alapértelmezés szerint az ESET Smart Security Premium agy van beallitva, hogy ellenérizze az internetes
bongész6k és mas alkalmazasok altal hasznalt HTTP és HTTPS forgalmat. Csak akkor érdemes letiltani a forgalom
ellendrzését, ha problémadkat tapasztal egy harmadik féltél szarmazé szoftverrel, és szeretné tudni, hogy a
problémat az ESET Smart Security Premium okozza-e.

HTTP-forgalom ellen6rzésének engedélyezése — A HTTP-forgalmat mindig figyeli a rendszer az 6sszes alkalmazas
Osszes portjan.

HTTPS-forgalom ellenérzésének engedélyezése — A HTTPS kommunikaciotipus titkositott csatornan keresztil
tovabbitja az adatokat a szerver és a kliens kézott. Az ESET Smart Security Premium képes az SSL (Secure Socket
Layer) és a TLS (Transport Layer Security) protokollon alapuléd kommunikacié ellenérzésére. A program az
operacios rendszer verzidjatdl fliggetleniil csak a HTTPS protokoll altal hasznalt portok beallitdsban megadott
portokon fogja ellendrizni az adatforgalmat (megadhat tovabbi portokat a 443 és 0-65535 mellett).

ThreatSense

A ThreatSense technoldgia szamos Osszetett kartevé-észlelési mddszer egylittese, amely az Uj kartevék
elterjedésének korai szakaszaban is védelmet nyujt. A kddelemzés, kddemuldcié, altalanos definicidk és
virusdefiniciok 6sszehangolt alkalmazasaval jelentés mértékben noveli a rendszer biztonsagat. A keres6motor
tobb adatfolyam egyidejd ellenGrzésére képes a hatékonysag és az észlelési arany maximalizalasa érdekében. A
ThreatSense technoldgiaval sikeresen elkerilhet6k a rootkitek okozta fert6zések is.

A ThreatSense motor beallitdsaival tobb ellen6rzési paraméter megadhatd:
* Az ellenGrizendd fajltipusok és kiterjesztések
* Kilonboz6 észlelési mddszerek kombinacidja
* A megtisztitas mértéke stb.

A bedllitasi ablak megnyitasahoz kattintson a ThreatSense gombra a lapon a ThreatSense technolégiat alkalmazé
barmely modul Tovabbi beallitdsok ablakaban (lasd aldbb). A kiilonb6z6 biztonsagi koriilmények eltéré
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

* Valds ideji fajlrendszervédelem
¢ Uresjarat idején torténd ellenérzés

* Rendszerinditaskor futtatott ellenérzés
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* Dokumentumvédelem

* E-mail védelem

* Webhozzaférés-védelem

* Szamitégép ellendrzése
A ThreatSense keresémotor bedllitdsai minden modulhoz nagymértékben optimalizaltak, mddositasuk jelentGsen
befolydsolhatja a rendszer mikodését. Ha példaul igy mddositja a paramétereket, hogy a program mindig
ellendrizze a futtatds kozbeni tomoritéket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds idej(i
fajlrendszervédelem modulban, a rendszer lelassulhat (a program normal esetben ezekkel a médszerekkel csak az

Ujonnan létrehozott fajlokat ellendrzi). Ezért a Szamitdgép ellenérzése modul kivételével az 6sszes modul
esetében ajanlott a ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Ellendrizendd objektumok

Ebben a csoportban allithaté be, hogy a szamitdgép mely 6sszetevdit, illetve milyen tipusu fajlokat ellenérizzen a
keresémotor.

Miliveleti memoria — E beallitdssal a rendszer mlveleti memdridjat megtamado kartevék ellenérizheték.

Rendszerinditasi szektorok/UEFI — A rendszerinditasi szektorokban ellenérzi, hogy a f6 rendszerindité rekordban
taldlhaték-e kartevék. Tovabbi informaciok az UEFI-rél a szészedetben.

E-mail fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé toméritett fajlok — Az dnkicsomagold tdmoritett fajlok (SFX) olyan fajlok, amelyek &nmagukat
csomagoljak ki.

Futtatas kézbeni tomorit6k — Elinditasuk utan a futtatas kozbeni tomorit6k (a normal tomoritett fajloktol
eltér6en) a memadridba csomagoljak ki a fajlokat. A szokasos statikus tomoriték (UPX, yoda, ASPack, FSG stb.)
mellett a viruskeres6 a kddelemzést hasznalva szdmos mas tipusu tomoritét is képes felismerni.

Ellendrzési beallitasok

A rendszer fert6zésekkel kapcsolatos ellenérzésének maédjait adhatja meg itt. A vélaszthaté lehetGségek az
alabbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartékony tevékenységének a felismerésére szolgal.
FG elénye, hogy a korabbi verziéju keres6motorban még nem létezg, illetve az altal nem ismert kartevé
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kiildhet.

Kiterjesztett heurisztika/DNA-virusdefiniciok — A kiterjesztett heurisztika az ESET sajat, a szamitogépes férgek és
tréjai programok felismerésére optimalizalt, magas szint(i programozési nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztika haszndlata jelent&sen javitja az ESET-termékek kartevs-észlelési
hatékonysagat. A virusdefinicidk alapjan a program megbizhatdan felismeri és azonositja a virusokat. Az
automatizalt frissitési rendszeren keresztil a definicids frissitések a kartevék felfedezése utdn mindossze néhany
draval elérhetGvé valnak. A virusdefiniciok hatranya, hogy csak az ismert virusok (vagy azok alig médositott
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véltozatai) ismerhet6k fel vellk.
Megtisztitas

A megtisztitasi bedllitasok azt hatdrozzak meg, hogy az ESET Smart Security Premium mit tegyen a fert6zott
objektumok megtisztitasa soran. A megtisztitasnak az aldbbi négy szintje all rendelkezésre:

A ThreatSense a kovetkez6 kezelési (vagyis tisztitasi) szinteket biztositja:

Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kdrtevd eltdvolitasa az objektumok tisztitasa kozben felhaszndloi beavatkozas nélkil. Egyes ritka
esetekben (példaul rendszerfajlok esetén), ha az észlelt kartevé nem tavolithatd el, az objektum az eredeti helyén
marad.

Fert6zés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kdrtevd eltdvolitasa az objektumok tisztitasa kozben felhaszndléi beavatkozds nélkil. Egyes esetekben

megtartas (példaul tiszta és fert6zott fajlokat egyarant tartalmazé rendszerfajlok vagy archivumok esetén), ha az észlelt
kartevé nem tavolithatd el, az objektum az eredeti helyén marad.

Fert6zés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kartevd eltavolitdsa az objektumok tisztitasa kbzben. Egyes esetekben, ha nem hajthatoé végre miivelet, a

rakérdezés végfelhasznald interaktiv figyelmeztetést kap, és ki kell valasztania egy m(iveletet (példaul torlés vagy figyelmen

kiviil hagyas). Legtobb esetben ez a beallitds ajanlott.

Mindig kérdezze meg a végfelhasznalét A végfelhasznaldnak megjelenik egy interaktiv ablak az objektumok tisztitasa soran, és ki kell valasztania egy
miuiveletet (példaul torlés vagy figyelmen kivll hagyds). Ez a szint a tapasztalt felhasznaldknak ajanlott, akik tisztdban
vannak azzal, hogy mi a teendd a fert6zések esetén.

Kivételek

A kiterjesztés a fajlnév részét képezi, amely ponttal van elvalasztva. A kiterjesztés hatarozza meg a fajl tipusat és
tartalmat. A ThreatSense-beallitdsok ezen szakaszaban az ellenérizendé féjltipusok adhatok meg.

Kiterjesztés nélkiili fajlok ellen6rzésének mell6zése — Ha ez engedélyezve van, a kiterjesztés nélkiili fajlok nem
lesznek ellendrizve.

Mas

Kézi inditasu szamitogép-ellenbrzés bedllitdsa soran a ThreatSense keresémotor paraméterei mellett az Egyéb
csoportban az alabbiakat is megadhatja:

Tobbszalas ellen6rzés — Engedélyezze ezt az opcidt, ha tobb CPU-magot szeretne hasznalni a gyorsabb
ellenérzéshez. Ha ez le van tiltva, az ellenérzés egyetlen CPU-magon fog futni, ami lelassithatja az ellen&rzési
folyamatot.

Valtozé adatfolyamok ellendrzése (ADS) — Az NTFS fajlrendszer altal hasznalt valtozé adatfolyamok olyan fajl- és
mappatarsitasok, amelyek a szokasos ellenérzési technikak szamara lathatatlanok maradnak. Szamos fert6zés
azzal prébalja meg elkerilni az észlelést, hogy valtozé adatfolyamként jelenik meg.

Hattérben futd ellenérzések inditasa alacsony prioritassal — Minden ellen6rzés bizonyos mennyiség(i
rendszererd&forrast hasznal fel. Ha a haszndlt programok jelent&sen leterhelik a rendszerer6forrasokat, az
alacsony prioritasu hattérellen6rzés aktivalasaval er6forrasokat takarithat meg az alkalmazasok szamara.

Minden objektum naplézasa — A Viruskeresési napld nem csak a fert6zott fajlokat, hanem dnkicsomagold

archivumokban talalhaté 6sszes ellenérzott fajlt meg fogja jeleniteni (I1étrejohet sok napldadat, és
megnovekedhet az ellenérzési napléfajl mérete).

Optimalizalas engedélyezése — A jel6l6négyzet bejeldlése esetén a program a legoptimalisabb beallitdsokat
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hasznalja a leghatékonyabb ellenérzési szint, ugyanakkor a leggyorsabb ellenérzési sebesség biztositasahoz. A
kilénb6z6 védelmi modulok intelligensen végzik az ellenérzést, kihasznaljak és az adott fajltipusokhoz
alkalmazzak a kiilénb6z6 ellen6rzési mddszereket. Az optimalizalds letiltasa esetén a program csak a felhaszndlok
altal az egyes modulok ThreatSense-alapbeallitdsaiban megadott beallitdsokat alkalmazza az ellenérzések
végrehajtasakor.

Utolsé hozzaférés idobélyegének megdrzése — Jeldlje be ezt a jelolGnégyzetet, ha a frissités helyett az ellen6rzott
fajlok eredeti hozzaférési idejét szeretné megdrizni (példaul az adatok biztonsagi mentését végzé rendszerekkel
vald hasznalathoz).

Korlatok

A Korlatok csoportban adhatja meg az ellenérizendé objektumok maximalis méretét és a tobbszorosen tomoritett
fajlok maximalis szintjét:

Objektumok ellendrzésének beallitasai

Maximalis objektummeéret — Itt adhatja meg az ellen6rizend6 objektumok maximalis méretét. Az adott
viruskeresé modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A beallitds mddositasa csak
olyan tapasztalt felhasznaldknak javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méret(l objektumok
ellen6rzésbél valé kizardsahoz.

Objektumok ellendrzésének maximalis id6tartama (mp) — Itt a konténerobjektumokban (példaul RAR/ZIP-
archivum vagy tobb mellékletet tartalmazdé e-mail) talalhaté fajlok ellenérzésének maximalis id6tartamat adhatja
meg. A bedllitds nem vonatkozik 6nallé fajlokra. Felhasznald altal megadott érték és az id6tartam lejarata esetén a
viruskeresés leall, fliggetlenl attdl, hogy a konténerben talalhaté fajlok ellenérzése befejez6dott-e.

Nagy méret( fajlokat tartalmazé archivum esetén a viruskeresés csak akkor all le, ha megtortént az egyik fajl
kibontasa az archivumbdl (ha példaul a felhasznalé altal megadott valtozé 3 masodperc, a fajl kibontdsa viszont 5
masodpercig tart). Az archivumban lévé tobbi fjl ellen6rzése nem megy végbe, ha az adott id6tartam lejart.

A viruskeresési id6tartam korlatozdsdhoz — ideértve a nagyobb archivumokat is — haszndlja a Maximalis
objektummeéret és a Maximalis fajlméret a tomoritett fajlokon beliil lehet6séget (nem ajanlott a potencialis
biztonsagi kockazatok miatt).

Tomoritett fajlok ellendrzésének beallitasai

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellenGrzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellendrizendd tomoritett fajlok kozott talalhaté fajlok
(kibontds utani) maximalis méretét. Maximalis érték: 3 GB.

Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kortlmények kdzott nincs
szlikség.

SzulGi felliigyelet

A Sziil6i felligyelet engedélyezése opcid integrélja a Szildi fellgyeletet az ESET Smart Security Premium

szolgaltatasba. Kattintson a Szerkesztés gombra a Felhasznaldi fiokok szoveg mellett, ha tarsitani szeretné a szilGi

felligyelet altal hasznalt Windows-fidkokat bizonyos felhaszndldkkal, hogy ezzel korlatozza a hozzaférésiiket a
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nem megfelel6 vagy karos tartalmakhoz az interneten.

Felhasznaloi fiokok

A Tovabbi beallitdsok > Védelmek > Webhozzaférés-védelem > Sziil6i feliigyelet > Felhasznaldi fiokok >
Szerkesztés szakaszban tdrsithatja a sziilGi felligyelet altal hasznalt Windows-fidkokat, hogy korlatozza bizonyos
felhaszndlok hozzaférését a nem megfelel6 vagy karos tartalmakhoz az interneten.

Oszlopok

Windows-fidk — A felhasznalé neve.
Engedélyezve — Ha be van kapcsolva, a sziil6i felligyelet aktiv az adott felhasznaloi fidkhoz.
Tartomdny — A tartomadny neve, amelyhez a felhaszndlé tartozik.

Sziiletésnap — A fidkot hasznalo felhasznald kora.

Vezérloelemek

Hozzaadas — Megjeleniti A felhasznaldi fiokok hasznalata parbeszédpanelt.

Szerkesztés — Erre kattintva szerkesztheti a kivalasztott fiokokat.
Torlés — Erre kattintva tordlheti a kijeldlt fidkot.

Frissités — Ha hozzdadott egy felhasznaldi fidkot, az ESET Smart Security Premium az ablak Ujbdli megnyitasa
nélkul frissitheti a felhasznaléi fidkok listajat.

Felhasznalodi fidk beallitasai
Az ablaknak harom lapja van:

Altalanos

Engedélyezze az Engedélyezve sz6 melletti kapcsolot az alabb kivalasztott Windows-fidk sziil6i felligyeletének

bekapcsoldsahoz.

ElGszor a Kijelolés gomb segitségével valasszon Windows-fidkot a szamitogéprdl. A SziilGi fellgyelet
bedllitdscsoportban végzett mddositasok csak a normal Windows-fidkokra vonatkoznak. A rendszergazdai fidkok
feltlbirdlhatjak a korlatozasokat.

Amennyiben a fidkot egy sz(il6 hasznalja, valassza a SziilGi fidk lehetGséget.

Adja meg a fidk tulajdonosanak szliletési idejét a Gyermek sziiletésnapja mez6ben a hozzaférési szint
megallapitasahoz és az életkornak megfelel6 weboldalakat engedélyez6 hozzaférési szabalyok megadasahoz.

Napldzas részletessége

Az ESET Smart Security Premium a fontos eseményeket egy naplofajlba menti, amely kézvetleniil a f6 menibdl
megtekinthetd. Kattintson az Eszkozok > Napléfajlok hivatkozasra, majd a Naplo legoérdiilé meniben valassza ki
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az Szlil6i feliigyelet menipontot.
* Diagnosztikai — A program pontos beallitdsahoz sziikséges informacidk napldzasa.

* Tajékoztatas — Tajékoztato jellegli lizenetek rogzitése, ideértve az engedélyezett és tiltott kivételekrdl
sz016 Uzeneteket és a fent emlitett bejegyzéseket.

* Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztets lzenetek rogzitése.

* Nincs — Nem rogzit napldkat.

Kivételek

Kivétel Iétrehozdsdval engedélyezheti vagy megtagadhatja a felhasznald a kivételek listajan nem szerepld
webhelyekhez vald hozzaférését. Ez akkor hasznos, ha az adott webhelyekhez valé hozzaférés szabalyozasat
részesiti el6nyben a kategdridk haszndlata helyett. Lehet6sége van adott fidkhoz készitett kivételek masoldsara
mas fidkokhoz. Ez olyankor jelent segitséget, ha hasonld koru gyermekek szdmdra azonos szabalyokat szeretne
[étrehozni.

A Hozzaadas gombra kattintva Ujabb kivételt készithet. Adja meg a miiveletet (példaul Letiltas) a legordilé
listdban, irja be a webhely URL-cimét, amelyre a kivétel vonatkozik majd kattintson az OK gombra. A kivétel
bekeril a meglévé kivételek listajaba, ahol lathatd az allapota.

Hozzaadas — Uj kivétel létrehozasa.
Szerkesztés — Itt szerkesztheti a kivalasztott kivétel Webhely URL-cime vagy Miivelet paramétereit.
Torlés — Eltavolithato a kivalasztott kivétel.

Masolas — Valassza ki azt a felhasznalét a legordiilé listabdl, akinek a létrehozott kivételét at szeretné masolni.

(e=ED SMART SECURITY EXmmm x
Felhasznal6i fidk szerkesztése ?

Altalanos Kivételek Kategariak

Kivételek

Miivelet Webhely URL-cime

Hozzaadas Masolas

Az itt meghatdarozott kivételek els6bbséget élveznek a kivalasztott fiok(ok) szdmara meghatarozott kategdriakkal
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szemben. Ha példaul a Hirek kategdria az adott fiék szdmara tiltott, de késébb egy engedélyezett hiroldalt
kivételként hataroz meg, a fiok hozzaférhet a széban forgd weboldalhoz. Az itt végzett mddositasokat a Kivételek
szakaszban lathatja.

Kategdriak

A Kategoriak lapon hatarozhatja meg azokat az altaldnos webhelykategériakat, amelyeket az egyes fidkok
tekintetében engedélyezni vagy tiltani szeretne. Az egyes kategdridk mellett |athato jel6l6négyzet bejeldlésével

engedélyezheti az adott kategdriat. Ha liresen hagyja a jelolénégyzetet, a kategdria nem lesz engedélyezve a
fiékhoz.

Masolas — A jel6l6négyzet bejelolésekor a meglévs, modositott fidkokbdl mésolhatja a letiltott vagy
engedélyezett kategdridk listajat.

(es[Ey *
Felhasznaléi fidk szerkesztése ?
Altalanos  Kivételek Kategariak

Altalanos

Engedélyezve

Windows-fiék user i
Kivalasztas

Szalai fiok (1]

Gyermek sziletésnapja 07/08/2025 R i ]

Naplozds részletessége Informaciok e

Kategoriak

Az egyes kategoridk mellett [athaté Engedélyezve jelol6négyzet bejeldlésével engedélyezheti az adott kategoriat.
Ha Uresen hagyja a jel6l6négyzetet, a kategdria nem lesz engedélyezve a fidkhoz.
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Her *
Felhasznaléi fidk szerkesztése ?
Altalanos  Kivételek Kategariak

Altaldnos

Engedélyezve

Windows-figk user (i ]
Kivalasztas

Szalai fiok (1]

Gyermek sziletésnapja 07/08/2025 v o

Naplozds részletessége Informaciok e

Az aldbbiakban a felhasznaldk altal kevésbé ismert kategodridkra (csoportokra) talal példakat:

* Egyéb — Altalaban magan (helyi) IP-cimek, példaul az intranet, 127.0.0.0/8, 192.168.0.0/16 stb. Ha 403-as
vagy 404-es hibakédot kap, a webhely megegyezik ezzel a kategdriaval is.

* Nem feloldott — Ebbe a kategdridba tartoznak azok a weboldalak, amelyek még nincsenek feloldva, mert a
Sz(ilGi felligyelet adatbazismotorjahoz vald csatlakozasakor hiba tortént.

* Nincs besorolva — A Sziil6i felliigyelet adatbdazisdban még nem szerepl§ ismeretlen weboldalak.

* Dinamikus — Weboldalak, amelyek mas webhelyeken 1évé oldalakra iranyitjak at a felhaszndlot.

Bongészovédelem

A Béngészévédelem egy tovabbi védelmi réteg az On biztonsaga és adatainak védelme érdekében, amely megvédi
a bongész6 memoariajat az egyéb folyamatok altali ellenérzéstdl, fokozza a billenty(zetfigyelSk elleni védelmet, és
megakadalyozza a kartevGk altal médositott, online fizetéssel kapcsolatos adatok beillesztését a vagolaprdl a
védett bongészbbe. A Bongészévédelem konfiguralasahoz nyissa meg a Tovabbi beallitasok > Védelmek >

Bongészévédelem lapot, majd vdlasszon a kévetkezd konfiguracids lehetGségek koziil:

* Biztonsagos bankolas és bongészés

* Bongészévédelem engedélyezési listdja

* BOngészl kerete
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Biztonsagos bankolas és bongészés

77 7

A Biztonsagos bankolas és bongészést a Tovabbi beallitdsok > Védelmek > Bongészévédelem > Biztonsagos

bankolds és bongészés lapon konfigurdlhatja.

Biztonsagos bankolas és bongészés

Biztonsagos bankolas és bongészés engedélyezése — Ha a Biztonsagos bankolds és bongészés engedélyezve van,
akkor alapértelmezés szerint az 6sszes tamogatott webbongészé védett mdédban fog elindulni.

Bongészovédelem

Az Osszes béngészé védelme funkcié engedélyezésével elindithatja az 6sszes tamogatott webbdngészét

biztonsagos maédban.

Bdvitmények telepitési mddja — A legdrdiilé meniben kivalaszthatja, hogy mely ESET altal védett b&vitmények
telepitheték:

* Alapveto kiterjesztések — Csak az adott bongészGgyarté altal kifejlesztett legfontosabb bévitmények.

P

* Minden bévitmény — Az adott béngész6 altal tamogatott 6sszes bSvitmény.

A bévitmények telepitési modjanak mdédositasa nincs hatassal a kordbban telepitett
bongészébdvitményekre:

Védett bongészé

Fejlett memoéravédelem — Ha engedélyezve van, a biztonsagos bongészé memoaridja védve lesz attdl, hogy mas
folyamatok megvizsgalhassak.

Tovabbfejlesztett adatvédelem — Ha ez engedélyezve van, a funkcié megakadalyozza, hogy jogosulatlan
alkalmazasok olvassak a bongész6 felhaszndldi profilos mappait, illetve irjanak oda. A lehetséges problémak
megoldasahoz a f6 programablakban kattintson a Beallitasok > Napléfajlok > Bongészévédelem elemre, és adja
hozza a kivant alkalmazast az engedélyezési listdhoz a jobb gombbal az adott elemre kattintva. Alternativ
megoldasként |épjen a Tovabbi beallitasok > Védelmek > Bongészévédelem > Bongész6védelem engedélyezési
listaja lapra, ahol hozzaadhatja a kicsomagolt bévitményfajlt, vagy megadhatja az engedélyezni kivant bévitmény
azonositdjat.

Billenty(izetvédelem — Ha aktivalja a funkcidt, akkor a billenty(zettel a biztonsdgos bongészében megadott
informacidk rejtve lesznek a tobbi alkalmazas el6l. Ezzel novelhet6 a billentylizetfigyelSk elleni védelmi szint.

Vagdlapvédelem — Ha ez engedélyezve van, akkor az ESET Smart Security Premium megakadalyozza a kartevék
altal mddositott online fizetési adatok beillesztését a vagdlaprdl a védett bongészébe. Ez biztositja a védelmet a
kartékony szoftverek altal végrehajtott esetleges mddositasok ellen.

Bongészl kerete — Testreszabhatja a bongészé keretének megjelenitési beallitasait a védett bongészékben.

Bongészévédelem engedélyezési listdja — Kezelheti a hongészévédelem engedélyezési listdjdhoz hozzaadott
fajlokat és bévitményazonositdkat.
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BongészObiztonsag és adatvédelem

BongészGbiztonsag és adatvédelem engedélyezése — Ha ez le van tiltva, a Bongész6biztonsag és adatvédelem
bévitmény torlédni fog az 6sszes tdmogatott bongész6bdl az 6sszes Windows-fidkban.

A BongészGbiztonsag és adatvédelem funkcid értesitéseinek megjelenitése — Ha ez engedélyezve van, az ESET
Smart Security Premium megjeleniti a Bongész6biztonsag és adatvédelem értesitéseit.

Bongész6ben futd szkriptek ellenérzése

Bongész6parancsfajlok specidlis ellenérzésének engedélyezése — Ha ez engedélyezve van, a viruskeresé ellendérzi
az internetbongészdk altal futtatott 6sszes JavaScript-programot.

Bongészovédelem engedélyezési listaja

Megjelenik a Bongész6védelem engedélyezési listaja ablak, és lehet6vé teszi a hozzdadott fajlok kezelését. Az
engedélyezési lista arra szolgdl, hogy kivételeket hozzon |étre olyan fajlok esetén, amelyek nem megbizhatdak, és
ezért nem lesznek betoéltve a bongészbkbe, bizonyos funkcidkhoz viszont sziikség van rajuk. A kbvetkezd
muveletek hajthatok végre a Bedllitasok > Tovabbi beallitasok > Védelmek > Bongész6védelem >

P

Bongész6védelem engedélyezési listaja > Szerkesztés lapon:

;;;;;;

A letiltott nem megbizhat6 fajlok a Naplofajlok > Bongészévédelem napldban is napldzva lesznek, és
kozvetlenil hozzdadhatja 6ket az engedélyezési listdhoz a jobb egérgombbal a fajlra kattintva.

Szerkesztés — A kijelolt bejegyzések szerkesztését teszi lehetévé.
Torlés — Az elem eltdvolitdsa a listabdl.
Importalas — A lista importalasa XML formatumban.

Exportalas — A list exportalasa XML formatumban.

Bongészo kerete

A védett bongészd a bongészén bellili értesitések és a bongészbkeret szine révén tdjékoztatja az aktudlis
allapotarol.

A bongészdén bellli értesitések a jobb oldali lapon jelennek meg.

(x)
®

A bongészdén beliili értesités kibontasahoz kattintson az ESET ikonra @ Az értesités minimalizalasahoz kattintson
az értesitési szovegre. Az értesités és a zold bongészbkeret torléséhez kattintson a bezarasra szolgald ikonra 9
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Csak a tajékoztatd értesités és a z6ld bongészékeret torolhetd.

Bongészon beliili értesitések

Informativ értesités és z6ld keret a bongész6ben A maximalis védelem biztositott, és a béngészén belili értesités alapértelmezés szerint minimdlis méret(. Bontsa ki a bongészén beliili értesitést, majd kattintson a
Beallitasok gombra a Biztonségi eszkdzok bedllitdsanak megnyitasahoz.

Figyelmeztetés és sarga keret a tavoli hozzaférési A védett bongészd a figyelmét kéri egy nem kritikus problémahoz. A problémaval vagy megoldéssal kapcsolatos tovabbi informaciokért kdvesse a bongészén beldli
alkalmazdsokhoz, a nem védett Wi-Fi-hez és a nem értesités utasitasait.
megbizhaté bévitményekhez

Ne csatlakozzon nem védett Wi-Fi-halézatokhoz, amelyeknek nincs vagy gyenge a jelszava, hogy védett
maradjon.

Ha nem megbizhatd bongész6b6vitmény észlelhetd a béngészében, akkor el6fordulhat, hogy az nem elég
biztonsdgos az internetes banki hozzaféréshez vagy az online fizetésekhez. Ha megbizik a bévitményben,
hozzaadhatja az engedélyezési listdhoz.

Eszkozfelligyelet

Az ESET Smart Security Premium lehet6vé teszi a cserélhetd adathordozok (CD/DVD/USB/stb.) automatikus
feligyeletét. Ez a modul lehetévé teszi a kiterjesztett szlir6k/engedélyek tiltdsat vagy mdodositasat, valamint
annak megadasat, hogy a felhaszndld hogyan érhet el és hasznalhat egy adott eszkozt. Ez a lehet6ség kiilondsen
hasznos lehet akkor, ha a szamitégép rendszergazdaja meg kivanja akadalyozni, hogy a felhasznaldk kéretlen
tartalmu eszkézoket hasznaljanak.

Tamogatott kiilsé eszk6zok:
* Lemezes tarhely (HDD, USB-s cserélheté lemez)
* CD/DVD
* Nyomtatd USB

* FireWire Tarhely

Bluetooth Eszkoz

* Intelligenskartya-olvaso
* Képeszkoz

* Modem

* LPT/COM port

* Hordozhaté eszkdz (akkumulatorral miikodé eszkozok, példaul médialejatszdk, okostelefonok, plug-and-
play eszkdzok stb.)

* Minden eszkoztipus

Az eszkozfelligyelet bedllitasi opcidi a Tovabbi beallitasok > Védelmi funkcidk > Eszkozfelligyelet szakaszban

modosithatdk.
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Az Eszkozvezérlés engedélyezése kapcsoldra kattintva engedélyezze az Eszkdzvezérlés funkciot az ESET Smart
Security Premium szolgaltatdsban; a mddositas érvénybe |éptetéséhez Ujra kell inditania a szamitogépet. Az
Eszkozfelligyelet engedélyezését kovetéen meghatarozhat szabalyokat a Szabalyszerkesztd ablakban.

Létrehozhat kiilonb6z6 eszkézcsoportokat, ahol kiilonb6z6 szabalyok fognak érvényesiilni. Egyetlen
eszkdzcsoportot is Iétrehozhat, amelyre az Engedélyezés vagy az irasi blokk m(iveletszabdly vonatkozik. Ez
biztositja, hogy az Eszkozfelligyelet letiltsa az ismeretlen eszkdzoket, amikor a szamitdgépéhez
csatlakoznak.

Ha beszur egy meglévl szabaly altal letiltott eszkdzt, megjelenik egy értesitési ablak, és megsziinik az eszk6zh6z
valé hozzéaférés.

Eszkozfelugyeleti szabalyok szerkesztGje

Az Eszkozfeliigyeleti szabalyok szerkeszt6je ablak megjeleniti a kiilsé eszk6zok meglévé szabdlyait, és lehetdvé
teszi a felhasznalék altal a szamitdgéphez csatlakoztatott kiilsé eszk6zdk pontos vezérlését.

SMART SECURITY EXIZERR U X
Szabalyok
Q
Néw Enge.. Tipus Leirds Miivelet Felhasznilok Részletesség
Hozzaadas Felismerés

< sz

tilthatok le felhasznaldk vagy felhasznaldcsoportok szerint. A szabalylista az adott szabdlyokra vonatkozé
leirasokat, tobbek kozott a kiilsé eszkdz nevét, tipusat, a kiilsé eszkdz szamitdgéphez vald csatlakoztatasa utdn
végrehajtandd miveletet és a napld sulyossagat tartalmazza. Tekintse meg a kévetkez6t is: Eszkozfellgyeleti
szabalyok hozzdadasa.

Ha a szabdlyablakban megjelenitendé oszlopokat szeretne kivalasztani a mentbél, kattintson a jobb
gombbal a tablazat fejlécére.

Szabdly kezeléséhez kattintson a Hozzdadas vagy a Szerkesztés gombra. A Masolas gombra kattintva létrehozhat
egy Uj szabalyt egy masik kijelolt szabdlyhoz hasznalt el6re definialt bedllitasokkal. A szabdlyokra kattintaskor
megjelenitett XML-karakterldncok a vagdlapra mdsolhatdk vagy a rendszergazdakat segithetik ezeknek az
adatoknak az exportalasaban/importéalasaban és hasznalatdban az programban.
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A CTRL billenty(t lenyomva kattintassal tobb szabdalyt is kijel6lhet, és m(iveleteket alkalmazhat, tobbek k6zott
torolheti vagy a listaban felfelé és lefelé helyezheti azokat, az 6sszes kijel6lt szabalyhoz. Az Engedélyezve
jelolénégyzettel engedélyezhet vagy letilthat egy szabalyt — ez akkor lehet hasznos, ha meg szeretné tartani a
szabalyt.

Kattintson a Felismerés gombra a szamitdgéphez csatlakoztatott cserélhet6 médiaeszkdzok paramétereinek
automatikus feltoltéséhez.

A szabalyok prioritdsi sorrendben vannak felsorolva gy, hogy a legnagyobb prioritasu szabalyok vannak a lista

tetején. A szabalyok a Tetejére/Fel/Le/Aljara gombra kattintva egyesével vagy csoportosan is
athelyezhetdk.

A naplébejegyzések megtekinthetdk a program féablaka > Eszk6zék > Naplofajlok utvonalon.

Az Eszkozfelligyelet napldja feljegyzi az eszkdzfelligyeletet kivaltd 6sszes eseményt.

Eszlelt eszkozok

A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrél, az aldbbi adatok formajaban:
eszkoztipus, eszkozgyartd, tipus és sorozatszam (ha van). Ha az Gsszes rejtett eszkozt szeretné latni, valassza ki a
Rejtett eszk6zok megjelenitése lehetGséget.

Jeldljon ki egy eszkozt az Eszlelt eszkdzok listajaban, majd kattintson az OK gombra kattintva adjon hozza egy
eszkozfeligyeleti szabalyt elére meghatarozott informacidkkal (minden bedllitds médosithato).

Az alacsony fogyasztasu (alvd) Gzemmaddban 1évé eszkdzoket figyelmeztet6 ikon jeldli © . Az OK gomb
engedélyezése és egy szabdly hozzdaddsa az eszkdzhoz:

* Csatlakoztassa Ujra az eszkozt

* Vegye hasznalatba az eszkozt (példaul inditsa el a Kamera alkalmazast a Windows rendszerben a
webkamera felébresztéséhez)

Eszkozfelugyeleti szabalyok hozzaadasa

Az eszkozfellgyeleti szabalyok hatdrozzdak meg, hogy milyen m(iveletet kell végrehajtani, amikor a
szabalyfeltételeket teljesitd eszkdz csatlakozik a szamitdgéphez.

232



EsED SMART SECURITY T X

Szabély hozziadasa ?
Név Névtelen

Szabaly engedélyezve ‘)

Eszkiz tipusa Lemezes tarhely ~
Mvelet Engedélyezés e
Feltételek tipusa Eszkéz e
Gyartd

Tipus

Sorozatszdm

Maplozds részletessége Mindig e
Felhasznaldlista Szerkesztés

Felhasznald értesitése ‘)

A Név mezébe irt leiras segitségével a konnyebben azonosithatd. A szabaly letiltdsdhoz vagy engedélyezéséhez
kattintson a Szabdly engedélyezve felirat melletti kapcsldra. Ez akkor lehet hasznos, ha nem szeretné véglegesen
toroélni a szabalyt.

Eszkoz tipusa

A legordilé menlben vélassza ki a kiils6 eszkoz tipusat (Lemezes tarhely/Hordozhatd
eszkdz/Bluetooth/FireWire/...). Az eszk6z6k tipusara vonatkozd informaciot az operacids rendszerbdl gydijti 6ssze
a program, és a rendszer eszkdzkezelSjében [athatd, ha egy eszkoz csatlakozik a szamitdgéphez. A taroldeszkdzok
kozé tartoznak az USB-n vagy FireWire-eszkozon keresztiil csatlakoztatott kiilsé lemezek vagy a hagyomanyos
memoriakartya-olvasék. Az intelligenskartya-olvasok kozé tartoznak a beagyazott integralt dramkdrrel rendelkez6
intelligens kartydk, példaul a SIM vagy a hitelesitési kartyak. Képeszkozok tobbek kézott a képolvasdk és a
fényképezigépek. Mivel ezek az eszk6zok csak a sajat mliveleteikrél adnak meg informacidkat, a felhasznaldkrol
nem, csak globalisan tilthatok le.

Mivelet

A nem taroldsra szolgalé eszkozok hozzaférését lehet engedélyezni vagy letiltani. A taroldeszkdzok szabalyai
esetén ezzel szemben valaszthat legaldbb egyet az aldbbi jogosultsagok koziil:

* Engedélyez — Teljes hozzaférést engedélyez az eszkbzhoz.

* Tiltas — Letiltja a hozzaférést az eszk6zhoz.

o irasi blokk — Csak olvasasi hozzaférést engedélyez az eszkdzhoz.

* Figyelmeztetés — Valahdnyszor csatlakozik egy eszk6z, a rendszer értesiti a felhaszndlét, hogy az
engedélyezett vagy letiltott-e, és készit egy napldbejegyzést. A rendszer nem jegyzi meg az eszkdzoket, és
ugyanazon eszkoz kdvetkez6 kapcsoléddsaikor is megjelenik egy értesités.
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Vegye figyelembe, hogy nem minden mivelet (engedély) érhet6 el az 6sszes eszkoztipushoz. Ha ez egy tarold
tipusu eszkdz, mind a négy muvelet elérhet6. Nem taroldsra szolgald eszk6zok esetén csak harom miivelet
vélaszthat (a irasi blokk példdul nem érhetd el a Bluetooth-eszkdzok esetén, igy azok csak engedélyezhetdk,
letilthatdk vagy figyelmeztetheték).

Feltételek tipusa

— Az Eszk6zcsoport vagy az Eszkoz elem koziil valaszthat.

Az aldbb lathatd tovabbi paraméterekkel pontosithatdk a szabalyok a kilonb6z6 eszk6zokhoz. Minden paraméter
esetén kilonbséget jelentenek a kis- és nagybetik, és helyettesitd karakterek (*,?) is haszndlhatok:

* Gyartd — Sz(irés a gyartd neve vagy azonositdja szerint.
* Tipus — Az eszkoz elnevezése.

* Sorozatszam — A kiils6 eszkdzok rendszerint sajat sorozatszammal rendelkeznek. CD/DVD Esetén ez nem a
CD-meghajtd, hanem az adathordozo sorozatszama.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabaly mell6zi ezeket a mezGket. A szlirési
paraméter esetén kiilonbséget jelentenek a kis- és nagybet(ik, és helyettesit6 karakterek is hasznalhatodk (a
kérddjel [?] egyetlen karaktert jeldl, a csillag [*] pedig nulla vagy annal tobb karaktert).

Ha informdacidkat szeretne megjeleniteni egy eszkozrdl, hozzon létre egy szabalyt az adott eszkdztipushoz,
csatlakoztassa az eszkdzt a szamitogépéhez, majd ellenGrizze az eszkdz adatait az Eszkozfelligyelet

napléjaban.

Napldzas részletessége

Az ESET Smart Security Premium a fontos eseményeket egy napléfajlba menti, amely kdzvetleniil a {6 meniibdl
megtekinthetd. Kattintson az Eszkdzok > Napléfajlok hivatkozasra, majd a Naplo legordiilé listaban valassza az
Eszkozfeliigyelet elemet.

* Mindig — Az 6sszes esemény napldzasa.
* Diagnosztikai — A program pontos bedllitdsahoz sziikséges informacidk naplézasa.

* Informacidk — Tajékoztatd jellegli Gizenetek rogzitése a napldba (beleértve a sikeres frissitésekrdl sz6l6
lzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetés — Kritikus figyelmeztetések és figyelmeztets Gizenetek rogzitése.

* Nincs — Nem rogzit napldkat.

Felhasznaldlista

A szabalyok bizonyos felhasznaldkra vagy felhasznaldcsoportokra korlatozhaték, ha felveszi 6ket a
felhasznaldlistara a Szerkesztés elemre kattintva, amely a Felhasznalélista felirat mellett talalhato.

* Hozzaadas — Megnyitja az Objektumtipusok: Felhasznaldk és csoportok parbeszédpanelt, amelyen
kivalaszthatja a kivant felhasznaldkat.
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* Eltavolitas — Eltavolitja a sz{rébdl a kijelolt felhasznalét.

A Felhasznaldlistanal nem definialhatdk szabalyok bizonyos eszkoztipusok esetén:
* USB-nyomtatd

* Bluetooth-eszkoz

* Intelligenskartya-olvasé

* Képeszkoz

* Modem

* LPT/COM port

Felhasznald értesitése — Ha beszur egy meglévé szabdly altal letiltott eszkdzt, megjelenik egy értesitési ablak.

Eszkozcsoportok

| A A szamitdgépéhez csatlakoztatott eszkdzok biztonsagi kockdzatot jelenthetnek.

Az Eszkdzcsoportok ablak két részbdl all. Az ablak jobb oldali részén az adott csoporthoz tartozé eszkozok listaja
lathato, a bal oldalon pedig létrehozott csoportok talalhatdk. Jeloljon ki egy csoportot az eszkdzok jobb oldali
ablaktablan torténé megjelenitéséhez.

Az Eszkdzcsoportok ablak megnyitdsakor és egy csoport kijeldlésekor felvehet a listara, illetve eltavolithat réla
eszkozoket. Masik lehetGségként egy fajlbdl torténd importdlassal is hozzdadhat eszk6zoket a csoporthoz.
Ezenkivil kattinthat a Felismerés gombra is, és ezt kovet6en a szamitdégépéhez csatlakoztatott 6sszes eszkoz
listaja lathatd lesz az Eszlelt eszkdzok ablakban. Jelsljon ki eszkdzoket a listaban, és az OK gombra kattintva adja
6ket a csoporthoz.

Vezérldelemek

Hozzaadas — A nevét begépelve hozzaadhat egy csoportot, illetve egy eszkdzt a meglévd csoporthoz attél
fliggben, hogy az ablak mely részén kattintott a gombra.

Szerkesztés — Mddosithatja a kijelolt csoport nevét vagy az eszkdz paramétereit (a gyartot, a tipust, a
sorozatszamot).

Torlés — A kijelolt csoport vagy eszkoz torlése, attél fliggben, hogy az ablak mely részén kattintott a gombra.

Importalds — Eszkozlista importalasa szovegfajlbol. Az eszkdzok szovegfajlbol torténé importalasahoz helyes
formazas szlikséges:

* Minden eszkdz Uj vonalon indul.

* A gyarténak, a modellnek és a sorozatszamnak minden eszkéznél szerepelnie kell, és vesszével kell
elvdlasztani 6ket.

ime egy példa a szovegfajl tartalmara:
Kingston,DT 101 G2,001CCEGDGRFC0371
04081-0009432,USB2.0 HD WebCam, 20090101

Exportalas — Eszkozlisa exportdlasa fajlba.
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A Felismerés gombbal attekintést kaphat az éppen csatlakoztatott eszkdzokrél, az aldbbi adatok formajaban:
eszkoztipus, eszkozgyartd, tipus és sorozatszam (ha van).

Eszk6z hozzaadasa

Kattintson a Hozzaadas gombra a jobb oldali ablakban, ha egy eszkozt szeretne hozzaadni egy meglévé
csoporthoz. Az aldbb lathatd tovabbi paraméterekkel pontosithatdk a szabdlyok a kiilénb6z6 eszkbzokhoz.
Minden paraméter esetén kiilénbséget jelentenek a kis- és nagybet(k, és helyettesit6 karakterek (*,?) is
hasznalhatok:

* Gyartod — Sz(irés a gyartdi név vagy ID szerint.
* Tipus — Az eszk6z elnevezése.

* Sorozatszam — A kiils6 eszkdz6k rendszerint sajat sorozatszammal rendelkeznek. CD/DVD Esetén ez nem a
CD-meghajtd, hanem az adathordozo sorozatszama.

* Leiras — Az eszkoz leirasa, ami a hatékonyabb rendezést szolgalja.

Ha ezek a parancsok nincsenek megadva, a megfeleltetéskor a szabdaly mell6zi ezeket a mez6ket. A szlirési
paraméter esetén kiilonbséget jelentenek a kis- és nagybet(ik, és helyettesit6 karakterek is hasznalhatodk (a
kérddjel [?] egyetlen karaktert jeldl, a csillag [*] pedig nulla vagy annal tobb karaktert).

A moddositasok mentéséhez kattintson az OK gombra. A Mégse gombra kattintva a mddositdsok mentése nélkil
bezarhatja az Eszk6zcsoportok ablakot.

Az eszkozcsoport |étrehozasa utan hozza kell adnia egy Uj eszkozfellgyeleti szabalyt a Iétrehozott
eszkdzcsoporthoz, és ki kell valasztania a végrehajtandé miveletet.

Vegye figyelembe, hogy nem minden mdvelet (engedély) érheté el az 6sszes eszkdztipushoz. Mind a négy mivelet
elérhetd, ha taroldeszkozrdl van sz6. Nem tarolasra szolgalo eszk6zok esetén csak harom mivelet valaszthaté (a
irasi blokk példaul nem érhetd el a Bluetooth-eszkdzdk esetén, igy azok csak engedélyezheték, letilthatok vagy
figyelmeztethetdk).

Webkamera-védelem

A Webkamera-védelem funkcid segitségével megtekintheti a szamitégép webkamerajdhoz hozzaférd
folyamatokat és alkalmazdasokat. Ha egy alkalmazas kisérel meg hozzaférni a kamerdahoz, megjelenik egy értesités
ablak, ahol lehetdsége van engedélyezni vagy letiltani a nemkivanatos folyamatok vagy alkalmazasok
hozzaférését a kamerdhoz. Az értesitési ablak szine az adott alkalmazas megbizhatdsagatol fugg.

A Webkamera-védelem beallitasi lehetdségei a Tovabbi beallitasok > Védelmek > Eszkozfelligyelet > Webkamera-
védelem szakaszban mddosithatok.

A Webkamera-védelem funkcid aktivalasahoz az ESET Smart Security Premium szolgaltatasban engedélyezze a
Webkamera-védelem engedélyezése felirat melletti kapcsolot.

A Webkamera-védelem funkcié engedélyezését kdvetSen aktiv lesz a Szabalyok gomb, amellyel megnyithatja a
Szabalyszerkesztd ablakot.
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Ha ki szeretné kapcsolni az olyan alkalmazasokra vonatkozé figyelmeztetéseket, amelyek médosultak, de még
mindig rendelkeznek érvényes digitalis aldirdssal (példaul alkalmazasfrissités), engedélyezze a Webkamera-
hozzaférési riasztasok letiltasa médositott alkalmazasok esetén melletti csuszkat.

Abrakkal ellatott utmutaté
Webkamera-szabalyok |étrehozasa és szerkesztése a ESET Smart Security Premium szolgaltatdsban.

Webkamera-védelem szabalyszerkesztdje

Ez az ablak a meglévé szabdlyokat jeleniti meg, és lehetdséget ad azoknak az alkalmazdsoknak és folyamatoknak a
szabdlyozasa, amely az On altal végzett m(ivelet alapjan hozzafér a szamitégép webkamerajihoz.

A vélaszthato miveletek az alabbiak:

¢ Hozzaférés engedélyezése
o Hozzaférés letiltasa

e Rakérdezés (megkérdezi a a felhasznalét minden alkalommal, amikor egy alkalmazas megprobal
hozzaférni a webkamerahoz)

Tordlje a jelet az Ertesités oszlopban az értesitések fogaddsanak leallitdsahoz, ha egy alkalmazas hozzafér a
webkamerahoz.

Abrakkal ellatott Utmutatd
Webkamera-szabalyok [étrehozasa és szerkesztése a ESET Smart Security Premium szolgdltatdsban.

Mikrofonfeliigyelet

A Mikrofonfelligyelet plusz védelmi szintet biztosit a mikrofonon keresztili nem engedélyezett felvétel és
tevékenységfigyelés ellen. Engedélyezheti vagy letilthatja az alkalmazasoknak a mikrofonhoz valé hozzaférést.

Az Mikrofonfeliigyelet engedélyezése kapcsoldra kattintva engedélyezheti a funkciot az ESET Smart Security
Premium szolgaltatasban; a mddositas érvénybe léptetéséhez Gjra kell inditania a szamitogépet. A
Mikrofonfelligyelet engedélyezése utan a Szabalyszerkesztd ablakban megadhatja, hogy mely alkalmazdsok

valtanak ki mikrofon-hozzaférési értesitéseket. Minden hozzaférési eseményt rogzitenek a naplofajlok.

A Mikrofonfelugyelet szabalyszerkesztéje

A Mikrofonfeliigyelet szabalyszerkeszt6 ablakdban [athatd, hogy mely alkalmazasok valthatnak ki mikrofon-
hozzaférési értesitéseket. A szabalylista tartalmazza egy-egy szabaly tobb jellemzéjét is; példaul Alkalmazas,

SRR

A Mikrofonfellgyelet napldja régziti az 6sszes olyan alkalmat, amikor a Mikrofonfelligyelet aktivalédik.
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Dokumentumvédelem

A dokumentumvédelmi szolgdltatas még azt megel6z6en ellendrzi a Microsoft Office-dokumentumokat, valamint
az Internet Explorer altal automatikusan letoltott fajlokat, példaul Microsoft ActiveX-0sszetevéket, hogy
megnyitnd azokat. A dokumentumvédelem a valds idejl fajlrendszervédelem mellett tovabbi biztonsagot nyuijt, és
a rendszer teljesitményének fokozasa céljabdl letilthaté abban az esetben, ha nem kell nagy mennyiség(
Microsoft Office-dokumentumot kezelnie.

A dokumentumvédelem aktivalasahoz nyissa meg a Tovabbi bedllitdsok > Védelmek > Dokumentumvédelem
lapot, majd kattintson a Dokumentumvédelem engedélyezése melletti kapcsoldra.

ThreatSense — Specialis beallitasi lehetbségek, példaul szabalyozni kivant fajlkiterjesztések és alkalmazott észlelési
maodszerek. Tovabbi informaciokért lasd a ThreatSense cimU részt.

A szolgaltatast a Microsoft Antivirus API-t haszndlé alkalmazasok (példaul a Microsoft Office 2000 és Ujabb,
illetve a Microsoft Internet Explorer 5.0 és Ujabb verziéi) aktivaljak.

ThreatSense

A ThreatSense technoldgia szdmos Osszetett kartevé-észlelési mddszer egylittese, amely az Uj kartevék
elterjedésének korai szakaszaban is védelmet nyujt. A kddelemzés, kddemuldcid, altalanos definicidk és
virusdefiniciok 6sszehangolt alkalmazdasaval jelent6s mértékben noveli a rendszer biztonsagat. A keresémotor
tobb adatfolyam egyidej(i ellenGrzésére képes a hatékonysdag és az észlelési arany maximalizaldsa érdekében. A
ThreatSense technoldgiaval sikeresen elkertlhet6k a rootkitek okozta fert6zések is.

A ThreatSense motor bedllitasaival tobb ellenérzési paraméter megadhato:
* Az ellenGrizendd fajltipusok és kiterjesztések
* Kilonboz6 észlelési mddszerek kombinacidja
* A megtisztitas mértéke stb.

A bedllitasi ablak megnyitdasahoz kattintson a ThreatSense gombra a lapon a ThreatSense technolégiat alkalmazé
barmely modul Tovabbi beallitdsok ablakaban (lasd aldbb). A kiilonbo6z6 biztonsagi koriilmények eltéré
konfiguracidkat igényelhetnek. Ennek érdekében a ThreatSense kiilon bedllithatd az alabbi védelmi modulokhoz:

* Valds ideji fajlrendszervédelem

¢ Uresjarat idején toérténd ellendrzés

* Rendszerinditaskor futtatott ellenérzés
* Dokumentumvédelem

* E-mail védelem

* Webhozzaférés-védelem

* Szamitégép ellendrzése
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A ThreatSense keres6motor beadllitdsai minden modulhoz nagymértékben optimalizadltak, mddositasuk jelentésen
befolydsolhatja a rendszer mlkodését. Ha példdul igy mddositja a paramétereket, hogy a program mindig
ellendrizze a futtatds kozbeni tomoritéket, vagy bekapcsolja a kiterjesztett heurisztikat a Valds ideji
fajlrendszervédelem modulban, a rendszer lelassulhat (a program normal esetben ezekkel a médszerekkel csak az
Ujonnan létrehozott fajlokat ellendrzi). Ezért a Szamitdgép ellenérzése modul kivételével az 6sszes modul
esetében ajanlott a ThreatSense paramétereit az alapértelmezett értékeken hagyni.

Ellendrizendd objektumok

Ebben a csoportban allithatd be, hogy a szamitdgép mely dsszetevdit, illetve milyen tipusu fajlokat ellenérizzen a
keresémotor.

Miiveleti memoria — E beallitdssal a rendszer mlveleti memadridjat megtamado kartevék ellenérizheték.

Rendszerinditasi szektorok/UEFI — A rendszerinditasi szektorokban ellenérzi, hogy a f6 rendszerindité rekordban
taldlhatok-e kartevék. Tovabbi informacidk az UEFI-rél a szészedetben.

E-mail fajlok — A program a kovetkez6 kiterjesztéseket ellenérzi: DBX (Outlook Express) és EML.

Tomoritett fajlok — A program a kovetkez6 kiterjesztéseket ellendrzi: ARJ, BZ2, CAB, CHM, DBX, GZIP,
ISO/BIN/NRG, LHA, MIME, NSIS, RAR, SIS, TAR, TNEF, UUE, WISE, ZIP, ACE stb.

Onkicsomagolé tomaoritett fajlok — Az dnkicsomagold téméritett fajlok (SFX) olyan fajlok, amelyek &nmagukat
csomagoljak ki.

Futtatas kézbeni tomorit6k — Elinditasuk utan a futtatas kozbeni tomoriték (a normal tomoritett fajloktol
eltér6en) a memadridba csomagoljak ki a fajlokat. A szokasos statikus tomoriték (UPX, yoda, ASPack, FSG stb.)
mellett a viruskeresé a kddelemzést hasznalva szdmos mds tipusu tomoritét is képes felismerni.

Ellenorzési beallitasok

A rendszer fert6zésekkel kapcsolatos ellenérzésének mddjait adhatja meg itt. A vdlaszthaté lehet6ségek az
aldbbiak:

Alapheurisztika hasznalata — Az alapheurisztika a programok kartékony tevékenységének a felismerésére szolgal.
FG6 el6nye, hogy a korabbi verzioju keres6émotorban még nem létezd, illetve az altal nem ismert kartevé
szoftvereket is képes felismerni. Hatranya, hogy (nagyon ritkan) téves riasztasokat is kiildhet.

Kiterjesztett heurisztika/DNA-virusdefiniciok — A kiterjesztett heurisztika az ESET sajat, a szamitogépes férgek és
tréjai programok felismerésére optimalizalt, magas szint(i programozasi nyelveken fejlesztett heurisztikus
algoritmusa. A kiterjesztett heurisztika haszndlata jelent&sen javitja az ESET-termékek kartevs-észlelési
hatékonysagat. A virusdefiniciok alapjan a program megbizhatdan felismeri és azonositja a virusokat. Az
automatizalt frissitési rendszeren keresztil a definicids frissitések a kartevék felfedezése utdn mindéssze néhany
Oraval elérhet6vé valnak. A virusdefiniciok hatranya, hogy csak az ismert virusok (vagy azok alig médositott
valtozatai) ismerhetdk fel veliik.

Megtisztitas

A megtisztitasi bedllitasok azt hatdrozzak meg, hogy az ESET Smart Security Premium mit tegyen a fert6zott
objektumok megtisztitasa soran. A megtisztitasnak az aldbbi négy szintje all rendelkezésre:

A ThreatSense a kovetkezd kezelési (vagyis tisztitasi) szinteket biztositja:
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Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kartevd eltavolitdsa az objektumok tisztitasa kdzben felhasznaldi beavatkozas nélkdl. Egyes ritka
esetekben (példaul rendszerfajlok esetén), ha az észlelt kartevé nem tavolithatd el, az objektum az eredeti helyén
marad.

FertGzés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kartevd eltavolitasa az objektumok tisztitasa kdzben felhasznaldi beavatkozas nélkil. Egyes esetekben

megtartas (példaul tiszta és fert6zott fajlokat egyarant tartalmazé rendszerfajlok vagy archivumok esetén), ha az észlelt
kartevé nem tavolithatd el, az objektum az eredeti helyén marad.

FertGzés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kartevd eltavolitdsa az objektumok tisztitasa kbzben. Egyes esetekben, ha nem hajthatoé végre miivelet, a

rakérdezés végfelhasznald interaktiv figyelmeztetést kap, és ki kell valasztania egy m(iveletet (példaul torlés vagy figyelmen

kivll hagyds). Legtobb esetben ez a beallitas ajanlott.

Mindig kérdezze meg a végfelhasznalét A végfelhasznaldnak megjelenik egy interaktiv ablak az objektumok tisztitdsa soran, és ki kell valasztania egy
miuiveletet (példaul torlés vagy figyelmen kivll hagyds). Ez a szint a tapasztalt felhasznaldknak ajanlott, akik tisztdban
vannak azzal, hogy mi a teendé a fert6zések esetén.

Kivételek

A kiterjesztés a fajlnév részét képezi, amely ponttal van elvalasztva. A kiterjesztés hatarozza meg a fajl tipusat és
tartalmat. A ThreatSense-beallitdsok ezen szakaszaban az ellenérizend§ fajltipusok adhaték meg.

Kiterjesztés nélkiili fajlok ellen6rzésének mell6zése — Ha ez engedélyezve van, a kiterjesztés nélkili fajlok nem
lesznek ellendrizve.

Mas
Kézi inditasu szamitogép-ellenbrzés bedllitdsa soran a ThreatSense keresémotor paraméterei mellett az Egyéb
csoportban az aldbbiakat is megadhatja:

Tobbszalas ellenérzés — Engedélyezze ezt az opcidt, ha tobb CPU-magot szeretne hasznalni a gyorsabb
ellenérzéshez. Ha ez le van tiltva, az ellenérzés egyetlen CPU-magon fog futni, ami lelassithatja az ellen&rzési
folyamatot.

Valtoz6 adatfolyamok ellendrzése (ADS) — Az NTFS fajlrendszer altal haszndlt valtozo adatfolyamok olyan f4jl- és
mappatdrsitdsok, amelyek a szokasos ellendrzési technikdk szamara lathatatlanok maradnak. Szamos fert6zés

azzal prébadlja meg elkerilni az észlelést, hogy valtozo adatfolyamként jelenik meg.

Hattérben futé ellenérzések inditasa alacsony prioritassal — Minden ellen6rzés bizonyos mennyiség(i
rendszererdforrast haszndl fel. Ha a hasznalt programok jelent6sen leterhelik a rendszereréforrasokat, az
alacsony prioritasu hattérellenGrzés aktivalasaval erGforrasokat takarithat meg az alkalmazasok szamara.

Minden objektum naplézasa — A Viruskeresési napld nem csak a fert6zott fajlokat, hanem dnkicsomagold

archivumokban talalhaté 6sszes ellenérzott fajlt meg fogja jeleniteni (Iétrejohet sok napldadat, és
megnovekedhet az ellen6rzési napléfajl mérete).

Optimalizalas engedélyezése — A jelol6négyzet bejelolése esetén a program a legoptimalisabb beallitdsokat
hasznalja a leghatékonyabb ellenérzési szint, ugyanakkor a leggyorsabb ellen6rzési sebesség biztositasahoz. A
kil6nb6z6 védelmi modulok intelligensen végzik az ellenérzést, kihasznaljak és az adott fajltipusokhoz
alkalmazzdk a kiilénb6z6 ellenérzési modszereket. Az optimalizalas letiltasa esetén a program csak a felhasznaldk
altal az egyes modulok ThreatSense-alapbeallitasaiban megadott beallitdsokat alkalmazza az ellen6rzések
végrehajtdsakor.

Utolsé hozzaférés id6bélyegének meglrzése — Jeldlje be ezt a jel6l6négyzetet, ha a frissités helyett az ellen6rzott
fajlok eredeti hozzaférési idejét szeretné megdrizni (példaul az adatok biztonsagi mentését végzs rendszerekkel
vald hasznalathoz).
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Korlatok

A Korlatok csoportban adhatja meg az ellenérizend6 objektumok maximalis méretét és a tobbszorosen tomoritett
fajlok maximalis szintjét:

Objektumok ellendrzésének beallitasai

Maximalis objektummeéret — Itt adhatja meg az ellen6rizend6 objektumok maximalis méretét. Az adott
viruskeresé modul csak a megadott méretnél kisebb objektumokat fogja ellendrizni. A beallitds mddositasa csak
olyan tapasztalt felhasznaldoknak javasolt, akik megfelel6 indokkal rendelkeznek a nagyobb méret( objektumok
ellen6rzésbél vald kizardsahoz.

Objektumok ellenédrzésének maximalis id6tartama (mp) — Itt a konténerobjektumokban (példaul RAR/ZIP-
archivum vagy tobb mellékletet tartalmazdé e-mail) talalhaté fajlok ellenérzésének maximalis id6tartamat adhatja
meg. A bedllitds nem vonatkozik 6nallé fajlokra. Felhasznald altal megadott érték és az idGtartam lejarata esetén a
viruskeresés leall, fliggetlenil attdl, hogy a konténerben talalhaté fajlok ellenérzése befejez6dott-e.

Nagy méretl(i fajlokat tartalmazé archivum esetén a viruskeresés csak akkor all le, ha megtortént az egyik fajl
kibontdsa az archivumbdl (ha példaul a felhasznalo altal megadott valtozo 3 masodperc, a fajl kibontasa viszont 5
masodpercig tart). Az archivumban lévé tébbi fjl ellen6rzése nem megy végbe, ha az adott id6tartam lejart.

A viruskeresési idGtartam korlatozasahoz — ideértve a nagyobb archivumokat is — hasznalja a Maximalis
objektummeéret és a Maximalis fajlméret a tomoritett fajlokon beliil lehet6séget (nem ajanlott a potencialis
biztonsagi kockazatok miatt).

Tomoritett fajlok ellendrzésének beallitasai

Tobbszorésen tomoritett fajlok maximalis szintje — Itt adhatja meg a tomoritett fajlok ellen6rzésének maximalis
mélységét. Alapértelmezett érték: 10.

Tomoritett fajlok maximalis mérete — Itt adhatja meg az ellenérizendd tomoritett fajlok kozott talalhaté fajlok
(kibontds utani) maximalis méretét. Maximalis érték: 3 GB.

Nem javasoljuk az alapértelmezett érték modositasat, mivel erre a szokasos kortilmények kdzott nincs
szlikség.

Megtisztitasi szintek

A kivant védelmi modul tisztitdsi szintjének mddositasahoz bontsa ki a ThreatSense elemet (példaul Valés ideji
fajlrendszervédelem), majd valassza ki a Megtisztitas szintje menlipontot a legérdilé menibél.

A ThreatSense a kovetkez6 kezelési (vagyis tisztitasi) szinteket biztositja:

Kezelés az ESET Smart Security Premium termékben

Mindig kezelje a fert6zést Az észlelt kartevé eltdvolitasa az objektumok tisztitasa kdzben felhaszndloi beavatkozas nélkil. Egyes ritka
esetekben (példaul rendszerfajlok esetén), ha az észlelt kartevé nem tavolithatd el, az objektum az eredeti helyén
marad.

FertGzés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kartevd eltdvolitasa az objektumok tisztitasa kdzben felhaszndléi beavatkozas nélkil. Egyes esetekben

megtartas (példaul tiszta és fert6zott fajlokat egyarant tartalmazé rendszerfajlok vagy archivumok esetén), ha az észlelt

kartevé nem tavolithatd el, az objektum az eredeti helyén marad.
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FertGzés kezelése, ha ez biztonsagos. Egyéb esetben Az észlelt kdrtevé eltdvolitasa az objektumok tisztitasa kbzben. Egyes esetekben, ha nem hajthaté végre mivelet, a
rakérdezés végfelhasznald interaktiv figyelmeztetést kap, és ki kell valasztania egy m(iveletet (példaul torlés vagy figyelmen
kivll hagyds). Legtobb esetben ez a beallitas ajanlott.

Mindig kérdezze meg a végfelhasznalét A végfelhasznaldnak megjelenik egy interaktiv ablak az objektumok tisztitdsa soran, és ki kell valasztania egy
muiveletet (példaul torlés vagy figyelmen kivll hagyds). Ez a szint a tapasztalt felhasznaldknak ajanlott, akik tisztdban
vannak azzal, hogy mi a teendé a fert6zések esetén.

Ellen6rzésbol kizart fajlkiterjesztések

A kizart fajlkiterjesztések a ThreatSense részét képezik. A kizart fajlkiterjesztések konfiguraldsahoz kattintson a
ThreatSense elemre a Tovabbi bedllitdsok lapon minden olyan modulnal, amely a ThreatSense technoldgiat

hasznalja.

A kiterjesztés a fajlnév részét képezi, amely ponttal van elvalasztva. A kiterjesztés hatarozza meg a fjl tipusat és
tartalmat. A ThreatSense-beadllitdsok ezen szakaszdban az ellendrizend6 fajltipusok adhatok meg.

Nem 6sszekeverend§ a folyamatkivételekkel, a HIPS-kivételekkel és a fajl-/mappakivételekkel.

Alapértelmezés szerint a program az 0sszes fjlt ellenérzi. Az ellendrzésbdl kizart fajlok listdjara barmilyen
kiterjesztés felvehetd.

A fajlok kizarasa az ellen6rzésbdl akkor lehet hasznos, ha bizonyos tipusu fajlok ellenérzése a veliik tarsitott
programokban mikodési hibdkat eredményez. MS Exchange-szerver hasznalata esetén érdemes lehet példaul
kizarni az ellen6rzésbél az . edb, az .eml ésa . tmp kiterjesztésd fajlokat.

Uj kivétel hozzdaddsahoz kattintson a Hozzaadds gombra. irja be a kivételt az ires mez6be (példaul tmp),
és kattintson az OK gombra. A Tobb érték megadasa kivalasztasa esetén hozzdadhat tobb fajlkiterjesztést,
amelyeket vonallal, vessz6vel vagy pontosvesszGvel kell elvalasztani egymastdl (példaul valassza ki a
Pontosvessz6 mentlpontot a legordilé listabdl, majd irja be a kovetkez6t: edb; eml; tmp).

Haszndlhat kilonleges szimbdlumot is: ? (kérdGjel). A kérdGjel tetsz6leges szimbdlumot jelent (példaul
?db).

A Windows operacios rendszerben egy fajl pontos kiterjesztésének (ha van ilyen) megtekintéséhez be kell

jeldlnie a Fajlnévkiterjesztések jel6l6négyzetet a Windows Intézé > Nézet lapon.

Tovabbi ThreatSense-paraméterek

A bedllitasok szerkesztéséhez nyissa meg a Tovabbi beallitasok > Védelmek > Valds idejli fajlrendszervédelem >
Tovabbi ThreatSense-paraméterek lapot.

Tovabbi ThreatSense-paraméterek az uj és madositott fajlokhoz

A fert6zés valdszinlisége az Ujonnan létrehozott vagy modositott fajlok esetén magasabb, mint a meglévé
fajloknal, ezért a program tovabbi ellen6rzési paraméterekkel ellendrzi a fajlt. Az ESET Smart Security Premium
kiterjesztett heurisztikat hasznal, amely még a keresémotor frissitésének megjelenése el6tt a virusdefinicié-alapu
ellendérzési modszerekkel egylitt észleli az 4j kartevéket.

Az Ujonnan létrehozott fajlok mellett az ellenérzés az 6nkicsomagold (.sfx) fajlokra és a futtatas kézbeni
tomoritékre (belséleg tomoritett végrehajthatoé fajlokra) is kiterjed. A tomoritett fajlokat a program
alapértelmezés szerint a 10. mélységi szintig ellendrzi, az ellendrzés a fajlok méretétél figgetlenll megtorténik. A
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tomoritett fajlok ellendrzési beallitdsainak a médositdsdhoz torolje az Alapbeallitasok haszndlata a tomoritett
fajlok ellen6rzéséhez jelol6négyzet jelolését.

Tovabbi ThreatSense-paraméterek a futtatott fajlokhoz

Kiterjesztett heurisztika a fajlok futtatasakor — A fajlok futtatasakor a program alapértelmezés szerint
kiterjesztett heurisztikdt hasznal. Ha be van jeldlve, azt javasoljuk, hogy a rendszer teljesitményére gyakorolt
hatas csokkentése végett tartsa meg az optimalizalas és az ESET LiveGrid® engedélyezését.

Kiterjesztett heurisztika a fajlok cserélheté adathordozdérol torténé futtatasakor - A kiterjesztett heurisztika

virtualis kornyezetben emulalja a kddot, és a cserélhet6 adathordozérdl valo futtatdsa el6tt értékeli a
viselkedését.

Csatlakoztathatosag

Bizonyos halézatokon a kommunikaciot egy proxyszerver tudja kézvetiteni a szamitégép és az internet kozott. Ha
proxyszervert hasznadl, a kovetkezé beallitasokat kell megadnia. Ellenkezé esetben az ESET Smart Security
Premium és a moduljai nem tudnak majd automatikusan frisstlni. Az ESET Smart Security Premium
szolgaltatdsban a proxyszerver beallitdsa a Tovabbi beallitdasok két kiilonb6z6 szakaszdban érhet6 el.

A globalis proxyszerver beéllitasai a Tovabbi bedllitdsok > Csatlakoztathatésag > Proxyszerver szakaszban adhatdk

meg. A proxyszerver ezen a szinten valé megadasa az ESET Smart Security Premium 6sszes globalis proxyszerver-
bedllitdsdat meghatarozza. Az itt taldlhatd paramétereket fogja hasznalja az internetkapcsolatot igényl6 6sszes
modul.

A globalis proxykiszolgald beallitdsainak megaddsahoz engedélyezze a Proxykiszolgalé hasznalata funkciét, majd
irja be a proxyszerver cimét a proxyszerver portszamaval egydtt.

Ha a proxyszerver hitelesitést igényel, vdlassza A proxyszerver hitelesitést igényel opciot, és irjon be egy érvényes
felhasznaldnév-jelszé part a Felhasznaldnév és a Jelsz6 mez6be. Kattintson a Proxyszerver felismerése gombra a
proxyszerver beallitasainak automatikus észleléséhez és kitoltéséhez. Az ESET Smart Security Premium atmasolja
az Internet Explorer vagy a Google Chrome internetes bedllitdsaiban megadott paramétereket.

Felhasznaldnevét és jelszavat manualisan kell megadnia a Proxyszerver bedllitasai kozott.

Kézvetlen kapcsolat haszndlata, ha nem érhet6 el proxy — Ha az ESET Smart Security Premium proxy hasznalatara
van konfigurdlva, és a proxy nem érhet6 el, az ESET Smart Security Premium kihagyja a proxyt, és kdzvetlenil az
ESET-szerverekkel kommunikal.

A proxyszerver-beadllitasok a Tovabbi beallitasok > Frissitések > Profilok > Frissitések > Kapcsolddasi beallitasok

lapon is konfiguralhatdk ugy, hogy kivalasztja a Kapcsoldédas proxyszerveren keresztiil menilipontot a Proxy méd
legbrdiilé meniben. Ez a konfigurdcid csak a frissitésekre vonatkozik, és olyan laptopokhoz ajanlott, amelyek
tavoli helyekrél kapnak modulfrissitéseket. Tovabbi informacidért Idsd a Tovabbi frissitési beallitdsok cimd részt.
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Diagnosztika

A diagnosztika az ESET folyamatainak (példaul ekrn) alkalmazas-6sszeomlasi képeit biztositja. Ha egy alkalmazas
osszeomlik, a program létrehoz egy memariaképet. Ez el6segiti, hogy a fejlesztSk fel tudjak deriteni és el tudjak
haritani a problémakat az ESET Smart Security Premium alkalmazasban.

Nyissa meg a Memdriakép tipusa legordiilé ment, és valasszon az alabbi hdarom bedllitas kozil:
* A funkcid letiltdsdhoz valassza ki a Letiltas lehetGséget.

* Kis (alap) — A lehet6 legkevesebb informaciét régziti, amely segithet megallapitani az alkalmazas varatlan
O0sszeomldsanak az okat. Az ilyen tipusi memoariaképfajl akkor hasznos, amikor korlatozott mennyiségi hely
all rendelkezésre. Mivel azonban az informacié mennyisége is korlatozott, a nem kozvetleniil a probléma
keletkezésekor futtatott szal altal okozott hibak sem tarhatok fel biztosan az adott fajl elemzésével.

* Teljes — A rendszermemobria teljes tartalmat rogziti, amikor egy alkalmazas varatlanul ledll. A teljes
memoriakép a memoariakép Osszedllitasakor futtatott folyamatok adatait tartalmazhat;ja.

Célkényvtar — Az 6sszeomlas soran késziilt memdriaképet tarold konyvtar.

Diagnosztikai mappa megnyitdsa — A Megnyitas parancsra kattintva megnyithatja a konyvtart a Windows Intézé
egy Uj ablakaban.

Diagnosztikai memdriakép létrehozasa — Kattintson a Létrehozds gombra diagnosztikai memariaképfajlok
|étrehozdsdahoz a Célkényvtar mappaban.
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Részletes napldzas

Specialis napldzas engedélyezése a marketingiizenetekben — A terméken belili marketinglizenetekkel
kapcsolatos dsszes esemény rogzitése.

sy s

Levélszemétsziiré motor specialis naplézasanak engedélyezése — A levélszemétszlrés soran el6forduld 6sszes

esemény rogzitése. Ez segit a fejleszt6knek az ESET levélszemétsz(ir6 motorjaval kapcsolatos problémak
felismerésében és javitasaban.

Lopasvédelmi motor specidlis naplézasanak engedélyezése — A Lopasvédelemben torténd 6sszes esemény
rogzitése diagnosztizalas és problémamegoldas céljabal.

A Bongészévédelem részletes naplézasanak engedélyezése — Rogzitse a Biztonsdgos bankolas és bongészés
soran el6forduld dsszes eseményt, mert ezzel lehetévé valik a problémadk diagnosztizalasa és elharitdsa.

A szamitogépes viruskeresé részletes naplézasanak engedélyezése — Rogzithet6 az 6sszes olyan esemény, amely
akkor 1ép fel, amikor a Szamitdgép ellenbrzése.

Eszkoézfelligyelet specialis napldzasanak engedélyezése — Az Eszkozfeliigyelet modulban eléforduld 6sszes
esemény rogzitése. Ez segiteni tud a fejleszt6knek az Eszkdzfelligyelet modullal kapcsolatos problémak
felismerésében és javitasaban.

A Direct Cloud részletes naplézasanak engedélyezése — Az ESET LiveGrid® modulban el6forduld 6sszes esemény
rogzitése. Ez segithet a fejleszt6knek az ESET LiveGrid® modullal kapcsolatos problémak felismerésében és
javitasaban.

A Dokumentumvédelem specidlis naplézdsanak engedélyezése — A Dokumentumvédelemben el6forduld dsszes
esemény rogzitése, amivel lehetévé valik a problémak diagnosztizalasa és elharitasa.

A E-mail-védelem specialis naplézasanak engedélyezése — Az E-mail-védelemben és a levelez6programos
beépilé modulban eléforduld 6sszes esemény rogzitése, amivel lehetévé valik a problémak diagnosztizaldsa és
elharitasa.

Az ESET LiveGuard specidlis napldozasanak engedélyezése — Az ESET LiveGuard szolgdltatasban el6fordulé osszes
esemény rogzitése, amivel lehet6vé valik a problémak diagnosztizaldsa és elharitasa.

Kernel részletes naplozdsanak engedélyezése — Az ESET-kernelben (ekrn) fellép6 sszes esemény rogzitése.

Licencelés specialis naplézasanak engedélyezése — A termék ESET aktivaldsi szervereivel vagy az ESET License
Manager-szerverekkel folytatott kommunikacidjanak rogzitése.

Memodriakévetés engedélyezése — Rogzithet minden eseményt, ami segitséget nyujt a fejlesztéknek a
memariavesztés elemzésében.

A halézati védelem specialis naplézasanak engedélyezése — A tiizfalon dtmené Osszes hdaldzati adat rogzitése
PCAP formatumban, hogy a fejleszt6k diagnosztizalhassak és javithassak a tlizfallal kapcsolatos problémakat.

Halozati forgalom-ellendrzé részletes naplézasanak engedélyezése — A Haldzati forgalom-ellenérzén athaladd
Osszes adat rogzitése a PCAP formatumban, ami el6segiti, hogy a fejleszt6k diagnosztizalni és javitani tudjak a
Halézati forgalom-ellendrzével kapcsolatos problémakat.

Operacids rendszer specidlis naplozasanak engedélyezése — Tovabbi informacidk rogzitése az operacids
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rendszerr6l, példaul a futé folyamatok, a processzoraktivitas és a lemezmdveletek. A fejleszt6k ezéltal meg tudjak
vizsgalni és el tudjak haritani az operacids rendszeren futd ESET-termékkel kapcsolatos problémakat.

SziilGi felligyelet specialis naplézasanak engedélyezése — A SziilGi felligyelet modulban el6fordulé 6sszes
esemény rogzitése. Ez segithet a fejleszt6knek a SzilGi felligyelet modullal kapcsolatos problémadk felismerésében
és javitdsaban.

A push lizenetkiildés részletes napl6zasanak engedélyezése — A push lizenetkiildés sordn el6forduld 6sszes
esemény rogzitése.

A valés idejli fajlrendszervédelem részletes naplézasanak engedélyezése — Az 6sszes olyan esemény rogzitése,
amely akkor |ép fel, amikor a Valds idejd fajlrendszervédelem fajlokat és mappakat ellendriz.

Frissitési motor specialis naplézasdanak engedélyezése — Rogziti a frissitési folyamat soran el6fordulé dsszes
eseményt. Ez segiti a fejleszt6ket a Frissitési motorral kapcsolatos hibak felismerésében és javitasaban.

Felhasznaldi feliilet részletes naplozdsanak engedélyezése — Rogziti az a felhasznaloi fellleten el6forduld 6sszes
eseményt, ezzel lehet6vé téve a problémak diagnosztizdlasat és megoldasat.

A naplofdjlok a kdvetkez6 helyen taldlhatdk: C:\ProgramData\ESET\ESET Security\Diagnostics).

Miszaki terméktamogatas

Ha kapcsolatba Iép az ESET mUszaki terméktamogatdssal az ESET Smart Security Premium segitségével, elkiildhet
rendszer-konfigurdciés adatokat. Az adatok automatikus kildéséhez vélassza ki a Mindig kiildje el lehetGséget a

Rendszerkonfiguracios adatok kiildése legordiil6 meniliben vagy a Rakérdezés a kiildés el6tt lehetGséget, ha azt
szeretné, hogy a rendszer jévahagyast kérjen az adatok kiildése el6tt.

Naplofajlok

sz

taldlhatja meg. A napldkkal kapcsolatos szakaszban szabdlyozhaté a napldok kezelése. A régebbi naplék
automatikusan torlédnek, igy nem foglaljak a merevlemez-teriiletet. A napldfajlokhoz az alabbi beallitasokat
adhatja meg:

Naplék minimalis részletessége — Itt adhatja meg a naplézandd események minimalis részletességi szintjét:

* Diagnosztikai — A fentiek mellett a program pontos beallitasahoz sziikséges informacidk napldzasa.

* Tajékoztato — Tajékoztato jellegli (izenetek rogzitése a napléba (beleértve a sikeres frissitésekrél sz616
Uzeneteket és a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztet6 Gizenetek rogzitése.
* Hibak — A ,Hiba a f3jl letoltésekor” és mas kritikus hibak bejegyzése a napldba.

* Kritikus — A program csak a kritikus (példaul a Virusvédelem inditasaval, a T(zfallal stb. kapcsolatos)
hibdkat napldzza.

A Diagnosztikai részletességi szint vdlasztdsa esetén minden letiltott kapcsolatot feljegyez a rendszer.
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A jelol6négyzet bejeldlésekor a rendszer automatikusan torli Az ennél régebbi naplobejegyzések torlése (nap)
mez6ében megadott szamu napndl régebbi naplébejegyzéseket.

Napldéfajlok automatikus optimalizdlasa — Az opcid bejel6lése esetén a napléfijlok téredezettségmentesitése
automatikusan megtorténik, ha a szazalékérték meghaladja a Ha a fol6sleges bejegyzések szama tobb mint (%)
mezGben megadott értéket.

Ha a naplofajl mérete meghaladja (MB) — Beallithatja egy napléfajl maximalis méretét. Amikor egy naplé eléri ezt
a korlatot, torlédnek a legrégebbi bejegyzések, hogy a naplé mérete a maximalis érték 80%-ara csokkenjen.

Az Optimalizalas gombra kattintva elkezdheti a naplofdjlok toredezettségmentesitését. A program a folyamat
soran az 6sszes Ures napldbejegyzést eltavolitja, ami javitja a teljesitményt, és gyorsitja a napldk feldolgozasat. A
teljesitményjavulas kilénésen a nagyszamu bejegyzést tartalmazd naplofajloknal latvanyos.

A Széveges protokoll engedélyezése beadllitdssal engedélyezheti a napldk taroldsat a naplofajloktdl eltérd
fajlformatumban:

* Célkényvtar — A napléfajlok tarolasara szolgald konyvtar (csak szoveges/CSV-fajlokra vonatkozik). Az egyes
naplészakaszokhoz sajat, elére megadott nevdi fajl tartozik (példaul a virlog.txt a napléfajlok Eszlelések
szakaszdhoz, ha a napldk tarolasahoz egyszer( széveges fajlformatumot hasznal).

* Tipus — Ha a széveges fajlformatumot valasztja, a napldk taroldsa szoveges fajlban torténik, és az adatokat
tabuldtorok valasztjak el egymastél. Ugyanez vonatkozik a vesszGvel elvalasztott CSV fajlformatumra is. Az
Esemény tipus kivalasztasa esetén a napldk taroldsa nem fajlban, hanem a Windows eseménynapléjaban
torténik (amely a VezérlGpult Eseménynaplo eszkdzében tekinthetd meg).

* Az 6sszes naplofajl torlése hivatkozasra kattintva térdlheti a Tipus legordiilé listaban aktualisan kijelolt
Osszes tarolt napldt. Ezt kdvetSen a napldk sikeres torlésérdl tajékoztatd értesités jelenik meg.

A hibak gyorsabb elhdritdsa végett id6nként lehetséges, hogy az ESET kérni fogja szamitdgépe napléit. Az
ESET Log Collector egyszer(ivé teszi a szlikséges informacidk dsszegyijtését. Az ESET Log Collector részletes
ismertetése az ESET tudasbaziscikkében talalhaté.

Felhasznaladi feliilet

A grafikus felhasznaléi felilet (GUI) viselkedésének konfiguralasahoz nyissa meg a Tovabbi beallitasok >
Felhasznalai feliilet lapot.

A Felhasznaldi felllet elemei Tovabbi beallitdsok képernyén mdodosithatja a program vizualis megjelenését és a
hasznalt hatasokat.

A szoftver maximalis biztonsaga érdekében a torlés és a beallitasok jogosulatlan médositasa ellen jelszd
megaddsdaval védekezhet. A jelszé a Hozzaférési beallitdsok beallitascsoportban adhaté meg.

A rendszerértesitések, az észlelési figyelmeztetések és alkalmazasallapotok viselkedésének konfiguraldsarol
az Ertesitések cim( részben tajékozdédhat.
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Jatékos iizemmaod

A jatékos izemmodd azoknak a felhasznaldknak hasznos, akiknek fontos a szoftverek megszakitas nélkiili
hasznalata, és nem szeretnék, hogy az értesitési/riasztasi ablakok zavarjak meg 6ket, illetve szeretnék
minimalizalni a CPU terhelését. A jatékos lizemmadd olyan bemutatdk soran haszndlhatd, amelyeket nem szakithat
meg semmiféle virusvédelmi mvelet. A funkcid engedélyezésével letiltja az 6sszes értesitési ablakot, valamint
teljesen ledllitja a feladatlitemezs tevékenységét. A rendszervédelem valtozatlanul mikodik a hattérben,
felhasznaldi beavatkozast azonban nem igényel.

A jatékos lzemmadd a program féablakdban engedélyezhetd, illetve tilthato le dgy, hogy a Beallitasok >

Szamitogép-védelem, majd a vagy a elemre kattint a Jatékos lizemmad szakaszban. A jatékos
lizemmad engedélyezése biztonsagi kockazatot is jelent, amelyre a védelem dllapotat jelz6, a tdlcdn narancssarga
szinlre valté allapotikon figyelmeztet. Ez a figyelmeztetés jelenik meg a program féablakdban is, ahol a jatékos
Uzemmoadd mellett A jatékos lizemmaéd aktiv narancssarga felirat 1athato.

Megadhat vagy szerkeszthet kizart alkalmazasokat, amelyeknél a Jatékos izemmadd nem fog elindulni. Lasd a
kovetkez6t: Jatékos tzemmdaddbdl kizart alkalmazdsok.

A Tovabbi beallitasok > Felhasznaldi felilet > Jatékos lizemmaéd csoportban jeldlje be a A Jatékos lizemmoéd
automatikus engedélyezése az alkalmazasok teljes képernyés modban valé futtatasakor jel6l6négyzetet, ha azt
szeretné, hogy a rendszer automatikusan jatékos tizemmadba valtson, amint elindit egy teljes képernyés
alkalmazast, majd az alkalmazds bezarasakor kilépjen ebbdl az izemmaddbdl.

Hagyja engedélyezve a Ne jelenjenek meg felhasznaloi interakciot igényl6 ablakok, amig a Jatékos lizemmaéd
aktiv beallitast, és igy akkor sem fognak megjelenni interaktiv ablakok, ha aktiv a Jatékos Gzemmad.

A Jatékos lizemmad letiltdsa automatikusan jelol6négyzet bejelolése esetén megadhatja, hogy mennyi id6 utan
kapcsoljon ki az izemmoéd.

Ha a tizfal interaktiv médban van, és a jatékos izemmad engedélyezett, internetelérési problémak
jelentkezhetnek. Ez akkor okozhat problémat, ha egy internetkapcsolatot igénylé jatékot indit el. Normal
esetben a rendszer megkérdezné, hogy mit tegyen ilyen esetben (ha nincsenek megadva kommunikacios
szabalyok és kivételek), de ebben az izemmaddban le van tiltva a felhasznaldval folytatott kommunikacié. A
kommunikacié engedélyezéséhez hatarozzon meg kommunikacids szabalyt barmely olyan alkalmazas
szamara, amelyeknél felmeriil ez a probléma, illetve hasznaljon mas Szlirési izemmadot a tlzfalban. Ne
feledje tovabba, hogy a jatékos izemmddban a meglatogatott webhelyek és a futtatott alkalmazasok
biztonsagi kockazatot hordozhatnak, illetve el6fordulhat, hogy a rendszer letiltja a webhelyeket vagy
alkalmazasokat, de err6l semmiféle tajékoztatast vagy figyelmeztetést nem kap, mivel a felhaszndléval
folytatott kommunikacid le van tiltva.

Jatékos tizemmodbadl kizart alkalmazasok

Alkalmazasnevek vagy elérési utak megadasaval kivalaszthat olyan alkalmazasokat, amelyeket nem szeretne
futtatni a Jatékos izemmaddban. Ha egy kizart alkalmazast teljes képernyds mdédban futtat, a Jatékos izemmad
nem lesz aktiv.
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Vezérloelemek

Hozzaadas — Kizart alkalmazas hozzaaddsa.
Szerkesztés — Jelodlje ki a konfiguralni kivant alkalmazast, majd kattintson a Szerkesztés gombra.
Torlés — Jeldlje ki a tordlni kivant alkalmazast, majd kattintson a Térlés gombra.

Importalas/Exportalas — Alkalmazasok importalasa fajlbol vagy az aktualis alkalmazasok listajanak mentése fajlba.

7 e

Alkalmazas hozzaadasa napléfajlokbol a Jatékos lizemmad kizarasi
listajahoz
Ha kozvetlenil az Események napldtipusbdl szeretné felvenni az alkalmazast a Jatékos lizemmad kizarasi listajaba

alkalmazas altali aktivalasakor, kdvesse az aldbbi Iépéseket:

1. A f6 programablakban kattintson az Eszk6zok > Naplofajlok elemre.

2. A legordiil6 menibdél valassza ki az Események naplotipust.

3. Kattintson a jobb gombbal arra a bejegyzésre, ahol a Jatékos lizemmddot az alkalmazds > Hozzaadas a
Jatékos lizemmod kizarasi listajahoz aktivalta a helyi meniben.

A helyi menii Hozzaadas a Jatékos lizemmad kizarasi listajdhoz opcidja a Jatékos lizemmadd csak olyan
bejegyzéseinél jelenik meg, amelyeket egy alkalmazas aktivalt.

4. Az alkalmazas a Jatékos izemmodbdl kizart alkalmazasok ablakban jelenik meg az Uj bejegyzéssel egyitt.

5. Az OK gombra kattintva er@sitse meg a beallitast. BArmikor szerkesztheti a kizart alkalmazasokat.

Felhasznalodi feliilet elemei

A sajat igényei szerint kialakithatja az ESET Smart Security Premium munkakornyezetét (GUI) a Tovabbi beallitasok
> Felhasznalai feliilet > Felhasznaloi feliilet elemei lapon.

Szines mad — A legordulg listdban valassza ki az ESET Smart Security Premium felhasznaldi feliiletének szinét.

* Ugyanaz, mint a rendszer szine — Az ESET Smart Security Premium az operacids rendszer bedllitasai
alapjan dllitja be a szinsémat.

* Sotét — Az ESET Smart Security Premium sotét szinsémaval fog rendelkezni (s6tét maod).

* Vilagos — Az ESET Smart Security Premium szabvanyos, vildgos szinsémdval fog rendelkezni.

Kivalaszthatja az ESET Smart Security Premium felhasznaléi fellletének szinsémajat is a f6 programablak
jobb felsé sarkaban.

Nyitoképernyd megjelenitése inditaskor — Megjelenik az ESET Smart Security Premium nyitéképernydéje
inditaskor.
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Hangjelzés haszndlata — Az hanggal jelzi az ellenGrzések soran bekovetkez6 fontos eseményeket, példaul egy
kartevd felismerését vagy az ellen6rzés befejezését.

Atlatsz6 hattér — Engedélyezheti a f6 programablak atlatszé hatterét. Az atlatszé hattér csak a legtjabb Windows-
verzidknal (RS4 és Ujabb) érheté el.

Integrdlas a helyi meniibe — Az ESET Smart Security Premium parancsainak beillesztése a helyi menikbe.

- ] _ O X
(es[E
{ (es[D o x ?
s Tovabbi beallitasok Q X7
> N i >
Fl védelmi funkcisk €D B Felhasznalsi feliilet elemei o)
£ Ellenérzések Szinbeallitas Ugyanaz, mint a rendszer szine v &
@ Frissitések MNyitoképernyd megjelenitése inditaskor D >
B
Hangjelzés hasznalat:
Csatlakozasi beallitasok FnaEizes hessnatae @ i
g Atlatszo hattér [ @] i ]
| Hibaelharitas
Integrélds a helyi mendbe D (i] »
B Felhasznalci feliilet @
Ertesitések @
Jatékos lizemmod
Hozzaférési beallitasok S5 o N
Adatvédelmi beallitasok
ESET €MD 5
Alapbesllitas ok Mégse

T, Bedllitasok importalasa/exportalasa £} Tovabbi beallitasok

Hozzaférési beallitasok

Az ESET Smart Security Premium bedllitasai biztonsagi hazirendje |ényeges részét képezik. A jogosulatlan
madositasok veszélyeztethetik a rendszer stabilitasat és védelmét. A jogosulatlan mddositasok elkertilése
érdekében az ESET Smart Security Premium beallitdsai paraméterei és eltavolitasa jelszéval védhetd. A
hozzaférési bedllitasok a Tovabbi beallitdsok > Felhasznaloi feliilet > Hozzaférési beallitasok szakaszban

konfiguralhatok.

Az ESET Smart Security Premium beallitasi paramétereinek és eltavolitasanak védelmére szolgalo jelszd
megaddsahoz kattintson a Bedllitas elemre a Beallitasok jelszavas védelme felirat mellett.

Amikor haszndlni szeretné a védett Tovabbi bedllitasok funkciét, megjelenik a jelszdé beirasara szolgalé
ablak. Ha elfelejti vagy elvesziti a jelszét, kattintson lent a Jelszé visszadllitasa elemre, majd adja meg az
eléfizetés regisztralasahoz hasznalt e-mail-cimet. Az ESET ekkor kiild Onnek e-mailt, amelyben
megtaldlhaté az ellen6rz6 kéd és a jelsz6 visszadllitasanak utmutatdja.

* A Tovabbi bedllitasok felolddsa
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A jelsz6 médositasahoz kattintson a Jelsz6 mdédositasa elemre a Beallitasok jelszavas védelme felirat mellett.

A jelszd eltdvolitdsdhoz kattintson az Eltavolitas elemre a Bedllitasok jelszavas védelme felirat mellett.

er) O x
(es]

Tovabbi beallitasok Q x| ?
| Védelmi funkcick @ Felhasznaléi feliilet elemel 5

Ellenérzések

Hozzaférési bellitasok 5 6
Frissitések
Csatlakozasi beslitasok = EseTcmp 5
Specidlis ecrnd parancsok engedélyezése (1 ]

| Hibaelharitas

Felhasznalsi feliilet

Ertesitések @
Jatékos lizemmod

Adatvédelmi beallitasok

Alapbesllitas S oK Mégse

Jelsz6 a Tovabbi beallitasokhoz

Az ESET Smart Security Premium Tovabbi beallitdsok lapjanak védelme és a jogosulatlan mddositasok elkeriilése
érdekében irja be az Uj jelszavat az Uj jelsz6 és a Jelszé6 megerdsitése mezSkbe. Kattintson az OK gombra.

Ha mddositani szeretné a meglévé jelszot:
1. irja be a régi jelsz6t a Régi jelsz6 mezéSbe.
2. Adja meg az Uj jelsz6t az Uj jelsz6 és a Jelszé6 megerdsitése mezében.
3. Kattintson az OK gombra.

Erre a jelszdra lesz sziikség a Tovabbi beadllitasok laphoz valé hozzaféréshez.

Ha elfelejtette a jelszavat, tekintse meg A bedllitasi jelszo feloldasa az ESET Windows otthoni termékekben cimd
részt.

Az elveszett ESET aktivalasi kulcs, az el6fizetés lejarati datumanak vagy az ESET Smart Security Premium termékre
vonatkozo egyéb el6fizetési adatainak visszaszerzéséhez olvassa el a kbvetkezét: Elvesztettem az aktivalasi
kulcsot.
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ESET CMD

Ez a funkcid engedélyezi specialis ecmd parancsok hasznalatat. Es lehetdvé teszi beallitasok exportalasat és
importalasat parancssor (ecmd.exe) hasznalataval. Mostanadig a bedllitasokat csak a felhasznaldi felllet
segitségével lehetett exportalni és importalni. A ESET Smart Security Premium-konfiguracié .xml.xm/ fajlba
exportdlhaté.

Az ESET CMD engedélyezése esetén két hitelesitési mod lehetséges:

* Nincs — nincs hitelesités. Nem javasoljuk ennek a mddszernek a hasznalatat, mivel ez lehet6évé teszi
barmilyen aldiratlan konfiguracié importdlasat, ami lehetséges kockazatot jelent.

* Tovabbi beallitasok jelszava — jelszdra van sziikség, ha .xml fajlbdl szeretne importalni egy konfiguraciot. A
fajlt ala kell irni (az .xml konfiguracios fajl alairasardl lent olvashat). Meg kell adni a Hozzaférési
bedllitasokban megadott jelszdt egy Uj konfiguracid importalasa el6tt. Ha nincsenek hozzaférési beallitasok
engedélyezve, a jelsz6 nem egyezik meg, vagy az .xml konfiguracids fajl nincs alairva, a rendszer nem
importalja a konfiguraciot.

Az ESET CMD engedélyezését kdovetSen parancssor haszndlataval importdlhat és exportalhat ESET Smart Security
Premium-konfiguracidkat. Ezt végezheti manualisan, illetve automatizalasi célbdl |étrehozhat egy parancsfajlt.

Specidlis ecmd parancsok haszndlatahoz rendszergazdai jogosultsagokkal kell futtatnia Gket, vagy a Futtatas
rendszergazdaként paranccsal meg kell nyitnia a Windows parancssori ablakat (cmd). Ellenkez6 esetben a
kovetkez6 hibaiizenet jelenik meg: Error executing command. Konfigurdcié exportdlasakor célmappdanak is
lennie kell. Az exportalasi parancs tovabbra is mikodik, ha az ESET CMD funkcié ki van kapcsolva.

Beallitdsok exportaldsa parancs:
ecmd /getcfg c:\config\settings.xml

Beallitdsok importaldsa parancs:
ecmd /setcfg c:\config\settings.xml

A specialis ecmd-parancsok csak helyileg futtathatok.

.xm/ Konfigurdcids fajl alairasa:
1. Toltse le az XmlSignTool végrehajthaté fajlt.

2. Nyissa meg a Windows parancssori ablakat (cmd) a Futtatas rendszergazdaként paranccsal.
3. Lépjen oda, ahovd az xmlsigntool.exe fijlt mentette.

4. Az .xm/ konfigurdciods fajl alairdsahoz hajtson végre egy parancsot. Hasznalat: xmlsigntool /version
1|2 <xml file path>

< sz

Premium 11.1-esnél korabbi verzidja esetén a kovetkez6t haszndlja: /version 1. Az ESET Smart Security
Premium aktudlis verzidja esetén a kdvetkez6t haszndlja: /version 2.

5. Amikor az XmlSignTool erre megkéri, irja be, majd Ujbdl irja be a Tovabbi bedllitdsok jelszavat. Az .xm/
konfiguracids fajl most mar alad van irva, és haszndlhatd importaldshoz a ESET Smart Security Premium masik
példanyan az ESET CMD funkciod beadllitdsok jelszava hitelesitési mdédjanak hasznalataval.
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Exportalt konfiguracids fajl aldirasi parancs:

e

EX Administrator: CAWindows\system32\cmd.exe EI@

CAmlSignTool>xmlsigntool Aversion 1 c:confighsettings.xml
Enter Advanced Setup Password:

Re—enter Password:

C=imlSignToolX>_

Ha a Hozzaférési beallitasok jelszava mddosul, és importalni szeretne egy olyan konfiguraciot, amelyet
kordbban egy régi jelszéval irtak ala, akkor ismét ala kell irnia az .xm/ konfiguracids fajlt az aktualis jelszéval.
igy egy régebbi konfiguracids fajlt hasznalhat anélkiil, hogy az importalas elétt exportalnia kellene egy
masik olyan gépre, amelyen fut az ESET Smart Security Premium.

Nem javasoljuk az ESET CMD engedélyezését hitelesités nélkiil, mivel ez lehetévé teszi nem aldirt
konfiguracidk importalasat. A Tovabbi beallitasok > Felhasznaldi feliilet > Hozzaférési beallitasok részen

A adja meg a jelszot, igy megakadalyozhatja, hogy a felhaszndldk jogosultsag nélkiil modositasokat
végezhessenek.

Képernyéolvasdk tamogatasa

Az ESET Smart Security Premium képernyGolvasdkkal egyitt is hasznalhatd, igy latassérilt ESET-felhasznalok is
egyszerlien navigalhatnak a termékben, illetve konfiguralhatnak beallitdsokat. A kdvetkez6 képernyolvasdk
hasznalhatok: (JAWS, NVDA, Narrator).

Annak biztositdsdhoz, hogy a képernyGolvaso szoftver megfelelGen el tudja érni az ESET Smart Security Premium
grafikus felhasznaldi felliletét, kbvesse a tudasbaziscikkiinkben ismertetett instrukcidkat.

Ertesitések

Az ESET Smart Security Premium-értesitések kezeléséhez nyissa meg a Tovéabbi beallitdsok > Ertesitések szakaszt.
A kovetkez6 tipusu értesitéseket konfigurdlhatja:

¢ Alkalmazésallapotok — A program f&ablaka > Attekintés lapon megjelend értesitések.

* Asztali értesitések — Kis értesitési ablakok a rendszertalca mellett.

* Interaktiv figyelmeztetések — Riasztdsi ablakok és értesitési ablakok, amelyek felhasznaléi interakciét

igényelnek.
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* Tovabbitds (E-mail-értesitések) — Az e-mail-értesitések a megadott e-mail-cimre érkeznek.

1) SMART SECURITY BTN o X

(es]

Tovabbi beallitasal Q x|
SMART SECURITY [EXEME O

| Védelmi funkcick @ . o i
A kijelslt alkalmazasallapotok megjelennek

Ellendrzések

Frissitések Név Megjelenités

ADATHALASZAT ELLENI VEDELEM

ALTALANOS
| Hibaelharitas nﬂNTl-THH‘T

Csatlakozasi beallitasi

B BEHATOLASMEGELOZO RENDSZER (HIPS)
BIZTONSAGOS BANKOLAS ES BONGESZES
ESET FOLDER GUARD

B3 ESET LIVEGUARD

B ESZKGZFELOGYELET

FRISSITES

HALOZATI VEDELEM

Bl LEVELEZOPROGRAM-LEVELSZEMETSZURG
3 LICENCELES

Felhasznalsi feliilet {

Ertesitések &)
Jatekos lGzemmod

Adatvédelmi bedllitas

Alapbeallitas HoK Mégse

Alkalmazasallapotok

Alkalmazasallapotok — Kattintson a Szerkesztés gombra annak kivalasztdsahoz, hogy mely alkalmazasallapotok
jelenjenek meg a program féablaka > Attekintés lapon.

Parbeszédablak — Alkalmazasallapotok

Ezen a parbeszédpanelen megadhatja, hogy mely alkalmazasallapotok jelenjenek meg. Erre példaul a virus- és
kémprogramvédelem szlineteltetése vagy a Jatékos lizemmad engedélyezése esetén lehet sziikség.

Akkor is megjelenik alkalmazasallapot, ha a termék nincs aktivalva, vagy ha lejart az el6fizetése.

Asztali értesitések

Az asztali értesitések egy kis értesitési ablakban jelennek meg a rendszertdlca mellett. Az alapértelmezett beallitas

10 masodperc, amelynek letelte utan lassan eltlinnek az értesitések. Az értesitések tdjékoztatnak a sikeres
termékfrissitésrél, Uj eszkdz csatlakoztatasakor, a viruskeresések befejezésérdl és Uj kartevik észlelésekor.
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Microsoft Windows® frissités 5
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T, Beallitasok importalasa/exportalasa £} Tovébbi beallitasok

Ertesitések megjelenitése az asztalon — Azt javasoljuk, hogy hagyja engedélyezve ezt a bedllitast, igy a termék
értesiteni tudja, ha Uj esemény torténik.

Asztali értesitések — Kattintson a Szerkesztés elemre a kivant asztali értesitések engedélyezéséhez vagy
letiltasahoz.

Ne jelenjenek meg értesitések az alkalmazasok teljes képernyés maodban valé futtatasakor — Az 6sszes nem
interaktiv értesités letiltasa az alkalmazasok teljes képernyds maddban torténd futtatasakor.

Megjelenitési id6 masodpercben — Az értesités megjelenitési id6tartamdanak beallitdsa. Az értéknek 3—30
masodperc kozott kell lennie.

Atlatsz6sag — Az értesitések atlathatdsaganak szazalékos bedllitasa. A tdmogatott tartomany O (nincs atlatszosag)
és 80 (nagyon magas atlatszésag) kozott van.

A megjelenitend6 események minimalis részletessége — Bedllithatd, hogy milyen sulyossagi szintt6l kezdve
jelenjenek meg az értesitések. A legordiilé listaban valasszon egy beallitast:

oDiagnosztikai — A fentiek mellett a program pontos beallitdsdhoz sziikséges informaciok megjelenitése.

0T4ajékoztato — Tajékoztatd jellegli lizenetek megjelenitése, példaul szokatlan halézati események és
sikeres frissitésekrél sz616 Gizenetek, valamint a fent emlitett bejegyzések.

OFigyelmeztetések — Figyelmeztetd lizenetek, hibak és kritikus hibak megjelenitése (példaul a frissités
nem sikerlt).
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OHibak — Hibak (példaul a dokumentumvédelem sikertelen inditdsa) és mas kritikus hibak megjelenitése.

OKritikus — Csak a kritikus (példaul a virusvédelem inditasaval vagy a fert6zott rendszerrel kapcsolatos)
hibak megjelenitése.

Tobb felhasznald esetén az értesitések megjelenitése a kovetkezd felhasznalé képernyGjén — A kivalasztott fiok
asztali értesitéseket fogadhat. Ha példaul nem hasznal rendszergazdai fidkot, irja be a teljes fidknevet, és asztali
értesitések fog kapni az adott fiokkal kapcsolatban. Csak egy felhasznaléi fiék kaphat asztali értesitéseket.

Engedélyezés az értesitéseknek a képerny6fokuszra — Képerny6fokusz engedélyezése az értesitéseknek, és az
ALT + Tab meniiben érhetdk el.

Asztali értesitések listaja

Ha mddositani szeretné az asztali értesitések lathatdsagat (amelyek a képerny6 jobb alsé sarkdban jelennek meg),
nyissa meg a Tovabbi bedllitdsok > Felhasznaldi feliilet > Ertesitések > Asztali értesitések lapra. Kattintson a
Szerkesztés gombra az Asztali értesitések felirat mellett, majd jel6lje be a megfelel6 Megjelenités
jelolénégyzetet.

SMART SECURITY EXmEm o X

A kivélasztott asztali értesitések megjelennek

Név Megjelenités az asztalon
B ALTALANOS

A fajl elemzésre kildése megtortént

Biztonsagi jelentésrdl szdld értesitések megjelenitése

Ujdonsagokrél szold értesitések megjelenitése
B FRISSITES

A keresdmotor frissitése sikerdlt

A modulok frissitése sikerdlt

Az alkalmazasfrissités eldkészitve
B HALOZATI VEDELEM
Wifi-védelmi figyelmeztetések
F4 ’
Altalanos

Biztonsagi jelentésrdl sz616 értesitések megjelenitése — Ertesitést kap, ha Uj Biztonsagi jelentés jott létre.

Ujdonsagokrél szo16 értesitések megjelenitése — Ertesitések a legtjabb termékverzié 6sszes Uj és

sz

A fajl elemzésre kiildése megtortént — Ertesitést kap minden alkalommal, amikor az ESET Smart Security
Premium egy fijlt elkiild elemzésre.
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Haldzatfelligyelet

Ertesités az Gjonnan észlelt halézati eszk6zokrdl — Ertesitést kap, ha Uj eszkdz csatlakozik a halézathoz.

Haldozati védelem

Médosult a halézati profil — Ertesitést kap a haldzati profil médositasakor.

Wifi-védelmi figyelmeztetések — Ertesitést kap, ha gyenge jelszéval vagy jelszd nélkiil prébal csatlakozni egy Wi-
Fi-haldzathoz.

Frissités

Az alkalmazasfrissités elkészitve — Ertesitést kap, ha el6 van készitve egy frissités az ESET Smart Security
Premium Uj verziéjahoz.

A keresé6motor frissitése sikeriilt — Ertesitést kap, amikor a termék frissiti a keresémotor-modulokat.

A modulok frissitése sikeriilt. — Ertesitést kap, ha a termék frissiti a program 6sszetevdit.

Ha az asztali értesitések altalanos bedllitasait szeretné megadni, példaul azt, hogy mennyi ideig jelenjenek meg az
lizenetek, illetve a megjelen6 események minimalis részletességét, 1épjen az Asztali értesitések szakaszhoz a
Tovabbi bedllitdsok > Felhasznaléi feliilet > Ertesitések lapon.

Tovabbitas

Az ESET Smart Security Premium automatikusan értesité e-maileket tud kiildeni a kivalasztott részletességi szint(i
esemény el6forduldsa esetén. Nyissa meg a Tovabbi bedllitdsok > Ertesitések > Tovabbitasa lapot, és

engedélyezze az Ertesitések tovabbitasa e-mail cimre bedllitast az e-mail-értesitések aktivalasahoz.
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Az Ertesitések minimalis részletessége legordiilé meniiben kivalaszthatja a kiildend értesitések kezdd
részletességi szintjét.

* Diagnosztikai — A fentiek mellett a program pontos beallitasahoz sziikséges informacidk napldzasa.

* Tajékoztatd — Tajékoztato jellegli izenetek rogzitése a napldba (beleértve a szokatlan haldzati
eseményekrdl és a sikeres frissitésekrél szol6 lizeneteket, valamint a fent emlitett bejegyzéseket).

* Figyelmeztetések — Kritikus figyelmeztetések és figyelmeztet§ lizenetek rogzitése (példaul a frissités nem
sikerdlt).

* Hibdk — A dokumentumvédelem sikertelen inditdsaval kapcsolatos és mas kritikus hibdk bejegyzése.

* Kritikus — Csak a kritikus (példaul a virusvédelem inditasaval vagy talalt kartevével kapcsolatos) hibak
napldzasa.

Minden értesités kiilon e-mailben kiildése — Ha engedélyezi ezt az opciodt, a cimzett minden értesités esetén Uj e-
mailt kap. Ennek kévetkeztében révid idén belil sok e-mailre lehet szamitani.

Uj értesitési e-mailek kiildésének id6koze (perc) — Percekben megadott id6koz, amely utdn a program uj
értesitéseket kild az e-mail-cimre. Ha azonnal el szeretné kildeni az értesitéseket, allitsa az id6kozt O értékre.

Felado cime — Megadhatja a feladd cimét, amely az értesité e-mailek fejlécében jelenik meg.

Cimzett cime — Megadhatja a cimzett cimét, amely az értesit6 e-mailek fejlécében jelenik meg. Tobb érték is
tdmogatott. Haszndljon pontosvessz6t elvalasztdként.
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SMTP szerver

SMTP-szerver — Az értesitések kildéséhez hasznalt SMTP-szerver (példaul smtp.provider.com:587, az el6re
definialt port a 25-0s).

A SMTP-titkositasu TLS-szervereket nem tamogatja az ESET Smart Security Premium.

Felhasznaldnév és jelsz6 — Ha az SMTP-szerver hitelesitést igényel, irja be ezekbe a mez6kbe az SMTP-szerver
eléréséhez sziikséges felhasznaldnevet és jelszot.

TLS engedélyezése — TLS titkositast haszndld biztonsagi figyelmeztetések és értesitek kiildése.

SMTP-kapcsolat tesztelése — A rendszer egy teszt e-mailt kiild a cimzett e-mail-cimére. Ki kell télteni az SMTP-
szerver, Felhasznalénév, Jelszd, Feladd cime és Cimzett cimek mez6t.

Uzenetformatum

A program és a tavoli felhasznaloé vagy rendszergazda kézotti kommunikacié e-mailek vagy (a Windows
Uzenetklld6 szolgdltatasaval tovabbitott) helyi haldzati Gizenetek formajaban torténik. Az Alapértelmezett
lizenetformatum hasznalata bedllitas a riasztasok és értesitések esetén a legtobb helyzethez megfeleld. De
bizonyos esetekben el6fordulhat, hogy mddositania kell az eseménylizenetek formatumat.

Ertesitések formatuma — A tavoli szamitdgépeken megjelenitett értesitések formatuma.

Riasztasok formatuma — A riasztasok és értesitések el6re megadott alapértelmezett formatumuak. Azt javasoljuk,
hogy hagyja meg az el6re megadott formatumot. Néhany esetben azonban el6fordulhat (ha példaul automatizalt
e-mail feldolgozé rendszert haszndl), hogy mddositania kell az Gizenet formatumat.

Karakterkészlet — A Windows teriileti beallitasai (példaul windows-1250, Unicode (UTF-8), ACSII 7-bit vagy japan
(1SO-2022-JP)) alapjan az e-maileket ANSI-karakterkddoldssa alakitja at. Ennek eredményeképpen az "a" karakter
"a" karakterre valtozik, egy ismeretlen szimbdélum pedig a "?" karakterre.

Idézett nyomtathaté karakteres kédolas haszndlata — A program az e-mail forrdsat Quoted-printable (QP),
idézdjeles nyomtathatd) formatumba kddolja, amely ASCII karaktereket haszndl, és az e-mailekben 8 bites
formatumban tud helyesen tovabbitani specidlis nemzeti karaktereket (aéiou).

* %TimeStamp% — Az esemény ddtuma és id6pontja

* %Scanner% — Az érintett modul

* %ComputerName% — A riasztast megjelenitd szamitégép neve
* %ProgramName% — A riasztdst |étrehozé program

* %InfectedObject% — A fert6z6tt fdjl, Gzenet stb. neve.

* %VirusName% — A fert6zés azonositasa

* %Action% — M(ivelet fert6zés esetén

* %ErrorDescription% — Nem virussal kapcsolatos esemény leirdsa
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Az %InfectedObject% és a %VirusName% kulcsszo6 csak riasztasokban fordul el6, mig az %ErrorDescription%
eseményekre vonatkozd lGizenetekben haszndlatos.

Interaktiv riasztasok

* A program kartevét taldlt

* Acim letiltva

* Alicenc nincs aktivalva

* Valtas egy t6bb funkcidval rendelkezé termékre

* Valtds egy kevesebb funkcidval rendelkezd termékre
* Frissités elérheté

* A frissitési adatok nem egységesek

* A ,Modulok frissitése sikertelen” lizenet hibaelharitasa
* Modulfrissitési hibdk elharitasa

* Haldzati kartevd letiltva

* A webhely tanusitvanyat visszavontdk

A Tovabbi beallitasok > Ertesitések lapon taldlhaté Interaktiv riasztasok szakaszban bedllithatd, hogy az értesitési
ablakokat és az interaktiv riasztasokat hogyan kezelje az ESET Smart Security Premium, amikor a felhasznalénak
kell dontést hoznia (példaul potencialis adathaldsz webhelyek esetén).

.
— O bt
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Interaktiv riasztasok

Ha torli az Interaktiv riasztasok megjelenitése jelol6négyzet bejeldlését, nem fognak megjelenni riasztasi ablakok
és bongészG6s parbeszédpanelek — mindez azonban csak az események sziik korére alkalmazhatd beallitas. Azt
javasoljuk, hogy hagyja bejeldlve a jel6lGnégyzetet.

Uzenet a terméken keresztiil

A terméken bellli Gzenetklldés arra vald, hogy a felhasznaldkat tdjékoztassa az ESET hireirél és mas
informdcidirdl. A marketinglizenetek kiildéséhez a felhasznald beleegyezése szlikséges. Alapértelmezés szerint
ezért a rendszer nem kiild marketinglizeneteket a felhasznalénak (kérdGjel Iathatd). A funkcié engedélyezésével
hozzajarul ahhoz, hogy az ESET marketingiizeneteket kiildjon Onnek. Ha nem szeretne marketinges anyagokat
kapni az ESET-tdl, tiltsa le a Marketingilizenetek megjelenitése funkciot.

Ertesitési ablakok

Az értesitési ablakok adott id6tartam utdni automatikus bezarasahoz jeldlje be az Ertesitési ablakok automatikus
bezdarasa jelolénégyzetet. Ha a felhaszndld nem zarja be az ablakokat, akkor ezt a megadott id6tartam elteltével a
program automatikusan megteszi.

Megjelenitési id6 masodpercben — A riasztas megjelenitési id6tartamanak beallitdsa. Az értéknek 10-999
masodperc kozott kell lennie.

Megerdsitési lizenetek — Kattintson a Szerkesztés gombra az olyan megerdsitési Uzenetek megtekintéséhez,

amelyek megjelenitését engedélyezheti és letilthatja.

Megerésitési lizenetek

A megerdsitési lizenetek bedllitdsahoz nyissa meg a Tovédbbi bedllitdsok > Ertesitések > Interaktiv riasztasok

7 7.

szakaszt, majd kattintson a Szerkesztés elemre a MegerGsitési lizenetek szoveg mellett.
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Ezen a parbeszédpanelen az ESET Smart Security Premium altal a mUiveletek végrehajtasa el6tt megjelenitett

megerdsitési Uizeneteket taldlja. Az egyes Gzenetek melletti jel6lénégyzetek bejeldlésével vagy jeldlésiik torlésével
engedélyezheti vagy letilthatja az Gizeneteket.

Tovabbi informacidk a megerdsit6 Gzenetekkel kapcsolatos funkcidkrol:

* Rakérdezés az ESET Syslnspector-naplok torlése el6tt

* Rakérdezés az 6sszes ESET Syslnspector-naplé torlése elStt

¢ Rakérdezés az objektumok karanténbdl vald torlése el6tt

¢ Rakérdezés a bedllitasok elvetése el6tt a Tovabbi beallitasok ablakban

* Rakérdezés egy riasztdsi ablakban, miel6tt mell6zné a megtisztitast az dsszes észlelt kartevd esetén

* Rakérdezés a bejegyzések naplobdl torténd eltavolitasa elStt

¢ Rakérdezés a Feladatiitemezdben Utemezett feladatok eltdvolitdsa elStt

¢ Rakérdezés az 6sszes naplobejegyzés torlése elbtt

¢ Rakérdezés a statisztika alaphelyzetbe allitdsa el6tt

* Rakérdezés az objektumok karanténbdl valé visszadllitdsa elStt
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¢ Rakérdezés az objektumok karanténbdl vald visszadllitdsa és ellenGrzésbdl torténd kizarasa elStt

¢ Rakérdezés a Feladatlitemez8ben Utemezett feladatok futtatasa el6tt

¢ A levélszemétszilré feldolgozasi eredményére vonatkozo értesitések megjelenitése

* A levélszemétsziré feldolgozasi eredményére vonatkozo értesitések megjelenitése a levelezési

klienseknek

* Az Outlook Express és a Windows Mail levelez6program termékmegerdgsitési parbeszédpaneleinek
megjelenitése

¢ A Windows Live Mail levelezéprogram termékmeger@sitési parbeszédpaneleinek megjelenitése

¢ Az Outlook levelezéprogram termékmeger@sitési parbeszédpaneleinek megjelenitése

Microsoft Windows® frissités

A Windows frissités szolgaltatds fontos 6sszetevé a felhasznaldk védelmében a kartevé szoftverek ellen, ezért
alapvet6 fontossagu a Microsoft Windows-frissitések telepitése a kiaddsukat kovetéen a lehetS leghamarabb. Az
ESET Smart Security Premium a Tovabbi beallitdsok > Eszkdzok szakaszban megadott szintnek megfeleléen

értesitést kild a hianyzo frissitésekrdl. Az alabbi szintek allnak rendelkezésre:
* Nincs értesités — A program nem ajanl fel letolthet6 rendszerfrissitést.

* Valaszthato frissitések — A program az alacsony prioritasuként megjelolt és annal magasabb frissitéseket
ajanlja fel letoltésre.

* Javasolt frissitések — A program az altalanosként megjel6lt és annal magasabb frissitéseket ajanlja fel
letoltésre.

* Fontos frissitések — A program a fontosként megjelolt és anndl magasabb frissitéseket ajanlja fel
letoltésre.

¢ Kritikus frissitések — A program csak a kritikus frissitéseket ajanlja fel letoltésre.

Parbeszédablak — Rendszerfrissitések

Ha vannak frissitések az operacids rendszeréhez, az ESET Smart Security Premium megjelenit egy értesitést a f§
programablak > Attekintés lapon. A Tovabbi informéacié gombra kattintva nyissa meg az Operaciésrendszer-
frissitések ablakot.

Az Operaciésrendszer-frissitések ablakban lathaté a letoltéshez és telepitéshez elérhet6 frissitések listaja. A
frissités tipusa a frissités neve mellett lathato.

Egy tetszbleges frissitésre duplan kattintva megjelenithet a tovabbi informacidkat tartalmazoé Frissitési
informdacidk ablakot.

Kattintson az Operacidsrendszer-frissités futtatasa elemre az 6sszes felsorolt operdcidsrendszer-frissités
letoltéséhez és telepitéséhez.
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e Vd V é [ e V4 [ I 4
Frissitési informaciok
Az Operacidésrendszer-frissitések ablakban lathaté a letoltéshez és telepitéshez elérhet6 frissitések listaja. A

frissités prioritasanak szintje a frissités neve mellett l1athaté.

Kattintson az Operacidsrendszer-frissités futtatasa gombra az operaciésrendszer-frissitések letoltéséhez és
telepitéséhez.

Tovabbi informacidkat tartalmazd Uj ablak megjelenitéséhez a jobb gombbal kattintson az egyik frissités sorara,
majd valassza ki az Informdciok megjelenitése lehetGséget.

Adatvédelmi beallitasok

Nyissa meg a Tovabbi bedllitdsok > Adatvédelmi beallitasok szakaszt.

SMART SECURITY EXTERY o x
Tovabbi bellitasok *] 7
| Keresémotor @ B relhasznaldi élmény javitasat célzé program 5
Frissités Részvétel a felhasznaldi élmeény javitasat célzd programban m e
| védelmek @ Milyen informacickat gydjtank? (2
| Eszkdzok
Csatlakoztathatosag

| Felhasznaléi felilet E)

| Ertesitések B

. Adatvédelmi beallitasok

Alapbesllitas oK Mégse

&)

Felhasznaldi élmény javitasat célzé program

A Részvétel a felhasznaldi élmény javitasat célzo programban széveg melletti kapcsold engedélyezésével
csatlakozhat a Felhasznaldi élmény javitasat célzé programhoz. Ha csatlakozik, névtelen informacidkat fog
biztositani az ESET szdmara a ESET-termékek hasznalatardl. A begydijtott adatok segitségével fokozni tudjuk a
felhasznaldi éiményt, és nem osztjuk meg az adatokat harmadik féllel. Milyen informacidkat gydijtink?
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Visszaallitas az alapbeallitasokra

A Tovabbi beallitasokban taldlhatd Alapbedllitas elemre kattintva visszaallithatja az 6sszes programbeallitast
minden modul esetén. Az dllapot all vissza, amely egy Uj telepitést kovet6en fenndlina.

Tekintse meg a kovetkez6t is: Beadllitdsok importalasa és exportaldsa.

Az 0sszes beallitas visszaallitasa ezen a részen

A kanyarodo nyilra B kattintva allitsa vissza az 6sszes beallitast az aktualis szakaszban az ESET dltal meghatarozott
alapértelmezett beallitasokra.

Vegye figyelembe, hogy a Visszaallitas alapbeallitasra elemre vald kattintas utan minden korabban elvégzett
maodositas elvész.

Tablazatok tartalmanak visszaallitasa — Ha engedélyezve van, elvesznek a kézzel vagy automatikusan hozzaadott
szabalyok, feladatok vagy profilok.

Tekintse meg a kévetkez6t is: Beallitdsok importalasa és exportalasa.

Hiba a konfiguracié mentésekor

Ez a hibalzenet jelzi, hogy a beallitasok mentése egy hiba kdvetkeztében nem volt megfeleld.

Ez altaldban azt jelenti, hogy a felhasznald, aki megprdbalta mddositani a programparamétereket:
* nem rendelkezik megfelel6 hozzaférési jogokkal, illetve a konfiguracids fajlok és a rendszer
bedllitasjegyzékének mddositdsdahoz sziikséges jogosultsaggal.

> A sziikséges mddositasok elvégzéséhez a rendszergazdanak kell bejelentkeznie.

* nemrég aktivalta Tanulé mddot a Behatoldasmegel6z6 rendszerben (HIPS) vagy a Tlzfalban, és megprdbalt
modositasokat eszkdzéIni a Tovabbi beallitasokban.

> A konfiguracid mentéséhez és a konfigurdcios litkozés elkeriiléséhez zarja be a Tovabbi beallitdsokat
mentés nélkil, és prébalja meg ismét végrehajtani a médositasokat.

A masodik legdltalanosabb ok az, hogy a program mar nem mukodik megfelelGen, vagyis sériilt, és ezért Ujra kell
telepiteni.

Parancssori viruskereso

Az ESET Smart Security Premium virusvédelmi modulja a parancssor hasznalatdval is elindithaté — akar manualisan
az ,ecls” paranccsal, akar egy .bat kiterjesztési kotegfajllal.

Az ESET parancssoros ellenérzéjének hasznalata:

ecls [OPTIONS..] FILES..

A kézi inditasu viruskeresé inditasakor az aldbbi paraméterek és kapcsolék adhatdk meg a parancssorban.
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Beallitasok

/base-dir=MAPPA
/quar-dir=MAPPA
Jexclude=MASZK
/subdir

/no-subdir

/max-subdir-level=SZINT

/symlink
/no-symlink
/ads

/no-ads
/log-file=FAJL
/log-rewrite
/log-console
/no-log-console
/log-all
/no-log-all
/aind

/auto

modulok betoltése a MAPPA mappabdl

karantén MAPPA

a MASZK értékkel egyez6 fajlok kizarasa az ellenGrzésbdl
almappak ellenérzése (alapértelmezés)

almappak ellenérzésének mell6zése

mappak maximalis alszintje az ellen6rizend6 mappakon beliil
szimbolikus hivatkozasok kovetése (alapbeallitas)
szimbolikus hivatkozasok mell&zése

valtozé adatfolyamok (ADS) ellenérzése (alapbedllitas)
valtozd adatfolyamok (ADS) ellenérzésének mellGzése
napldzas a FAIL fajlba

kimeneti fajl feltlirasa (alapbeallitas: hozzaf(izés)

napldzas a konzolba (alapbedllitas)

a konzolba torténd napldzas mell6zése

nem fert6zott fajlok napldzasa

nem fert6zott fajlok naplézasanak mellGzése (alapbeallitas)
aktivitasjelz6 megjelenitése

helyi lemezek ellen6rzése és automatikus megtisztitasa

Viruskereso beallitasai

[files

/no-files

/memory

/boots

/no-boots

/arch

/no-arch
/max-obj-size=MERET
/max-arch-level=SZINT

/scan-timeout=KORLAT
/max-arch-size=MERET

/mail
/no-mail
/mailbox
/no-mailbox
/sfx
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fajlok ellenérzése (alapbeallitds)

fajlok ellen6rzésének mell§zése

memoria ellenbrzése

rendszerinditasi szektorok ellenérzése

rendszerinditasi szektorok ellenérzésének mell6zése (alapbeallitas)
tomoritett fajlok ellenérzése (alapbeallitas)

tomoritett fajlok ellenérzésének mellGzése

csak a MERET megabajtnal kisebb fajlok ellenérzése (alapbeallitas 0 = korlatlan)

tomoritett fajlok maximalis alszintje az ellenérizend6 tomoritett fajlokon
(tdobbszorosen tomoritett fajlokon) beldl

tomoritett fajlok ellendrzése legfeljebb KORLATOZOTT masodpercig

csak a MERET bajtnal kisebb féjlok ellenérzése tomoritett fajlok esetén
(alapbeallitas: 0 = korlatlan)

e-mail fajlok ellenérzése (alapbeallitas)
e-mail fajlok ellenérzésének mellGzése
postalddak ellenérzése (alapérték)
postalddak ellenérzésének mell6zése

onkicsomagold tomoritett fajlok ellen6rzése (alapbeallitas)



/no-sfx

/rtp

/no-rtp
Junsafe
/no-unsafe
/unwanted
/no-unwanted
/suspicious
/no-suspicious
/pattern
/no-pattern
/heur
/no-heur
/adv-heur

/no-adv-heur

/ext-exclude=KITERJESZTESEK
/clean-mode=MOD

/quarantine

/no-quarantine

onkicsomagold tomoritett fajlok ellenGrzésének tiltasa

futtatas kozbeni tomoriték ellenbrzése (alapbeallitas)

futtatas kdzbeni tomoriték ellenbrzésének mell§zése
veszélyes alkalmazasok keresése

veszélyes alkalmazasok keresésének mellGzése (alapbedllitas)
kéretlen alkalmazasok ellenérzése

kéretlen alkalmazasok ellen6rzésének mellézése (alapbedllitas)
gyanus alkalmazasok keresése (alapbedllitds)

gyanus alkalmazasok keresésének mellGzése

virusdefiniciok hasznalata (alapbeallitas)

virusdefiniciok hasznalatanak mell§zése

alapheurisztika engedélyezése (alapbeallitas)

alapheurisztika letiltasa

kiterjesztett heurisztika engedélyezése (alapbedllitas)
kiterjesztett heurisztika letiltasa

a kett&sponttal elvélasztott FAJILKITERJESZTESEK kizarasa az ellen6rzésbdl

megtisztitasi MOD hasznalata a fert6zétt objektumokhoz

A valaszthatod lehetG6ségek az alabbiak:

* none (alap) — Nem torténik automatikus tisztitas.

* standard — Az ecls.exe megkisérli automatikusan megtisztitani vagy torolni a
fert6zott fajlokat.

* strict (teljes) — Az ecls.exe megkisérli felhaszndléi beavatkozas kérése nélkiil,
automatikusan megtisztitani vagy torolni a fert6zott fajlokat (nem kell
joévahagynia a fajlok torlését).

* rigorous (alapos) — Az ecls.exe a tisztitds megkisérlése nélkil torli a fajlokat,
flggetlendl attdl, hogy milyen fajlrél van szé.

* delete (torlés) — Az ecls.exe a tisztitds megkisérlése nélkil torli a fajlokat, a
fontos fajlokat, példaul a Windows rendszerfdjljait azonban meghagyja.

a fert6zott fajlok karanténba mdsolasa
(kiegésziti a megtisztitas soran végrehajtott miveletet)

a fert6zott fajlok karanténba mdsolasanak mellézése

Altalanos beallitasok

/help

/version

sugo megjelenitése és kilépés

verzidadatok megjelenitése és kilépés

/preserve-time utolsd hozzaférés idébélyegének megbrzése

Kilépési kodok

0 aprogram nem taldlt kartevét

1 aprogram kartevét talalt, és megtisztitotta az érintett objektumokat

10 néhany fert6zott fajl esetén nem sikerilt a megtisztitas (el6fordulhat, hogy kartevék)
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50 a program kartevét talalt
100 hiba

- A 100-nal nagyobb szammal jeldlt kilépési kddok esetén az adott fajl nem volt ellenérizve, ezért fert6zott
lehet.

Gyakori kérdések

Az aldbbiakban megtaldl néhanyat a leggyakrabban feltett kérdések és tapasztalt problémak koziil. Az adott
probléma megoldasi mddjanak megtekintéséhez kattintson a megfelel6 témakor cimére:

* Az ESET Smart Security Premium frissitése

* Az ESET Smart Security Premium kartevét észlelt

* Hogyan tavolithatom el a kartevéket a szamitogépemrdl?

¢ Kommunikacié engedélyezése adott alkalmazas szamara

¢ SzulGi felugyelet engedélyezése egy fidkhoz

¢ Uj feladat létrehozésa a feladatiitemezdben

¢ Ellenérzési feladat Utemezése (heti)

¢ A Tovabbi beadllitasok feloldasa

¢ Hogyan harithato el a termékdeaktivalasi probléma a ESET HOME

Ha a tapasztalt problémat nem talalja a fenti listaban, prébdlja megkeresni az ESET Smart Security Premium online
sugdjaban.

Ha az ESET Smart Security Premium online sugdjaban sem taldl megoldast a problémara vagy a kérdésére, keresse
fel a rendszeresen frissitett online ESET-tuddsbazisunkat. A legnépszer(ibb tudasbaziscikkeinkre mutatd
hivatkozasokat az alabbiakban talalja:

* Hogyan uUjithatom meg az el6fizetésemet?

¢ Aktivalasi hibaba futottam a program telepitésének végén. Mit jelent ez?

* Otthoni ESET Windows-termék aktivalasa aktivalasi kulccsal

¢ Az ESET otthoni szoftver eltavolitdsa vagy Ujratelepitése

* Ertesitést kaptam arrdl, hogy az ESET telepitése id6 el§tt befejezddott

* Mi a teendd az el6fizetés megujitasa utan? (otthoni felhasznaldk esetén)

* Mi torténik, ha mddositom az e-mail cimem?

* ESET-termékem atvitele Uj szamitdgépre vagy eszkdzre
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* A Windows inditdsa csokkentett mddban vagy haldzati funkcidkat is futtatd csokkentett médban

* Annak megakadalyozasa, hogy le legyen tiltva egy biztonsdgos webhely

* Engedélyezze a hozzaférést a képerny6olvasd-szoftvernek az ESET GUI-hoz

Szlikség esetén kérdésével vagy problémajaval forduljon a miszaki tamogatdsi szolgalatunkhoz.

Az ESET Smart Security Premium frissitése

Az ESET Smart Security Premium kézzel vagy automatikusan frissithet6. A frissités inditasahoz kattintson Frissités
elemre a program féablakdban, majd kattintson a Frissitések keresése elemre.

Az alapértelmezett telepités beallitdsai egy 6ranként végrehajtandd automatikus frissitési feladatot adnak meg.
Ha mddositani szeretné az id6tartamot, Iépjen az Eszk6zok > Feladatitemezd lapra.

Hogyan tavolithatom el a kartevoket a
szamitogépemrél?

Ha a szamitogép fertGzés jeleit mutatja, példaul lassabb vagy gyakran lefagy, ajanlott elvégezni az aldbbiakat:

1. A program féablakdban kattintson a Szamitégép ellenérzése lehetbségre.

2. Arendszer ellen6rzéséhez kattintson Optimalizalt ellenérzés hivatkozasra.

3. Az ellendrzés befejeztével tekintse at az ellendrzott, fertézott és megtisztitott fajlok szamat tartalmazoé
naplét.

4. Ha csak a lemez kivalasztott részét kivanja ellenérizni, kattintson az Egyéni ellendrzés elemre, majd jeldlje ki
az ellen6rizendd célteriileteket a kartevék kereséséhez.

Tovabbi informaciokért lasd:

* ESET-tudasbaziscikk

* Karantén

Kommunikacidé engedélyezése adott alkalmazas
Szamara

Ha interaktiv mddban a program uj kapcsolatot észlel, és nincs szabalyegyezés, akkor felajanlja a kapcsolat
engedélyezését vagy tiltasat. Ha azt szeretné, hogy az ESET Smart Security Premium minden alkalommal ugyanazt

a miuveletet hajtsa végre, amikor egy adott alkalmazas kapcsolatot prébal meg létrehozni, jel6lje be a Mivelet
megjegyzése (szabaly létrehozasa) jel6I6négyzetet.
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(es SMART SECURITY I

An application on this computer ( }is trying to communicate
with a remote site { IR

Application:

Company:

Reputation: i Discovered 6 months ago
Service:

Remote computer:

Local port: UDP 51173 (51173)

Allow this communication?

®) Ask every time
Rermember until application quits

Create rule and remember permanently

Learn more about this message ~ Details » Advanced cptions

A tlizfalbedllitdsokban Uj tlizfalszabalyokat hozhat Iétre az alkalmazdsokhoz, mielStt észlelné Gket az ESET Smart
Security Premium. Nyissa meg a f6 programablak > Beallitasok > Haldzati védelem lapot > Kattintson a ¥ ikonra

a Tiizfal > Konfiguralas > Specialis > Szabalyok > Szerkesztés gomb mellett.

Kattintson a Hozzaadas gombra az Altaldnos lapon, irja be a szabaly nevét, irdnyat és kommunikacids protokolljat.
Ebben az ablakban megadhatja a szabaly alkalmazasakor végrehajtandé mveletet is.

A Helyi lapon adja meg az alkalmazas elérési Utjat és a helyi kommunikacids portot. A Tavoli lapon adhatja meg a
tdvoli cimet és portot (ha van ilyen). Az Ujonnan létrehozott szabalyt a program azonnal alkalmazza, ha a kérdéses
alkalmazas djra kommunikalni kezd.

SziilGi felligyelet engedélyezése egy fidokhoz

A szil6i felUgyelet az alabbi |épésekkel aktivalhaté egy adott felhasznaldi fidkhoz:
1. A sziil6i fellgyelet alapértelmezés szerint le van tiltva az ESET Smart Security Premium alkalmazasban. A
szUlGi felligyelet két mdédon aktivalhato:

F s
* Kattintson a kapcsoldikonra % " a Bedllitasok > Internetes védelem > SziilGi felligyelet lapon a

program féablakabdl, majd mddositsa a sziil6i felligyelet allapotat engedélyezettre.

* Nyissa meg a Tovabbi beallitdsok > Védelmek > Webhozzaférés-védelem > SziilGi felligyelet lapot, majd

engedélyezze a SziilGi feliigyelet engedélyezése melletti kapcsolot.

2. A program f6ablakaban kattintson a Bedllitasok > Internetes védelem > SziilGi felligyelet elemre. Habar a

SziilGi felligyelet mellett az Engedélyezve felirat lathatd, a Gyermekfiok védelme vagy a SziilGi fiok elemre
kattintva konfiguralnia kell a sziilGi felligyeletet a kivant fiokhoz. Ehhez kattintson a nyilat dbrazolé
szimbdlumra, majd a kovetkez6 ablakban vélassza ki a szliletésnapot a hozzaférés korlatozdsdhoz, és adja meg
az adott kornak megfelel6, ajanlott weboldalakat. A program engedélyezi a sziilGi feligyeletet a megadott
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felhasznaldi fidkhoz. A fidk neve alatt talalhato Letiltott tartalmak és beallitasok hivatkozasra kattintva a
Kategoridk lapon testre szabhatja az engedélyezni vagy letiltani kivant kategéridkat. A kategdridkba nem
sorolhatd egyéni weboldalak engedélyezéséhez vagy letiltasahoz kattintson a Kivételek fiilre.

(es[X) SMART SECURITY Exmm

Attekintés < Sziiloi feliigyelet O ?

Szamitogép ellendrzése . i . . ) i . L
1 Veédje jelszoval az dsszes beallitast a jogosulatlan mddositasok elkeriiléséhez,

Frissités o

DESKTOP-ILTJID9/Administrator

Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziiléi fiok
Eszkozok

DESKTOP-ILTJIDS/Guest
Beallitasok Figktipus kivalasztasa: Gyermekfiok védelme... / 5ziiléi fiok
Stigé és timogatds DESKTOP-ILTJIDS/User

Fidktipus kivalasztasa: Gyermekfiok védelme... / 5ziiléi fiok
ESET HOME-fiek
'° petko-PC/matko (Gyermekfick 1/1/2010)
Letiltott tartalom és beallitasok...

petko-PC/petko (SziilGi fidk)
Letiltott tartalom és beallitasok...

0 X X X X

 Kivétel felvétele webhelyhez... 5i Napldk megjelenitése

Uj feladat létrehozasa a feladatiitemezében

Ha 0j feladatot szeretne Iétrehozni az Eszk6z6k > Feladatiitemez6 eszkozben, kattintson a Feladat hozzaadasa

gombra, vagy kattintson a jobb gombbal, és a helyi meniiben valassza a Hozzaadas parancsot. Otféle (itemezett

feladat kozil lehet valasztani:
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¢ Kiils6 alkalmazas futtatasa — Ezen a lapon egy kiilsé alkalmazas végrehajtdsanak litemezése adhaté meg.

* Naplokezelés — A naplofajlokban torlés utan felesleges bejegyzésmaradvanyok maradhatnak, ezért ez a
feladat a hatékony m(ikodés érdekében optimalizalja azok tartalmat. Ezért ez a feladat a hatékony mUikodés
érdekében optimalizalja azok tartalmat.

* Rendszerinditaskor automatikusan futtatott fajlok ellenérzése — A szoftver ellenG6rzi azokat a fajlokat,
amelyek futtatasa rendszerinditaskor vagy belépéskor engedélyezve van.

¢ Pillanatkép létrehozasa a szamitogép allapotarol — Az ESET SysInspector pillanatképének létrehozasa a

szamitogéprél; a rendszertsszetevikre (példaul illesztéprogramokra, alkalmazasokra) vonatkozo részletes
adatok 6sszegylijtése és az egyes Osszetev6k kockazati szintjének értékelése.

* Kézi inditasu szamitégép-ellendrzés — Szamitdgép-ellenGrzés végrehajtdsa, amelynek soran a
szamitégépen taldlhatd fajlokat és mappakat vizsgalja meg a program.

* Frissités — Frissitési feladat Utemezése a modulok frissitésére.



A Frissités az egyik leggyakrabban hasznalt Gtemezett feladat. Az aldbbiakban megismerheti, hogy miként vehet
fel ujabb frissitési feladatokat:

Az Utemezett feladat legdrdiils listaban valassza a Frissités bedllitast. irja be a feladat nevét a Feladat neve
mezG6be, és kattintson a Tovdbb gombra. Adja meg a feladat gyakorisagat. A valaszthaté lehetGségek az alabbiak:
Egyszer, Ismétl6déen, Naponta, Hetente és Esemény hatasara. Valassza a Feladat kihagyasa akkumulatorrél
torténo futtataskor lehetGséget, ha minimalizalni szeretné a rendszereréforrasokat, mikézben a laptop
akkumulatorrél mdkodik. A rendszer a feladatot a Feladat végrehajtasa mezékben megadott datumon és
id6pontban fogja futtatni. Ezutan meghatarozhatja, hogy milyen m(veletet hajtson végre a rendszer akkor, ha a
feladat nem hajthaté végre vagy nem fejezhetd be az litemezett id6pontban. A valaszthato lehet&ségek az
aladbbiak:

® A kovetkezo iitemezett id6pontban
* Amint lehetséges

e Azonnal, ha a legutdbbi futtatas 6ta eltelt id6 tillépi a megadott értéket (az id6koz az Utolsé futtatds ota
eltelt id6 (6ra) gorgetédobozban adhaté meg)

A kovetkez6 |épésben a szoftver megjeleniti az aktudlis litemezett feladat teljes 6sszegzését. Ha befejezte a
modositasokat, kattintson a Befejezés gombra.

Megjelenik egy parbeszédpanel, amelyen kivalaszthatdk az Gitemezett feladathoz hasznalandé profilok. Itt
megadhatja az elsGdleges és a masodlagos profilt. A masodlagos profil akkor hasznalatos, ha a feladat nem

hajthatd végre az elsédleges profillal. A megerésitéshez kattintson a Befejezés gombra. Ezzel a program felveszi az
Uj itemezett feladatot a jelenleg (itemezett feladatok listajara.

Heti szamitogép-ellendrzés litemezése

Ha rendszeres feladatot szeretne (temezni, nyissa meg a program féablakat, és kattintson az Eszk6zok >

Feladatiitemez6 gombra. Az alabbi révid utmutaté bemutatja, hogy miként litemezhet egy olyan ismétl6dé

feladatot, amely hetente ellenérzi a helyi lemezeket. Részletesebb utasitdsokat a vonatkozo tudasbaziscikkben
talal.

EllenGrzési feladat Gitemezéséhez:
1. Kattintson a Hozzdadas gombra a Feladatiitemezé f6képernydjén.

2. Adja meg a feladat nevét, majd valassza ki a Kézi inditasi szamitégép-ellen6rzés menipontot a
Feladattipus legordiilé menubél.

3. A feladat gyakorisdgdnak valassza ki a Heti lehetGséget.
4. Allitsa be a feladat végrehajtasanak napjat és idépontjat.

5. Valassza a Hajtsa végre a feladatot az els6 adandé alkalommal lehetGséget a feladat kés6bbi

végrehajtdsdhoz, ha az Gtemezett feladat valamilyen okbdl nem fut (példaul mert a szamitégépet
kikapcsoltak).

6. Tekintse at az Gtemezett feladat 6sszegzését, és kattintson a Befejezés gombra.
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7. A Célteriiletek legordilg listdban valassza a Helyi meghajték elemet.

8. A feladat alkalmazasahoz kattintson a Befejezés gombra.

A jelszoval védett Tovabbi beallitasok feloldasa

Amikor hasznalni szeretné a védett Tovabbi bedllitasok funkciét, megjelenik a jelszé beirasara szolgalé ablak. Ha
elfelejti vagy elvesziti a jelszot, kattintson a Jelszé visszaallitasa elemre, majd adja meg az eléfizetés
regisztralasdhoz haszndlt e-mail-cimet. Az ESET ekkor kiild Onnek e-mailben egy ellenérzé kddot. Adja meg az
ellen6rz6 kédot, majd irja be és erGsitse meg a jelszot. Az ellen6rzé kdd hét napig érvényes.

Jelszé visszaallitasa ESET HOME-fidkjan keresztiil — Akkor hasznalja ezt a lehet6séget, ha az aktivalashoz hasznalt
elSfizetés a ESET HOME-fidkjahoz van tarsitva. irja be a ESET HOME-fidkjdba vald bejelentkezéshez hasznalt e-
mail-cimet.

Ha nem emlékszik az e-mail-cimre, vagy nem tudja visszaallitani a jelszdt, kattintson a Kapcsolatfelvétel a miszaki
terméktamogatassal szovegre. Ekkor a rendszer atiranyitja az ESET webhelyére, ahol kapcsolatba |éphet Mdszaki
terméktamogatasi szolgalatunkkal.

Kéd generdlasa a Miiszaki tdmogatasi szolgalat szamadra — Itt generdlhat egy kddot a M(iszaki tamogatasi
szolgalat szamara. Masolja be a M(szaki tdmogatasi szolgalat altal biztositott kédot, majd kattintson a
Rendelkezem ellen6rzé kéddal elemre. Adja meg az ellenérz6 kddot, majd irja be és erésitse meg a jelszét. Az
ellendrzé kéd hét napig érvényes.

Tovabbi informacidkért tekintse meg a kovetkez6t: A beallitasi jelszo felolddsa az ESET Windows otthoni
termékekben.

Hogyan harithato el a termékdeaktivalasi probléma a
ESET HOME portalrol?

A licenc nincs aktivalva

Ez a hibalizenet akkor jelenik meg, ha az el6fizetés tulajdonosa deaktivalja az ESET Smart Security Premium
szolgaltatast a ESET HOME portalrdl, vagy a ESET HOME-fiékjaval megosztott eléfizetés mar nincs megosztva. A
probléma elharitasa:

* Kattintson az Aktivalas elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security
Premiumszolgaltatast.

* Vegye fel a kapcsolatot az el6fizetés tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
szolgaltatast deaktivalta az el6fizetés tulajdonosa, vagy az el6fizetés mar nincs megosztva Onnel. A
tulajdonos a ESET HOME szolgaltatasban elharithatja a problémat.

A termék inaktivalva, az eszkoz levalasztva

Ez a hibalizenet azutan jelenik meg, hogy eltdvolitott egy eszkdzt a ESET HOME-fiokbdl. A probléma elhdritasa:

* Kattintson az Aktivalas elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

273


https://support.eset.com/kb6915
https://support.eset.com/kb6915
https://home.eset.com/
https://help.eset.com/getHelp?product=home_eset&lang=hu-HU&topic=remove_device

Premiumszolgaltatast.

* Vegye fel a kapcsolatot az el6fizetés tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
deaktivalédott, és az eszkoz le lett valasztva a ESET HOME portalrdl.

* Ha On a el&fizetés tulajdonosa, és nem tud ezekrél a médositasokrdl, tekintse 4t a ESET HOME
Tevékenységnapldjat. Ha gyanus tevékenységet észlel, mddositsa a ESET HOME-fidk jelszavat, és |épjen
kapcsolatba az ESET muszaki terméktdmogatdsaval.

A termék inaktivalva, az eszkoz levalasztva

Ez a hibalizenet azutan jelenik meg, hogy eltdvolitott egy eszkozt a ESET HOME-fiokbdl. A probléma elhdritasa:

* Kattintson az Aktivalds elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

Premiumszolgaltatast.

* Vegye fel a kapcsolatot az el6fizetés tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
deaktivalédott, és az eszkoz le lett valasztva a ESET HOME portalrdl.

* Ha On a el&fizetés tulajdonosa, és nem tud ezekrél a médositasokrdl, tekintse at a ESET HOME
Tevékenységnapldjat. Ha gyanus tevékenységet észlel, modositsa a ESET HOME-fidk jelszavat, és |épjen
kapcsolatba az ESET mUiszaki terméktdmogatasaval.

A licenc nincs aktivalva

Ez a hibalizenet akkor jelenik meg, ha az el&fizetés tulajdonosa deaktivalja az ESET Smart Security Premium
szolgaltatast a ESET HOME portalrdl, vagy a ESET HOME-fidkjaval megosztott eléfizetés mar nincs megosztva. A
probléma elharitasa:

* Kattintson az Aktivalds elemre, és az egyik aktivalasi mddszerrel aktivalja az ESET Smart Security

Premiumszolgaltatast.

* Vegye fel a kapcsolatot az el6fizetés tulajdonosaval, és értesitse, hogy az ESET Smart Security Premium
szolgaltatast deaktivalta az el6fizetés tulajdonosa, vagy az el6fizetés mar nincs megosztva Onnel. A
tulajdonos a ESET HOME szolgaltatasban elharithatja a problémat.

Eltavolitas

Az ESET Smart Security Premium az alabbi lIépések végrehajtasaval tavolithato el:

N/  Windows 10

1. A Start meniiben kattintson a Beallitasok alkalmazas > Alkalmazasok és szolgaltatasok elemre.

2. Keresse meg az ESET programot a megjelend listaban, vagy irja be a keresémezébe, majd kattintson a
Maddositas gombra.

3. Ha el szeretné tavolitani a terméket, kattintson az Eltavolitas gombra.

N/  Windows 11
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1. A Start meniiben kattintson a Minden alkalmazas gombra.

2. Keresse meg az ESET programot a megjelend listdban, vagy irja be a keresémez6be, majd kattintson a
Modositas gombra.

3. Nyomja meg és tartsa lenyomva (vagy kattintson jobb gombbal) az ESET Security elemre, majd valassza
ki az Eltavolitas vagy az Eltavolitas/maddositas lehetdséget.

A Telepit6vardzsld lehetGvé teszi a termékbeallitdsok exportdlasat a telepités eltavolitasa eldtt.

Tovabbi informaciot az ESET-termék eltavolitasardl az ESET-termék manualis eltdvolitdsa az ESET
Uninstaller eszkoz segitségével cim( cikkben talal.

7

Felhasznaloi éilmény javitasat célzo program

Ha részt vesz az ligyfélélmény javitdsa programban, névtelen informacidkat biztosit az ESET-nek a termékeink
hasznalatardl. Az adatfeldolgozdssal kapcsolatban az Adatvédelmi nyilatkozatban talal tovabbi informaciét.

Az On hozzajarulasa

A programban valo részvétel dnkéntes és beleegyezésen alapul. A csatlakozds utdn nincs tovabbi teenddéje.
Barmikor visszavonhatja a beleegyezését a termékbeallitdsok mddositasaval. Ezzel meggatolja az Ontél szarmazd
tovabbi névtelen adatok feldolgozasat.

Barmikor visszavonhatja a beleegyezését a termékbeallitdsok mddositasaval:

e A Felhaszndldi élmény javitasat célzo program bedllitdsainak mdédositasa az ESET Windows otthoni

termékekben
Milyen tipusu informacidkat gydjtiink?
A termék hasznalataval kapcsolatos adatok
Ezek az informacidk arra vonatkoznak, hogyan haszndljdk a termékeinket. Segitségiikkel meg tudjuk allapitani,
hogy a felhasznalék mely funkciokat haszndljak a leggyakrabban, milyen beallitdsokat médositanak, és mennyi
id6t toltenek a termék haszndlataval.
Az eszkozokkel kapcsolatos adatok
Ezeknek az informacidknak a begy(jtésével meg tudjuk allapitani, hogy hol és milyen eszk6zokon haszndljdk a
termékeinket. llyen informacio példaul az eszk6zmodell, az orszag, valamint az operaciés rendszer neve és
verzidja.
Hibadiagnosztikai adatok

A hibakkal és az 6sszeomldsokkal kapcsolatos informaciokat is begydijtjik, példaul azt, hogy milyen hiba tortént,
és milyen mveletek vezettek a hibahoz.

Miért gyijtiink ilyen informacidkat?

Ezeket a névtelen informacidkat arra hasznaljuk fel, hogy felhasznéléinknak, kéztiik Onnek, még jobb termékeket
bocsathassunk a rendelkezésére. Segitenek abban, hogy termékeink modernek, kénnyen haszndlhatdk és
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lehetSleg hibamentesek legyenek.

Ki felligyeli ezeket az informacidkat?

Az ESET, spol. s r.o. a program keretében begydjtott adatok kizdrdlagos kezel6je. Nem osztjuk meg kiilsé felekkel
az adatokat.

Végfelhasznaldi licencszerz6dés

Hatdlyos 2021. oktéber 19-t6l.

FONTOS: Kérjik, hogy a letoltés, telepités, masolds vagy hasznadlat elStt olvassa el figyelmesen a termék
hasznalatara vonatkozé alabbi feltételeket. A SZOFTVER LETOLTESEVEL, TELEPITESEVEL, MASOLASAVAL VAGY
HASZNALATAVAL ON ELFOGADJA EZEKET A FELTETELEKET, ES TUDOMASUL VESZI AZ ADATVEDELMI
SZABALYZATOT.

Végfelhasznaldi licencszerz6dés

Jelen végfelhasznalodi licencszerzédés (,,a Szerz6dés”) alapjan, amely egyfel6l az ESET, spol. s r. 0. (székhelye:
Einsteinova 24, 85101 Bratislava, Slovak Republic; bejegyezve az |. sz. Pozsonyi Keriileti Birdsag cégjegyzékében;
iktatasi szam: 3586/B; cégjegyzékszam: 31333532; (,,ESET” vagy ,,a Gyartd”), masfell On mint természetes vagy
jogi személy (,On” vagy ,a Végfelhasznald”) kozott jott létre, On jogosult a jelen Szerz6dés 1. pontjaban
meghatdrozott szoftver hasznalatdra. A jelen Szerz6dés 1. pontjdban meghatdrozott Szoftver az alabbiakban
megadott feltételeknek megfelel6en adathordozdn tarolhatd, e-mailben kiildhet6, az internetrdél vagy a Gyartd
szervereir6l letolthetd, illetve mas forrasokbdl beszerezhetd.

JELEN SZERZODES VEGFELHASZNALOI JOGOSULTSAGOKRA VONATKOZIK, ES NEM ERTEKESITESI SZERZODES. Az
értékesitési csomagban taldlhatd szoftvermasolat és a fizikai adathordozo, valamint a jelen Szerz6dés alapjan a
Végfelhaszndld altal készithetd barmely mdsolat tovabbra is a Gyartd tulajdonat képezi.

Ha az ,Elfogadom” vagy egyéb, j6vahagydsra szolgalé gombra kattint a Szoftver telepitése, letoltése, masolasa
vagy hasznalata kozben, illetve barmilyen alkalmazasaruhazbdl valé telepitésekor, azzal elfogadja a jelen
Szerz6dés feltételeit és jovahagyja az Adatvédelmi szabalyzatot. Ha nem ért egyet a Szerz6dés és vagy az
Adatvédelmi szabdlyzatot barmely rendelkezésével, azonnal kattintson a megszakitasra szolgalé gombra, szakitsa
meg a letoltést vagy a telepitést, illetve semmisitse meg vagy kiildje vissza a Szoftvert, a telepitési adathordozoét,
valamint a kapcsolddé dokumentacidt és a vasarlasi szamlat a Gyartédnak vagy abba az lzletbe, ahol a Szoftvert
beszerezte.

ON ELFOGADJA, HOGY A SZOFTVER HASZNALATAVAL KIFEJEZI, HOGY A JELEN SZERZODEST ELOLVASTA,
MEGERTETTE, ES RENDELKEZESEIT ONMAGARA NEZVE KOTELEZO ERVENYUNEK ISMERTE EL.

1. Szoftver. A jelen Szerz6désben a ,Szoftver” kifejezés a kovetkez6t jelenti: (i) a jelen Szerz6déshez mellékelt
szamitégépes program és annak 6sszes komponense; (ii) a lemezek, CD-ROM-ok, DVD-k, e-mailek és mellékleteik
vagy mas adathordozdk tartalma, amelyhez a jelen Szerz6dés tartozik, beleértve az adathordozdn nyujtott vagy e-
mailben kiildott, illetve interneten letdlthet6 Szoftver targykddjat; (iii) minden kapcsolddo irasbeli hasznalati
utasitas vagy a Szoftverhez tartozé egyéb dokumentacid, beleértve tobbek kdzott a szoftver barmilyen leirasat,
specifikacidjat, tulajdonsagainak vagy miikodésének ismertetését, a mikodési kdornyezet leirdsat, amelyben a
Szoftvert hasznaljak, a Szoftver telepitési vagy hasznalati dtmutatdit, a Szoftver megfelel6 hasznalatara vonatkozé
barmilyen leirast (,,Dokumentacid”); (iv) a Szoftver masolatai, lehetséges hibdinak javitasai, kiegészitései,
bévitményei, modositott verzioi, dsszetevdinek frissitései (ha vannak), amelyekhez a Gyarté a jelen Szerz&dés 3.
pontja szerint Onnek hasznalati engedélyt adott. A Szoftver kizardlag végrehajthaté targykdd formajaban
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szerezhetd be.

2. Telepités, Szamitogép és Licenckulcs. Az adathordozén biztositott, e-mailben kiildétt vagy az internetrdl, illetve
a Gyartd szervereirél letoltott vagy mas forrasbol megszerzett Szoftvert telepiteni kell. A Szoftvert megfelel6en
konfigurdlt szamitogépre kell telepiteni, amely legaldbb a Dokumentaciéban kozolt kovetelményeknek megfelel. A
telepitési mddszer leirdsa a Dokumentacidban talalhaté. A Szoftvert futtaté Szamitdgépre nem telepithet6 olyan
szamitogépes program vagy hardver, amely kedvez&tlen hatassal lehet a Szoftverre. A Szamitdgép olyan hardver —
korlatozas nélkil ideértve a személyi szamitdgépeket, laptopokat, munkaallomasokat, tenyérszamitdgépeket,
okostelefonokat, kézi elektronikus késziilékeket, illetve egyéb elektronikus eszk6zbket —, amelyre a Szoftver
késziilt, és amelyre telepiteni fogjak, illetve amelyen hasznalni fogjak a Szoftvert. A Licenckulcs szimbdlumok,
betlik, szamok, illetve specialis jelek egyedi sorozata, amelyet a Végfelhasznalé kap annak érdekében, hogy
legdlisan haszndlhassa a Szoftvert vagy annak egy adott verzidjat, illetve kiterjeszthesse a Licencet a jelen
Szerz6déssel 6sszhangban.

3. Licenc. Amennyiben On elfogadja a jelen Szerz6dés rendelkezéseit, az érvényességi idén beliil megfizeti a
licencdijat, és megfelel az itt elGirt 6sszes feltételnek, a Gyartd az alabbi jogokat (a tovabbiakban ,,a Licenc”)
biztositja az On szdmara: a) Telepités és hasznalat:

a) Telepités és hasznalat. Nem kizardlagos és nem atruhdzhaté jogot szerez a Gyartétdl arra, hogy a Szoftvert egy
szamitogép merevlemezére vagy mas tartds adattaroldsra alkalmas adathordozéra telepitse, a Szoftvert

sz

b) A licencek szdmdnak kikotése. A Szoftver hasznalatdra vonatkozé jogosultsagot a Végfelhasznaldk szama
hatarozza meg. Egy Végfelhasznaldnak kell tekinteni a kovetkez6t: (i) a Szoftver telepitése egyetlen szamitégépre,
vagy (ii) ha a licenc terjedelme az e-mail postafiékok szamahoz kotott, a Végfelhasznald egy olyan szamitogép-
hasznalét jelent, aki levelezGprogramon (Mail User Agent, levelezési felhasznaléi Gigynok, ,LevelezGprogram”)
keresztiil fogad e-mailt. Ha egy LevelezGprogram e-mailt fogad, majd azt automatikusan tovabbitja tobb
felhasznaldnak, akkor a Végfelhasznalok szamdnak meghatarozasa az alapjan torténik, hogy ténylegesen hany
felhasznald kapja meg a tovabbitassal az e-mailt. Ha a levelezési szerver levelezési kapuként mikodik, a
Végfelhaszndldk szdma megegyezik azon levelezésiszerver-haszndldk szamaval, akiknek a kapu szolgaltatast nyujt.
Csak egy szamitogépre szikséges licencet szerezni, ha meghatarozatlan szamu e-mail-cim (alias) van atiranyitva
egy felhaszndldnak, és csak egyetlen felhasznald fogadja Gket, tovabba a kliens nem tovabbitja automatikusan az
Gzeneteket nagyszamu felhasznaléhoz. A Licenc egyidejlileg csak egy szamitdgépen hasznalhatd. A Végfelhasznalo
csak abban a mértékben jogosult megadni a Licenckulcsot a Szoftvernek, amennyi joga van hasznalni a Szoftvert a
Gyarto altal adott Licencek szédma alapjan. A Licenckulcs bizalmas jellegli, On nem oszthatja meg harmadik féllel,
illetve nem engedélyezheti a Licenckulcs hasznalatat harmadik félnek, kivéve akkor, ha a jelen Szerz6dés vagy a
Gyarto ezt megengedi. Ha a Licenckulcs illetéktelenekhez keriil, haladéktalanul értesitse a Gyartét.

c) Otthoni/iizleti valtozat. A Szoftver Otthoni verzidja kizardlag privat, illetve nem kereskedelmi kérnyezetben
hasznalhatd otthoni és csalddi haszndlatra. A Szoftver Uzleti verzidjat kereskedelmi kérnyezetben vald hasznélatra
lehet beszerezni, valamint a Szoftver levelezési szervereken, levelezési atjardkon vagy internetes atjardkon vald
hasznalatahoz.

d) A licenc érvényességi id6szaka. A Szoftver hasznalatdra vonatkozo jogosultsag korlatozott id6tartamra szél.

e) Szamitogép-gyartdi (OEM-) szoftver. A szamitdgép-gyartdi (OEM) besorolasu szoftver haszndlata arra a
szamitégépre van korlatozva, amelyen beszerezte. amellyel megvasarolta azt, és masik szamitdgépre nem viheté
at.

f) Kereskedelmi forgalomba nem hozhaté termék és prébaverzié. A ,kereskedelmi forgalomba nem
hozhatéként” minGsitett Szoftver és a prdbaverzidé nem lehet dijkoteles, és kizdrdlag a Szoftver funkcidinak
ellenGrzésére és tesztelésére, valamint szemléltetési célra hasznalhato.
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g) A licenc lejarata. A Licenc az érvényességi id6szak végén automatikusan lejar. Ha On nem teljesiti a jelen
Szerz6dés barmely rendelkezését, a Gyarténak jogaban all felmondani a Szerz6dést barmely jogosultsag vagy az
ilyen esetekben a Gyartd szamara elérhet6 jogorvoslati lehet6ség megsértése nélkil. A Licenc felmondasa esetén
a Szoftvert, illetve az 0sszes biztonsagi masolatot haladéktalanul tordlnie kell, meg kell semmisitenie, vagy a sajat
koltségén vissza kell kiildenie az ESET cimére vagy abba az Gzletbe, ahol a Szoftvert beszerezte. A Licenc lejarata
esetén a Gyartonak szintjén jogaban all felmondania a Végfelhasznalé jogosultsagat a Szoftver olyan funkcidinak
hasznalatara, amelyek a Gyartd vagy harmadik felek szervereihez vald kapcsolédast igényelnek.

4. Adatgyiijtésre és internetkapcsolatra vonatkozo6 kévetelmények. A Szoftver megfelel6 mikodtetéséhez,
valamint az Adatvédelmi szabalyzatnak megfelel6 adatgy(ijtés céljdbdl internetkapcsolat sziikséges, és rendszeres
id6kozonként csatlakoznia kell a Gydrtd vagy a harmadik fél szervereihez. Az internetkapcsolatra és az
adatgydjtésre a Szoftver alabbi funkciéihoz van sziikség:

a) A Szoftver frissitései. A Gyarto jogosult, de nem koteles idénként kiadni frissitéseket (,Frissitések”) a
Szoftverhez. Ez a funkcié a Szoftver altaldnos bedllitasai kozott engedélyezve van, és a Frissitések ezért
automatikusan telepiilnek, kivéve ha a Végfelhasznald letiltotta a Frissitések automatikus telepitését. A frissitések
biztositdsdhoz szlikség van a Licenc eredetiségének ellen6rzésére, ideértve a Szamitdgépre vonatkozé
informacidkat és/vagy annak ellenérzését, hogy megfelel-e az Adatvédelmi szabélyzatnak az a platform, amelyre a
Szoftver telepitve van.

A Frissitések biztositasara az Eletciklus végérdl sz616 szabalyzat (,EOL szabélyzat”) vonatkozik, amely a
https://go.eset.com/eol home weboldalon érhetd el. Nem biztositunk Frissitéseket, miutan a Szoftver vagy
barmely funkcidja elérte az EOL szabdlyzatban meghatarozott Eletciklus végét.

b) Kartevék és informaciok tovabbitasa a Gyartdnak. A Szoftver olyan funkcidkat tartalmaz, amelyek mintakat
gyljtenek a virusokrél és egyéb kartékony szamitdgépes programokrol, a gyanus, problémas, kéretlen vagy
veszélyes objektumokrél, tobbek kozott fajlokrdl, URL-cimekrél, IP-csomagokrél vagy Ethernet-keretekrdl
(,Kartev6k”), majd a mintakat elkiildik a Gyartonak, beleértve, de nem kizérdlag a telepitési folyamatra, arra a
szamitogépre és/vagy platformra vonatkozd adatokkal, amelyen a Szoftver telepitve van, valamint a szoftver
mikodésével és funkcidival (,,Adatok”) egyltt. Ezek az Adatok és Kartevék magukban foglalhatjak a
Végfelhasznaldval vagy a Szoftvert futtatd szamitdgép mas felhasznaldival kapcsolatos adatokat (beleértve a
véletlenszerlien vagy nem szandékosan megszerzett személyes adatokat is), valamint a kartevék altal érintett
fajlokat a kapcsolédé metaadatokkal egyditt.

Az informdcidkat és a kartevéket a szoftver kovetkezd funkcidi gydjthetik:

i. A LiveGrid megbizhatdsdagi rendszer végzi a kartevikkel kapcsolatos egyirdnyu kivonatok gydijtését és elklldését
a Gyartonak. Ez a funkcid a Szoftver altaldnos beallitdsai kozott engedélyezhetd.

ii. A LiveGrid visszajelzési rendszer hajtja végre a kartev6k gy(jtését és elkiildését a Gyartonak a kapcsolddd
metaadatokkal és informacidkkal egyutt. Ezt a funkcidt a Végfelhasznald aktivalja a Szoftver telepitése soran.

A Gyarté a kapott Adatokat és Kartev6ket kizardlag a KartevSk elemzésére és tanulmanyozasara, a Szoftver
fejlesztésére, valamint a Licenc eredetiségének ellenGrzésére haszndlja, és megfelel6 intézkedésekkel biztositja a
kapott Adatok és Kartevék bizalmas kezelését. A Szoftver fent emlitett funkcidjanak aktivaldsaval On hozzajarul
ahhoz, hogy a Gyartd 6sszegylijtson és feldolgozzon Kartevéket és Adatokat az Adatvédelmi szabdlyzatot és a
vonatkozd jogszabalyokat betartva. Ez a funkcié barmikor kikapcsolhaté.

A jelen Szerz6dés értelmében sziikség van az olyan adatok gydijtésére, feldolgozdsara és tarolasara, amelyek
lehet&vé teszik a Gyartdnak az On beazonositasat az Adatvédelmi szabalyzatnak megfelel6 médon. On elfogadja,
hogy a Gyartd sajat eszkdzeinek segitségével ellenérizheti, hogy On a jelen Szerz6dés el8irdsainak megfelel6en
hasznalja-e a Szoftvert. On elfogadja azt is, hogy a jelen Szerz6dés értelmében sziikség van az On adatainak
atvitelére a Szoftver és a Gyartd szamitdgépes rendszerei, illetve a Gyartd forgalmazéi és tdmogatdsi halézatanak
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részét képezd lzleti partnerei altal miikodtetett szamitogépes rendszerek kozott folyéd kommunikacié sordn a
Szoftver miikodésének biztositdsahoz, a Szoftver hasznalatdhoz sziikséges engedélyezés, valamint a Gyarto
jogainak védelme érdekében.

A Szerz6dés megkotését kovetGen a Gyarto, illetve a Gyartd forgalmazéi és tamogatasi haldzatanak részét képezd
tzleti partnerei jogosult az Ont azonositd alapvetd adatok dtadasara, feldolgozasara és taroldsara szamlazasi
célbdl, a jelen Szerz6dés végrehajtdsa érdekében, valamint azért, hogy az értesitések tovabbithaték legyenek az
On Szamitégépére.

Az adatvédelemrdl, a személyes adatok védelmérél és az Ont mint adatalanyt megilletd jogokrdl az
Adatvédelmi szabdlyzat tartalmaz részletes informdcidkat, amely a Gyarté webhelyén talalhatd, és kozvetleniil
a telepitési eljaras soran érhet6 el. A szoftver suigéjaban is talal err6l informacidkat.

5. A Végfelhasznal6 jogainak gyakorlasa. On a Végfelhasznald jogait kizardlag személyesen vagy alkalmazottjai
utjan gyakorolhatja. Végfelhasznaloként a Szoftvert csak a sajat tevékenységének biztositdsdra és csak azon
Szamitogépek vagy szamitdgépes rendszerek védelmére hasznalhatja fel, amelyekre vonatkozdan a Licencet
megszerezte.

6. A jogok korlatozasa. A Szoftvert nem mdsolhatja, nem terjesztheti, nem nyerheti ki az 6sszetevait, és nem
készithet bel6le semmilyen szarmaztatott tartalmat. A Szoftver hasznalatakor az alabbi korlatozasokat kell
betartania:

a) Biztonsagi masolatként készithet a Szoftverrél egy masolatot tartds adattdroldsra alkalmas adathordozdn,
feltéve, hogy a biztonsagi masolatot kés6bb mas szamitdgépen nem telepiti vagy nem hasznalja. A Szoftver
barmilyen, ettél eltéré mdédon torténd masolasa a jelen Szerz6dés megszegését jelenti.

b) On a jelen Szerz6désben kifejezetten megengedett eseteken kiviil nem jogosult a szoftvert és annak masolatait
hasznalni, mdédositani, leforditani, tobbszordzni és a haszndlati jogat atruhazni.

c) On a Szoftvert nem értékesitheti, hasznalatat nem adhatja tovabb, nem adhatja sem bérbe, sem kélcsén mas
személynek, illetve nem veheti bérbe mas személytdl, és nem hasznalhatja kereskedelmi szolgaltatdsok
nyujtasahoz.

d) On a Szoftvert nem jogosult visszaforditani, visszafejteni, vagy egyéb médon megkisérelni a Szoftver
forraskddjanak megszerzését, azon eseteket kivéve, melyek kérében az e rendelkezés altal elbirt korlatozast a
torvény kifejezetten tiltja.

e) On elfogadja, hogy a Szoftvert kizarélag olyan médon hasznalja fel, amely megfelel az alkalmazandé
jogszabalyok elGirasainak, amelyek alapjan a Szoftvert haszndlja, ideértve kivétel nélkil a szerzGi jogrél sz6lé
torvényben és az egyéb szellemi alkotasokra vonatkozd jogszabdlyokban talalhatd korlatozdsokat is.

f) Elfogadja, hogy a Szoftvert és annak funkcidit csak gy haszndlhatja, hogy azzal mas Végfelhasznaldkat nem
korlatoz e szolgdltatasok elérésében. A Gyartd fenntartja magdnak a jogot az egyes Végfelhasznaldknak nyujtott
szolgaltatdsok hatdkorének korldtozdsara annak érdekében, hogy a szolgdltatdsok hasznalatat a lehet6
legnagyobb szamu Végfelhaszndld szamara biztosithassa. A szolgdltatasok hatdkorének korlatozasa azt is
magaban foglalja, hogy a Gyarto teljes mértékben megakaddlyozhatja a Szoftver barmely funkciéjanak
hasznalatat, és torolheti a Szoftver egy adott funkcidjaval kapcsolatos Adatokat és informacidkat a Gyartd vagy
harmadik fél altal izemeltetett szerverekrdl.

g) On beleegyezik abba, hogy nem folytat semmiféle olyan tevékenységet a Licenckulccsal kapcsolatban, amely
megszegné a jelen Szerz4dés feltételeit, illetve amelynek kdvetkeztében olyan személy kapna meg a
Licenckulcsot, aki nem jogosult a Szoftver haszndlatara. llyen tevékenység példdul a hasznalt vagy nem hasznalt
Licenckulcs barmilyen formdban valé atadasa, engedély nélkiili masolasa, megkett6zott vagy generalt
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Licenkulcsok tovabbadasa, illetve a Szoftver hasznalata olyan Licenkulccsal, amely nem a Gyartotél szarmazik.

7. SzerzGi jogok. A Szoftver és minden jogosultsag, beleértve korlatozas nélkil a benne foglalt jogcimeket és
szellemi tulajdonjogot, az ESET és/vagy a Licencet ado partnerei tulajdonat képezik. E jogokat a vonatkozo
nemzetkdzi egyezmények rendelkezései és a hasznalat helye szerinti orszdg alkalmazandd nemzeti jogszabalyai
védik. A Szoftver szerkezete, felépitése és kddja az ESET és/vagy a Licencet add partnerei Gizleti titkanak és
bizalmas informacidinak mindsiil. A 6(a) pontban foglalt esetet kivéve tilos a Szoftver masolasa. A jelen Szerz6dés
szerint masolt példanyoknak is minden esetben tartalmazniuk kell a Szoftverrel megegyez6 szerzGi jogokra és
egyéb jogcimekre vonatkozo értesitéseket. Ha visszaforditja, visszafejti, vagy egyéb mdédon megkisérli a Szoftver
forraskddjanak megszerzését a jelen Szerz6dés rendelkezéseinek megszegésével, az ugy tekintendé, hogy az
ezuton szerzett 0sszes informacio létrejottének pillanatdban automatikusan és visszavonhatatlanul a Gyartéra
atruhdzza azt, a Gyarténak a jelen Szerz6dés megsértésével kapcsolatos jogaival egyiitt.

8. Fenntartott jogok. A Gyarto fenntartja maganak a Szoftverre vonatkozé Gsszes jogot, azokat kivéve, amelyeket
On a Szoftver Végfelhasznéldjaként a jelen Szerz6dés keretei kzott gyakorolhat.

9. Tébbnyelvii verzio, tébb adathordozdn biztositott szoftver, tobb masolat. Ha a Szoftver t6bb platformot vagy
nyelvet tdmogat, vagy ha On tdbb példannyal rendelkezik, a Szoftvert csak annyi szamitégéprendszeren és azokkal
a verziokkal hasznélhatja, amelyekre a Licencet megszerezte. On nem jogosult a Szoftver nem hasznalt verzidit
vagy példanyait értékesiteni, bérbe adni, haszonbérbe adni vagy a haszndlatat tovabbadni, kdlcsonadni, illetve
mas személyre atruhdzni.

10. A Szerz8dés hatalybalépése és megsziinése. A jelen Szerz8dés attdl a datumtdl érvényes, amikor On elfogadja
a Szerz8dés feltételeit. On a Szerz6dést barmikor megsziintetheti a Szoftver, az 6sszes biztonsagi masolat és a
gyartotdl vagy Uzleti partnereitél kapott kapcsolédd anyag végleges torlésével, megsemmisitésével vagy a sajat
koltségen torténd visszakildésével. A Szoftver és barmely funkciéjanak hasznalatara vonatkozo jog az EOL
szabalyzat hatalya ald tartozhat. Miutan a Szoftver vagy barmely funkcidja eléri az EOL szabdlyzatban
meghatarozott Eletciklus végét, megsz(inik a Szoftver hasznalatara vonatkozé joga. A Szerz6dés megsz(inésének
maodjatdl flggetlenil a 7., 8., 11., 13., 19. és 21. pontban foglalt rendelkezések korlatlan ideig érvényben
maradnak.

11. VEGFELHASZNALOI JOGNYILATKOZATOK. VEGFELHASZNALOKENT ON TUDOMASUL VESZI, HOGY A
SZOFTVERT ANNAK , ADOTT ALLAPOTABAN”, MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL
KAPJA, AZZAL, HOGY AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG SEM A GYARTO, A
LICENCET ADO PARTNEREI VAGY LEANYVALLALATAI, SEM A SZERZOI JOGOK JOGOSULTJAI NEM VALLALNAK
KIFEJEZETT VAGY VELELMEZETT JOTALLAST, KULONOSKEPPEN, DE NEM KIZAROLAGOSAN ADASVETELHEZ
KAPCSOLODO JOTALLAST, MEGHATAROZOTT CELRA VALO ALKALMASSAGOT, VALAMINT ARRA VONATKOZO
JOGSZAVATOSSAGOT, HOGY A SZOFTVER NEM SERTI HARMADIK SZEMELYEK SZABADALMI, SZERZOI, VEDJEGYRE
VONATKOZO VAGY EGYEB JOGAIT. SEM A GYARTO, SEM MAS FEL NEM VALLAL JOTALLAST AZERT, HOGY A
SZOFTVERBEN TALALHATO FUNKCIOK MEGFELELNEK AZ ON ELVARASAINAK, ILLETVE HOGY A SZOFTVER
MUKODESE ZAVARTALAN ES HIBAMENTES LESZ. A KIVANT EREDMENY MEGVALOSITASARA ALKALMAS SZOFTVER
KIVALASZTASA, TELEPITESE ES HASZNALATA, ILLETVE A SZOFTVERREL ON ALTAL ELERT EREDMENY TELJIES
MERTEKBEN AZ ON FELELOSSEGE ES KOCKAZATA.

12. Tovabbi kotelezettségvallalas kizdrasa. A jelen Szerz6dés a benne kifejezetten felsoroltakon kivil a Gyartéra
és a Licencet add partnereire nem ré tovabbi kotelezettségeket.

13. KORLATOZOTT FELELOSSEGVALLALAS. AZ ALKALMAZANDO JOGSZABALYOK ALTAL MEGENGEDETT MERTEKIG
A GYARTO, ILLETVE ALKALMAZOTTAI ES LICENCET ADO PARTNEREI SEMMILYEN ESETBEN SEM FELELOSEK
BARMIFELE BEVETEL- VAGY NYERESEGKIESESERT, MEGHIUSULT ERTEKESITESI LEHETOSEGERT, ADATVESZTESERT,
HELYETTESITO TERMEKEK VAGY SZOLGALTATASOK BESZERZESEBOL FAKADO KOLTSEGEKERT, TULAJDONBAN
BEKOVETKEZETT VAGY SZEMELYT ERINTO KARERT, UZLETI FORGALOM KIESESEERT, UZLETI INFORMACIO
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ELVESZTESERT VAGY BARMIFELE SPECIALIS, KOZVETLEN, KOZVETETT, ESETI, GAZDASAGI, FEDEZETI, BUNTETOJOGI
VAGY KOVETKEZMENYKARERT, FUGGETLENUL A KAROKOZAS MIKENTIETOL, ES ATTOL, HOGY AZ SZERZODESBOL,
SZANDEKOS KAROKOZASBOL, GONDATLANSAGBOL, VAGY MAS, FELELOSSEGET MEGALAPOZO TENYBOL ERED, HA
EZEK A SZOFTVER TELEPITESENEK, A HASZNALATANAK VAGY HASZNALHATATLANSAGANAK OKAN MERULTEK FEL,
MEG ABBAN AZ ESETBEN IS, HA A GYARTOT VAGY A LICENCET ADO PARTNEREIT, ILLETVE LEANYVALLALATAIT
ELOZOLEG ERTESITETTEK AZ ILYEN KAR BEKOVETKEZTENEK LEHETOSEGEROL. MIVEL EGYES ORSZAGOK ES
JOGSZABALYOK NEM TESZIK LEHETOVE A FELELOSSEG KIZARASAT, A KORLATOZASAT VISZONT IGEN, A GYARTO,
ANNAK ALKALMAZOTTAI ES A LICENCET ADO PARTNEREI, ILLETVE LEANYVALLALATAI FELELOSSEGE A LICENCERT
FIZETETT DiJ) MERTEKERE KORLATOZODIK.

14. A jelen Szerz6dés egyetlen rendelkezése sem érinti annak a félnek a jogait, aki a jogszabalyok értelmében
fogyasztonak mindsiil.

15. Terméktamogatas. Az ESET vagy az ESET altal meghatalmazott harmadik felek jotallas vagy jognyilatkozatok
nélkil, sajat dontésiiknek megfelel6en terméktamogatdst nydjtanak. Nem biztositunk terméktdmogatast, miutan
a Szoftver vagy barmely funkcidja elérte az EOL szabalyzatban meghatdrozott Eletciklus végét. A terméktamogatds
el6készileteként a Végfelhasznaldnak biztonsagi masolatot kell készitenie az 6sszes meglévd adatrdl, szoftverrél
és a program 6sszetevdirdl. Az ESET vagy/és az ESET altal meghatalmazott harmadik felek nem vallalnak
felel6sséget az adatok, a tulajdon, a szoftver vagy a hardver terméktdmogatds kdvetkeztében keletkezé
sériiléséért vagy elvesztéséért, illetve a veszteség miatt. Az ESET vagy/és az ESET altal meghatalmazott harmadik
felek fenntartjak a jogot, hogy eldénthessék, miszerint a probléma megoldasa tullépi-e a terméktamogatas
hataskorét. Az ESET fenntartja a jogot, hogy sajat hataskorében elutasitsa, felfliggessze vagy befejezze a
terméktamogatds nyujtasat. Technikai terméktamogatas céljabdl sziikség lehet Licencadatokra, Adatokra és
egyéb adatokra az Adatvédelmi szabdlyzatnak megfelel&en.

16. A licenc atadasa. A szoftver egyik szamitogéprendszerrél atviheté egy masikra, feltéve ha az nem ellentétes a
Szerz6dés feltételeivel. Ha nem Utkozik a Szerz&dés feltételeivel, a Végfelhaszndld csak a Gyartd jovahagyasaval
jogosult véglegesen atadni a Licencet és a jelen Szerz6désbdl fakadd minden jogosultsagot masik
Végfelhasznaldnak azzal a feltétellel, hogy (i) az eredeti Végfelhasznalé nem tartja meg a Szoftver egyetlen
masolatat sem; (ii) a jogosultsagok atadasa kozvetlen, vagyis az eredeti Végfelhasznalordl az uj Végfelhasznaldra
torténik; (iii) az uj Végfelhasznalonak vaéllalnia kell a jelen Szerz6dés szerint az eredeti Végfelhasznalét érinté
minden jogosultsagot és kotelezettséget; (iv) az eredeti Végfelhaszndldnak at kell adnia az uj Végfelhasznalo
részére a Szoftver eredetiségének ellenGrzését lehet6vé tevé dsszes dokumentacidt a 17. pontban leirtak szerint.

17. A Szoftver eredetiségének ellenérzése. A Végfelhasznald a Szoftver hasznalatara vonatkozd jogosultsagat az
aldbbi mddok valamelyikén igazolhatja: (i) a Gyartd vagy a Gyarto altal kinevezett harmadik fél dltal kibocsatott
licenctanusitvannyal; (ii) irasbeli licencszerz6déssel, amennyiben késziilt ilyen szerz6dés; (iii) a Gyarto altal e-
mailben kiildott licencadatokkal (felhasznalonév és jelszd). A Szoftver eredetiségének ellenGrzése céljabdl sziikség
lehet Licencadatokra és a Végfelhasznald személyazonositasara alkalmas adatokra az Adatvédelmi szabalyzatnak
megfelelGen.

18. Licencek addsa hatésagok és az Amerikai Egyesiilt Allamok kormanya szdmdra. A Szoftver a jelen
Szerz6désben rogzitett licencjogosultsagokkal és korlatozasokkal biztosithatd a hatdsagok, tobbek kozott az
Amerika Egyesiilt Allamok kormdnya szdmdra.

19. A kereskedelmi felligyeleti torvények betartasa.

a) On vallalja, hogy nem fogja kdzvetve vagy kdzvetleniil exportélni, Gjraexportalni, tovabbitani vagy mas médon
elérhet6vé tenni a Szoftvert, nem fogja semmilyen médon hasznalni, illetve nem vesz részt olyan tevékenységben,
amelynek koévetkeztében az ESET vagy holdingtdrsasagai, lednyvallalatai és holdingtarsasagainak leanyvallalatai,
valamint a holdingtarsasagai altal iranyitott jogalanyok (, Tarsult vallalatok”) megsértenének kereskedelmi
feligyeleti torvényeket, vagy ezek értelmében negativ kbvetkezményeket kellene elszenvedniiik. Kereskedelmi
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feligyeleti torvénynek mingsil

i. minden olyan torvény, amely szabalyozast, korlatozast, illetve licencelési kbvetelményeket szab meg aruk,
szoftverek, technoldgiai termékek, illetve szolgdltatasok exportaldsdnak, Ujraexportalasanak vagy tovabbitdsanak
vonatkozasaban, és amelyet az Amerikai Egyesult Allamok, Szingapur, az Egyesiilt Kiralysag, az Eurépai Unid vagy
barmely tagdllama, illetve barmely olyan orszdg kormdnyzata, dllami vagy szabalyozé hatdsaga rendelt vagy
fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani, illetve ahol az ESET vagy barmely
tarsult véllalata be van jegyezve vagy m(ikodik, valamint

ii. minden olyan gazdasagi, pénziigyi, kereskedelmi vagy egyéb jellegli szankcid, korlatozas, embargd, importalasi
vagy exportalasi tilalom, tiltds forrasok vagy eszk6zok tovabbitasanak vagy szolgdltatasok nydjtasanak
vonatkozasaban, illetve ezekkel egyenérték( intézkedés, amelyet az Amerikai Egyesiilt Allamok, Szingapur, az
Egyesiilt Kiralysag, az Eurdpai Unid vagy barmely tagallama, illetve barmely olyan orszag kormanyzata, allami vagy
szabalyozd hatdsaga rendelt vagy fogadott el, ahol a Szerz6dés értelmében kotelezettségeket kell végrehajtani,
illetve ahol az ESET vagy barmely térsult vallalata be van jegyezve vagy m(ikodik.

(a fenti i. és ii. pontban emlitett jogi aktusok egylittesen , Kereskedelmi szabalyozasi torvények”).

b) Az ESET jogdban all azonnali hatallyal felfliggeszteni vagy felmondani a jelen Feltételek szerinti kdtelezettségeit
abban az esetben, ha:

i. Az ESET — észszerli feltételezés révén — megdllapitja, hogy a Felhasznalé megsértette vagy nagy valdszinlséggel
megsértette a SzerzGdés 19 a) cikkelyét; illetve

ii. a Végfelhaszndl¢, illetve a Szoftver kereskedelmi felligyeleti torvények hatdlya ala esik, és ennek
eredményeképpen az ESET — észszer( feltételezés révén — megadllapitja, hogy a Szerz6dés szerinti
kotelezettségeinek tovabbi teljesitése kovetkeztében az ESET vagy Tarsult vallalatai megsérthetnek kereskedelmi
felUgyeleti torvényeket, vagy ezek értelmében negativ kévetkezményeket kellene elszenvedniiik.

c) A Szerz6dés egyik rendelkezése sem azzal a szandékkal jott |étre és nem értelmezhet6 gy, hogy barmely felet
raveszi vagy kotelezi a vonatkozé kereskedelmi felligyeleti torvényekkel 6ssze nem egyeztethet vagy azok
értelmében blintetendé vagy tiltott cselekedek végrehajtasara vagy bizonyos cselekedek mellGzésére (illetve arra,
hogy beleegyezzenek ilyen cselekedek végrehajtasaba vagy bizonyos cselekedek mellzésébe).

20. Ertesitések. Minden értesitést, a visszakiildendé Szoftvert és Dokumentéciot a kdvetkezd cimre kell kiildeni:
ESET, spol. sr. o., Einsteinova 24, 85101 Bratislava, Slovak Republic. Az ESET fenntartja a jogot arra, hogy értesitse
Ont a jelen Szerz6dés, az Adatvédelmi szabalyzat, az EOL szabalyzat és a Dokumentécié barmilyen médositasardl a
Szerz8dés 22. cikkelye szerint. Az ESET kiildhet Onnek e-maileket, alkalmazason beliili értesitéseket a Szoftveren
keresztill, illetve kézzétehetiink kézleményeket a webhelyiinkén. On beleegyezik abba, hogy elektronikus
formdban jogi tdjékoztatdst fog kapni az ESET-t6l, beleértve a Feltételek, a Kiilonleges feltételek vagy az
Adatvédelmi irdnyelvek mdédositasaval kapcsolatos értesitéseket, olyan szerz6déses ajanlatokat/jovahagyasokat
vagy meghivasokat, amelyeket kezelnie kell, értesitéseket és egyéb jogi kbzleményeket. Az ilyen elektronikus
kommunikacidt irdsban atvettnek kell tekinteni, kivéve akkor, ha a vonatkozé jogszabalyok mas kommunikaciés
format irnak elé.

21. Alkalmazandé jog. A jelen Szerz6désre a Szlovak Koztarsasag torvénye az irdnyadd, és a szerz6dés a szerint
értelmezendd. A Végfelhasznald és a Gyartd ezennel megallapodnak abban, hogy az alkalmazandd jog és az ENSZ
altal elfogadott ,,Nemzetkozi arukereskedelmi szerz6désekrdl sz616 egyezmény” litkbzése esetén az (itk6z6
rendelkezések nem alkalmazhaték. A Gyartdval fennallg, illetve a Szoftver hasznalataval kapcsolatos minden
jogvita vagy kovetelés tekintetében On kifejezetten alaveti magat a Pozsonyi I. sz. Keriileti Birésag kizarélagos
joghatdsaganak, tovabba kifejezetten aldveti magat a nevezett birdsag illetékességének az ilyen jogvitdk
rendezésében.
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22. Altalanos rendelkezések. Amennyiben a jelen Szerz6dés barmely rendelkezése érvénytelen vagy
kikényszerithetetlen, az nem érinti a Szerz6dés tobbi részének érvényességét. A tobbi rendelkezés tovabbra is
érvényes és végrehajthatd marad az itt lefektetett feltételek szerint. A jelen Szerz6dés angol nyelven irédott.
Amennyiben a Szerz6désrél barmilyen forditas készil kényelmi okokbdl vagy barmely mas célbdl, illetve
barmilyen ellentmondas van a jelen Szerz6dés kiilonbdz6 nyelvi valtozatai kozo6tt, az angol valtozat az irdnyadé.

Az ESET fenntartja a jogot arra, hogy barmikor mddositsa a Szoftvert és fellilvizsgalja a jelen Feltételek pontjait, a
fliggelékeket, a mellékeleteket, az Adatvédelmi szabdlyzatot, az EOL szabdlyzatot és a dokumentacidt, illetve azok
barmely részét a relevans dokumentum frissitésével (i) a Szoftver vagy az ESET megvaltozott lzleti eljardsainak
megfelelGen, (ii) torvényi, szabalyozasi vagy biztonsagi okokbdl vagy (iii) a visszaélések vagy karok
megakadalyozdsa érdekében. A Szerz6dés mddositasardl On minden esetben értesitést fog kapni e-mailben,
alkalmazason bellli értesités Utjan vagy egyéb elektronikus Uton. Ha nem ért egyet a Szerz6dés javasolt
maddositasaival, a 10. cikkely szerint felmondhatja a mddositasrél sz616 értesités kézhezvételétsl szamitott 30
napon belll. Hacsak nem mondja fel a Szerz6dést ezen hataridén beliil, a javasolt valtoztatasok elfogadottnak
tekinthet8k és kdtelezévé valnak Onre nézve attdl a naptdl kezdve, amikor az értesitést kézhet kapta a
valtozasrol.

Az On és a Gyarto kozott |étrejdtt jelen Szerz8dés jelenti a Szoftverre vonatkozd teljes szerz6dést, és hatélyon
kiviil helyezi a Szoftverre vonatkozdan tett minden kordbbi jognyilatkozatot, megallapodast,
kotelezettségvallaldst, kommunikaciot vagy hirdetést.

SZERZODESHEZ CSATOLT FUGGELEK

Halézaton keresztiil csatlakozé eszkoz6k biztonsagi szempontbdl valé felmérése. Kiegészit6é rendelkezések
vonatkoznak a Halézaton keresztiil csatlakozd eszkdzok biztonsagi szempontbél valé felmérése cim( részhez a
kovetkez6k szerint:

A Szoftver tartalmaz egy olyan funkciét, amely ellenérzi a Végfelhasznald helyi hadlézatdnak biztonsagat és a helyi
haldzaton taldlhatd eszk6zok biztonsagat. Ehhez sziikség van a helyi haldzat nevére és a helyi haldzaton talalhato
eszkozokkel kapcsolatos adatokra, igy példaul az allapotukra, tipusukra, neviikre, IP-cimikre és MAC-cimukre és a
licencelési adatokra. A routerek vezeték nélkili biztonsagi tipusara és vezeték nélkili titkositasi tipusara is szlikség
van. El6fordulhat, hogy a funkcié arrél is informacidkat, nydjt, hogy rendelkezésre all-e biztonsagi szoftver a helyi
hdlézaton talalhaté eszk6zok védelméhez.

Az adatokkal valé visszaélés elleni védelem. Kiegészit6 rendelkezések vonatkoznak az Adatokkal vald visszaélés
elleni védelem cim részre a kovetkez6k szerint:

A Szoftver egyik funkcidja megakaddlyozza az ellopott Szamitdgépen lévé fontos adatok elvesztését, illetve a veliik
vald visszaélést. Ez a funkcio ki van kapcsolva a Szoftver alapértelmezett beadllitasaiban. Az aktivalashoz létre kell
hozni egy ESET HOME-fidkot, amelyen keresztiil a funkcid aktivalja az adatgydjtést a szamitdgép ellopasa esetén.
Ha engedélyezi a funkcidt, akkor a Gyarté megkapja az ellopott Szamitégéppel kapcsolatos adatokat, amelyek
magukban foglalhatjak a Szamitégép haldzati helyét, a Szamitdgép képernybjén megjelend tartalmat, a
Szamitégép konfiguracidjat és a Szamitdgéphez csatlakoztatott kamera altal rogzitett adatokat (a tovabbiakban
,Adatok”). A Végfelhaszndlé jogosult arra, hogy a funkcio altal megszerzett és a ESET HOME-fidk altal biztositott
Adatokat kizardlag a szamitdgép ellopasabol adddo hatranyos helyzet megsziintetése céljabdl felhasznalja.
Kizarodlag a funkcio rendeltetési céljabdl a Gyarto feldolgozhatja az Adatokat az Adatvédelmi szabdlyzatnak
megfelelGen és a vonatkozd jogszabalyokkal 6sszhangban. A Gyartonak engedélyeznie kell a Végfelhaszndlénak az
Adatokhoz valé hozzaférést annyi idére, amennyi sziikséges annak a célnak az eléréséhez, amely miatt végbement
az Adatok megszerzése. Ez az id6tartam nem lépheti tul az Adatvédelmi szabalyzatban régzitett megGrzési
id6tartamot. Az adatokkal vald visszaélés elleni védelem kizardlag olyan szamitogépek és fidkok esetében vehets
igénybe, amelyekhez a Végfelhasznald jogszerl hozzaféréssel rendelkezik. A Gyartd minden illegdlis haszndlatot a
megfelel6 hatdsagok tudomasdara hoz. A Gyartd eleget tesz a vonatkozd térvényi elGirasoknak, és visszaélés
esetén minden segitséget megad az igazsagszolgaltatasi szerveknek. On tudomadsul veszi és elfogadja, hogy
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felelGsséggel tartozik a ESET HOME-fidk eléréséhez sziikséges jelszd biztonsagaért, és hogy nem adja at a jelszét
harmadik félnek. A Végfelhasznalé felel6s minden olyan jogosult vagy jogosulatlan muiveletért, amely az adatokkal
vald visszaélés elleni védelmet biztositd szolgdltatassal vagy a ESET HOME-fidkkal kapcsolatos. A ESET HOME-
fidkkal valé barminemd visszaélésrdl azonnal értesitenie kell a Gyartdt. Az Adatokkal vald visszaélés elleni
védelemre vonatkozd kiegészit6 rendelkezések kizardlag az ESET Internet Security és az ESET Smart Security
Premium végfelhasznaldira vonatkoznak.

ESET Secure Data. Kiegészit6 rendelkezések vonatkoznak az ESET Secure Data szoftverre a kovetkez6k szerint:

1. Definicidk. Az ESET Secure Data szoftverre vonatkozo kiegészité rendelkezésekben a kovetkezd kifejezések a
kovetkezbket jelentik:

a) ,Informacidk” a szoftverrel titkositott vagy visszafejtett barmilyen informacio vagy adat;
b) ,, Termékek” az ESET Secure Data szoftver és a dokumentacio;
c) ,,ESET Secure Data” az elektronikus adatok titkositasahoz és visszafejtéséhez hasznalt szoftver(ek);

A tébbes szdmra utaléd minden hivatkozas magdban foglalja az egyes szamot, és a férfinemre t6rténé minden
hivatkozas a n6nemd(it és a semleges nem(it, és forditva. A pontosan nem definialt szavakat a Szerz6dés altali
definicioknak megfelel6en kell hasznalni.

2. Tovabbi Végfelhasznaléi jognyilatkozat. On tudomadsul veszi és elfogadja az alabbiakat:
a) az On felel8ssége az Adatok védelme, karbantartasa és biztonsagi mentése;

b) az ESET Secure Data telepitése el6tt minden informacidrdél és adatrdl (korlatozas nélkil beleértve minden
kritikus informaciét és adatot) teljes biztonsagi masolatot kell készitenie;

c) meg kell Griznie az ESET Secure Data bedllitasahoz és haszndlatahoz sziikséges jelszavak és egyéb informaciok
biztonsagos rekordjat, emellett biztonsagi masolatot kell készitenie az 0sszes titkositasi kulcsrél, licenckddral,
fontos fajlrél és a kilonféle tarolasi adathordozdhoz létrehozott egyéb adatrdl;

d) a Termékek hasznélatidért On felel. A Gyartd nem tehet6 felel8ssé az Informécidk vagy egyéb adatok
jogosulatlan vagy téves titkositasabdl vagy visszafejtésébdl ered6 barmilyen veszteségért, karért vagy sériilésért,
barhogyan és barhol torténik az Informacidk vagy egyéb adatok tarolasa;

e) mig a Gyartd minden ésszer(i [épéssel biztositja az ESET Secure Data sértetlenségét és biztonsagat, a
Termékeket (vagy egyetlen Terméket) sem szabad hasznalni olyan teriileten, amely veszély esetén a miikodést
automatikusan kikapcsold biztonsagi szinttél fligg, illetve potencidlisan kockazatos vagy veszélyes, korlatozas
nélkil beleértve a nuklearis létesitményeket, repllégép-iranyitast, vezérlési vagy kommunikaciés rendszereket,
fegyver- és védelmi rendszereket, valamint az emberi szervezet életm{kodését tamogatd és figyelS rendszereket;

f) a Végfelhasznaldi felelGssége annak biztositasa, hogy a termékek altal nyujtott biztonsag és titkositas szintje
megfeleljen az On kévetelményeinek;

g) On felel a Termékek (vagy barmelyik Termék) hasznalataért, korlatozas nélkiil ideértve annak biztositasat, hogy
az ilyen hasznalat 6sszhangban legyen a Szlovak Koztarsasag vagy mas olyan orszag, régié vagy allam vonatkozd
jogszabalyaival vagy rendelkezéseivel, ahol a Termékeket hasznaljak. A Termékek hasznalata el6tt gy6z6djon meg
arrél, hogy az nem sérti egyetlen kormany (a Szlovak Koéztarsasagban vagy mashol) embargojat sem;

h) Az ESET Secure Data id6rél id6re a Gyartd szervereihez kapcsoldédhat a licencadatok, elérhet§ javitasok,
szervizcsomagok és egyéb frissitések keresése céljabdl, amelyekkel javithatd, karbantarthatd, médosithato vagy
tovabbfejleszthetd az ESET Secure Data miikddése. El6fordulhat, hogy a szoftver a mikddésével kapcsolatos
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altalanos rendszerinformdcidkat kiild az Adatvédelmi szabdlyzatnak megfelel&en.

i) A Gyartd nem tehetd felelGssé semmilyen veszteségért, karért, koltségért vagy kovetelését, amely jelszavak,
bedllitasi adatok, titkositasi kulcsok, licencaktivalasi kédok és a szoftver haszndlata soran létrehozott vagy tarolt
egyéb adat elvesztése, ellopdsa, jogtalan hasznalata, sériilése, kdrosodasa vagy megsemmisitése kdvetkeztében
[ép fel.

A ESET Secure Data szoftverre vonatkozo kiegészité rendelkezések kizardlag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

Password Manager Szoftver. Kiegészit6 rendelkezések vonatkoznak a Password Manager szoftverre a kovetkez6k
szerint:

1. Tovabbi Végfelhasznaldi jognyilatkozat. On tudomdsul veszi és elfogadja az alabbiakat:

a) hasznalhatja a Password Manager szoftvert olyan Iétfontossagu alkalmazas mikodtetéséhez, amely esetén az
emberi élet vagy tulajdon forog kockan. On tudomasul veszi, hogy a Password Manager nem ilyen célokra késziilt,
és hogy ilyen esetben a hiba haldlhoz, személyi sériiléshez vagy a tulajdonban, illetve kérnyezetben keletkezett
sulyos karokhoz vezethet, amelyekért a Gyartd nem vallal felelsséget.

A PASSWORD MANAGER SZOFTVER KIVITELE, RENDELTETESE VAGY LICENCELESE NEM OLYAN VESZELYES
KORNYEZETBEN VALO HASZNALATRA SZOLGAL, AHOL VESZELY ESETEN AUTOMATIKUSAN KIKAPCSOLO VEZERLOK
SZUKSEGESEK, BELEERTVE KORLATOZAS NELKUL A NUKLEARIS LETESITMENYEK, REPULOGEP-IRANYITAS VAGY
KOMMUNIKACIOS RENDSZEREK, LEGIFORGALMI IRANYITAS, VALAMINT AZ EMBERI SZERVEZET ELETMUKODESET
TAMOGATO RENDSZEREK VAGY FEGYVERRENDSZEREK TERVEZESET, OSSZEALLITASAT, KARBANTARTASAT VAGY
MUKODTETESET. A GYARTO KIFEJEZETTEN ELHARITJA AZ ILYEN CELOKRA VALO ALKALMASSAGRA VONATKOZO
MINDEN KIFEJEZETT VAGY FELTETELEZETT GARANCIAT.

b) hasznalhatja a Password Manager szoftvert olyan mddon, amely sérti a jelen szerz6dést, illetve a Szlovak
Koztarsasag vagy sajat joghatdsaganak torvényeit. On kifejezetten nem hasznalhatja a Password Manager
szoftvert illegalis tevékenység végzéséhez vagy tdmogatasahoz, beleértve a kartékony, illetve barmilyen illegalis
tevékenységhez hasznalhaté tartalom vagy barmely harmadik fél térvényét vagy jogait (beleértve a szellemi
tulajdonjogokat) valamilyen médon megsértd tartalom feltoltését, korlatozas nélkil ideértve a Tarhelyen 1évé
fiokokhoz, illetve barmely fiokhoz és a Password Manager szoftver vagy a Tarhely mas felhasznaldi adataihoz valo
vagy a Gyartotdl eltéré harmadik fél és a felhasznald altal kezelt adattarhelyre utal, a szinkronizalds és a
felhasznaloi adatok biztonsagi mentésének engedélyezése céljabdl). Ha megszegi ezen kikotések barmelyikét, a
Gyartdnak jogaban all azonnal felmondani a jelen szerz8dést és Onre haritani mindenféle sziikséges jogorvoslat
koltségeit, valamint a szlikséges |épéseket megtéve a visszatérités lehetGsége nélkil megakadalyozni, hogy
tovabb hasznalhassa a Password Manager szoftvert.

2. KORLATOZOTT FELELOSSEGVALLALAS. A PASSWORD MANAGER SZOFTVERT ANNAK ,,ADOTT ALLAPOTABAN”
BIZTOSITJUK. MINDENFELE KIFEJEZETT VAGY VELELMEZETT JOTALLAS NELKUL KAPJA. A SZOFTVERT SAJAT
KOCKAZATARA HASZNALIA. A GYARTO NEM VALLAL FELELOSSEGET AZ ADATVESZTESET, KAROKERT, A
SZOLGALTATAS RENDELKEZESRE ALLASANAK KORLATOZASAERT, BELEERTVE A PASSWORD MANAGER SZOFTVER
ALTAL ADATSZINKRONIZALAS ES BIZTONSAGI MENTES CELJABOL KULSO TARHELYRE KULDOTT BARMILYEN
ADATOT. AZ ADATOKNAK A PASSWORD MANAGER SZOFTVERREL TORTENO TITKOSITASA NEM JELENTI A
GYARTONAK AZ ADATOK BIZTONSAGAVAL KAPCSOLATOS FELELOSSEGET. ON KIFFEJEZETTEN HOZZAJARUL, HOGY
A PASSWORD MANAGER SZOFTVER HASZNALATAVAL BEOLVASOTT, HASZNALT, TITKOSITOTT, TAROLT,
SZINKRONIZALT VAGY ELKULDOTT ADATOK HARMADIK FELEK SZERVEREIN TAROLHATOK LEGYENEK (KIZAROLAG A
PASSWORD MANAGER SZOFTVER OLYAN HASZNALATARA VONATKOZIK, AHOL A SZINKRONIZALASI ES BIZTONSAGI
MENTESI SZOLGALTATASOK ENGEDELYEZVE VANNAK). HA A GYARTO SAJAT BELATASA SZERINT UGY DONT, HOGY
HARMADIK FEL TARHELYET, WEBHELYET, WEBES PORTALIAT, SZERVERET VAGY SZOLGALTATASAT HASZNALIA, A
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GYARTO NEM FELELOS AZ ADOTT HARMADIK FEL SZOLGALTATASANAK MINOSEGEERT, BIZTONSAGAERT VAGY
RENDELKEZESRE ALLASAERT, ES A GYARTO SEMMILYEN MERTEKBEN SEM TEHETO FELELOSSE A HARMADIK FEL
SZERZODESES VAGY JOGI KOTELEZETTSEGEINEK MEGSZEGESEERT, SEM A SZOFTVER HASZNALATA SORAN
BEKOVETKEZO KAROKERT, VESZTESEGERT, PENZUGY! VAGY NEM PENZUGYI KAROKERT VAGY BARMILYEN MAS
VESZTESEGERT. A GYARTO NEM FELELOS A PASSWORD MANAGER HASZNALATAVAL BEOLVASOTT, FELHASZNALT,
TITKOSITOTT, TAROLT, SZINKRONIZALT VAGY ELKULDOTT, ILLETVE A TARHELYEN LEVO ADATOK TARTALMAERT.
ON TUDOMASUL VESZI, HOGY A GYARTONAK NINCS HOZZAFERESE A TAROLT ADATOK TARTALMAHOZ, ES NEM
TUDJA AZT FIGYELNI, ILLETVE A JOGI SZEMPONTBOL KARTEKONY TARTALMAT ELTAVOLITANI.

A Gyarté fenntartja magdnak az 6sszes jogot a Password MANAGER szoftverrel kapcsolatos fejlesztések,
frissitések és javitasok (,Fejlesztések”) elvégzésére még abban az esetben is, ha az ilyen fejlesztések barmilyen
formaban az On visszajelzései, 6tletei vagy javaslatai alapjan valdsultak meg. On semmilyen téritésre, ideértve a
jogdijakat is, sem jogosult az ilyen Fejlesztésekkel kapcsolatban.

A GYARTO ENTITASAI ES LICENCADOI NEM VALLALNAK FELELOSSEGET SEMMILYEN IGENY VAGY KOTELEZETTSEG
IRANT, AMELY A PASSWORD MANAGER SZOFTVER ON VAGY HARMADIK FELEK ALTALI HASZNALATABOL ERED,
ILLETVE ABBOL, HOGY IGENYBE VESZI-E BARMILYEN KOZVETITOI CEG VAGY KERESKEDO SZOLGALTATASAT,
TOVABBA VALAMILYEN BIZTONSAGI SZOLGALTATAS ERTEKESITESEVEL VAGY MEGVASARLASAVAL KAPCSOLATOS,
MEG HA AZ ILYEN IGENYEK VAGY KOTELEZETTSEGEK VALAMILYEN JOGI VAGY MELTANYOSSAGI ELVEN
ALAPULNAK IS.

A GYARTO ENTITASAI ES LICENCADOI SEMMILYEN ESETBEN SEM FELELOSEK SEMMIFELE KOZVETLEN, JARULEKOS,
SPECIALIS, KOZVETETT VAGY KOVETKEZMENY! KARERT, AMELY BARMELY HARMADIK FEL SZOFTVERE, A
PASSWORD MANAGER SZOFTVEREN KERESZTUL ELERT ADATOK, A PASSWORD MANAGER SZOFTVER ON ALTALI
HASZNALATANAK VAGY A SZOFTVER HASZNALHATATLANSAGANAK VAGY ELERHETETLENSEGENEK, ILLETVE A
PASSWORD MANAGER SZOFTVEREN KERESZTUL NYUJTOTT ADATOK OKAN KELETKEZTEK, MEG HA AZ ILYEN
KARIGENYEK VALAMILYEN JOGI VAGY MELTANYOSSAGI ELV ALAPJAN MERULNEK IS FEL. A JELEN ZARADEK ALTAL
KIZART KAROK KOZE TARTOZIK KORLATOZAS NELKUL IDEERTVE AZ UZLETI HASZON ELMARADASABOL, SZEMELY
VAGY TULAJDON SERULESEBOL, AZ UZLET MEGHIUSULASABOL, UZLETI VAGY SZEMELYES ADATOK ELVESZTESEBOL
SZARMAZO KAROKAT. EGYES JOGSZABALYOK NEM TESZIK LEHETOVE A JARULEKOS VAGY KOVETKEZMENY! KAROK
KORLATOZASAT, EZERT ELOFORDULHAT, HOGY EZ A KORLATOZAS NEM VONATKOZIK ONRE. ILYEN ESETBEN A
GYARTO FELELOSSEGENEK MERTEKE A VONATKOZO JOG ALAPJAN ENGEDELYEZETT MINIMALIS LESZ.

A PASSWORD MANAGER SZOFTVEREN KERESZTUL BIZTOSITOTT INFORMACIOK, TOBBEK KOZOTT A
RESZVENYARFOLYAMOK, ELEMZESEK, PIACI INFORMACIOK, HiREK ES PENZUGY! ADATOK KESLELTETETTEK,
PONTATLANOK VAGY HIANYOSAK LEHETNEK, ILLETVE HIBAKAT TARTALMAZHATNAK, ES A GYARTO ENTITASAI
VAGY LICENCADOI NEM VALLALNAK FELELOSSEGET EZEKRE VONATKOZOAN. A GYARTO FENNTARTJA A JOGOT,
HOGY ELOZETES ERTESITES NELKUL BARMIKOR MODOSITSA VAGY MEGSZUNTESSE A PASSWORD MANAGER
SZOFTVER BARMELY ELEMET VAGY FUNKCIOJAT, ILLETVE A PASSWORD MANAGER SZOFTVERBEN FOGLALT
OSSZES VAGY BARMELY FUNKCIO VAGY TECHNOLOGIA HASZNALATAT.

HA A JELEN CIKKBEN SZEREPLO RENDELKEZESEK BARMILYEN OKBOL KIFOLYOLAG ERVENYTELENEK, VAGY A
VONATKOZO JOGSZABALYOK SZERINT A GYARTO FELELOS A VESZTESEGERT, KARERT STB., A FELEK EGYETERTOLEG
ELFOGADJAK, HOGY A GYARTO FELELOSSEGE AZ ON ALTAL KIFIZETETT LICENCDIJ TELJES OSSZEGERE
KORLATOZODIK.

ON VALLALIA, HOGY KARTALANITJA, MEGVEDI ES MENTESITI A GYARTOT ES ALKALMAZOTTAIT,
LEANYVALLALATAIT, TARSVALLALATAIT ES EGYEB PARTNEREIT MINDEN HARMADIK FEL (BELEERTVE A KESZULEK
TULAJDONOSAIT VAGY AZOKAT A FELEKET, AKIKNEK A JOGAIT ERINTETTEK A PASSWORD MANAGER
SZOFTVERBEN HASZNALT VAGY A TARHELYEN LEVO ADATOK) ALTAL TAMASZTOTT IGENY, KOTELEZETTSEG, KAR,
VESZTESEG, KOLTSEG, KIADAS, DiJ ESETEN, AMELY A PASSWORD MANAGER SZOFTVER HASZNALATA
KOVETKEZTEBEN MERUL FEL.
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3. Adatok a Password Manager szoftverben. Ha On kifejezetten masként meg nem hatarozza, az On altal
megadott, a Password Manager szoftver adatbdzisdban mentett adatok taroldsa a szamitdgépen vagy az On altal
definidlt egyéb taroldeszkdzdn titkositott formatumban térténik. On tudomasul veszi, hogy a Password Manager
szoftver barmely adatbazisanak vagy egyéb fajlnak a torlése vagy sériilése esetén az abban tarolt adatok
véglegesen elvesznek, és On tudomasul veszi és elfogadja az ilyen veszteség kockazatat. Az a tény, hogy személyes
adatait titkositott formatumban tarolja a szamitdégépen, nem jelenti azt, hogy az informacidkat nem tudja ellopni
vagy jogosulatlanul felhasznalni valaki, aki megszerzi a mesterjelszavat, vagy hozzaférést szerez az ligyfél altal az
adatbdazis megnyitasahoz megadott aktivalasi eszkdzhodz. Az On feleléssége az 6sszes hozzaférési modszer
védelmének a biztositasa.

4. Személyes adatok dtaddsa a Gyartdnak vagy atvitele tarhelyre. Ha ezt valasztja, és kizdrdlag az automatikus
adatszinkronizalas és biztonsagi mentés biztositasa céljabdl, a Password Manager szoftver atviszi vagy elkiildi a
személyes adatokat — nevezetesen a jelszavakat, bejelentkezési adatokat, fiokokat vagy identitasokat —a
Password Manager szoftver adatbazisabdl az interneten keresztiil a tarhelyre. Az adatok atvitele kizardlag
titkositott formdban torténik. Az online (rlapokon a jelszavak, bejelentkezési és egyéb adatok Password Manager
segitségével torténd kitdltéséhez az informacidkat az interneten keresztiil el kell kiildeni az On &ltal
meghatdrozott webhelyre. Ezt az adatatvitelt nem a Password Manager szoftver kezdeményezi, ezért a Gyarto
nem tehet6 felelGssé a kilonb6z6 gyartdk altal tamogatott egyetlen webhellyel folytatott ilyen mUveletek
biztonsagdért sem. Az interneten keresztilli minden mUveletet — akar a Password Manager szoftver
kézremUkddésével folyik, akdr nem — a sajat belatdsa szerint és kockazatdra végzi, és On vallal kizarélagos
felel6sséget a szamitogépes rendszert érintd barmilyen karért, illetve az ilyen anyag vagy szolgaltatas letoltésébdl
és/vagy hasznalatabdl ered6 adatvesztésért. A Gyartd javasolja, hogy rendszeresen készitsen biztonsagi masolatot
kils6 meghajtokra az adatbazisrdl és egyéb fontos fajlokrél annak érdekében, hogy minimalizdlja az értékes
adatok elvesztésének kockazatat. A Gyartd nem tud Onnek segitséget nyujtani az elveszett vagy megsériilt adatok
helyreallitdsdhoz. Ha a Gyarto biztonsagi mentési szolgaltatasokat nyujt a felhasznaldi adatbazisfajlokhoz a
felhasznaldk szamitogépein 1évé fajlok karosodasa vagy sériilése esetén, az ilyen biztonsagi szolgaltatashoz nem
jar garancia, és nem foglalja magdban a Gyarto felelGsségét.

A Password Manager szoftver hasznalataval On elfogadja, hogy a szoftver id6rél id8re a Gyarté szervereihez
kapcsolédhat a licencadatok, elérhet6 javitasok, szervizcsomagok és egyéb frissitések keresése céljabdl,
amelyekkel javithatd, karbantarthatd, mdédosithatd vagy tovabbfejlesztheté a Password Manager szoftver
mukodése. El6fordulhat, hogy a szoftver a Password Manager szoftver mikodésével kapcsolatos altalanos
rendszerinformdcidkat kild az Adatvédelmi szabdlyzatnak megfelel&en.

5. Eltavolitdsi informaciok és utasitasok. Az adatbazisbdl megtartani kivant informacidkat a Password Manager
szoftver eltavolitasa el6tt exportalni kell.

A Password Manager szoftverre vonatkozé kiegészit6 rendelkezések kizardlag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

ESET LiveGuard. Kiegészit6 rendelkezések vonatkoznak az ESET LiveGuard szoftverre a kdvetkez6k szerint:

A Szoftver tartalmaz egy tovabbi funkcidt, amely Végfelhasznalé altal benydujtott fajlok tovabbi elemzését végzi. A
Gyarto a Végfelhasznald éltal bekiildott fajlokat és az elemzés eredményét kizdrdlag az Adatvédelmi szabalyzatnak
és a vonatkozé jogszabalyi el6irdsoknak megfelel6en hasznalhatja fel.

A ESET LiveGuard szoftverre vonatkozo kiegészité rendelkezések kizarélag az ESET Smart Security Premium
végfelhasznaldira alkalmazhatok.

EULAID: EULA-PRODUCT-LG-EHSW; 3537.0
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Adatkezelési szabalyzat

A személyes adatok védelme kiilondsen fontos az ESET, spol. s r. 0. szdmara (székhelye: Einsteinova 24, 851 01
Bratislava, Slovak Republic; bejegyezve az I. sz. Pozsonyi Kerlleti Birdsag cégjegyzékében; iktatasi szam: 3586/B;
cégjegyzékszam: 31333532) adatkezel6ként (,ESET” vagy ,Mi”). Szeretnénk megfelelni az EU altalanos
adatvédelmi rendelete (GDPR) alapjan jogilag szabvanyositott atlathatdsagi kovetelménynek. Ezért kozzétessziik a
jelen Adatvédelmi szabalyzatot azzal a céllal, hogy tajékoztassuk ligyfeliinket (,,Végfelhasznalé” vagy ,On”) mint
adatalanyt a személyes adatvédelem kovetkezé témairdl:

* A személyes adatok feldolgozasanak jogi alapja,
* Adatmegosztds és titoktartas,

* Adatbiztonsag,

* Az Ont adatalanyként megilletd jogok,

* Az On személyes adatainak feldolgozasa,

* Partnerinformaciok.

A személyes adatok feldolgozasanak jogi alapja

Csupan néhany jogi rendelkezést alkalmazunk az adatfeldolgozashoz a személyes adatok védelmére vonatkozd
adatvédelmi rendelet szerint. A személyes adatok ESET-nél torténé feldolgozasa elsésorban a Végfelhasznaldi
licencszerz&dést Végfelhasznalénak vald teljesitése céljabdl sziikséges (GDPR 6. cikk, (1) bekezdés, b) pont), amely
az ESET-termékek vagy -szolgaltatdsok nyujtasdra alkalmazando, kivéve, ha kifejezetten masként nem jelezzik, pl.

* Ajogos érdek jogalapja (GDPR 6. cikk, (1) bekezdés f) pont), amely lehetévé teszi szamunkra, hogy
feldolgozzunk adatokat arrél, hogy tgyfeleink hogyan hasznaljak Szolgaltatdsainkat és mennyire elégedettek,
mert igy a lehet6 legjobb szint(i védelmet, tdmogatdst és felhaszndldi élményt tudjuk nyujtani a
felhaszndldinknak. A vonatkozé torvények szerint a marketing is egy jogos érdek, ezért altaldban ezt az elvet
kovetjuk az Ggyfeleinkkel folytatott marketingkommunikacio tekintetében.

* Hozzajarulds (GDPR 6. cikk, (1) bekezdés a) pont), amelyet olyan helyzetekben kérhetiink Ontél, amikor ezt a
jogalapot tartjuk a legmegfelel6bbnek, vagy ha a térvény ezt irja eld.

* Jogi kotelezettségeknek valé megfelelés (GDPR 6. cikk, (1) bekezdés c) pont), példaul az elektronikus
kommunikacid, valamint a szamlazasi dokumentumok megérzési idejének tekintetében.

Adatmegosztas és titoktartas

Adatait nem osztjuk meg harmadik felekkel. Az ESET azonban vildgszerte jelen van a kapcsolt vallalkozasok, illetve
partnerek révén, amelyek forgalmazadi, szolgdltatdi és terméktamogatdsi haldzatunk részét képezik. A kapcsolt
vallalkozasok és partnerek megkaphatjak, illetve visszakildhetik az ESET 4ltal feldolgozott licencelési, szamlazasi
és m(iszaki terméktamogatasi informacidkat a Végfelhasznaldi licencszerz6dés teljesitése céljabdl, igy példaul a
szolgaltatdsok és a terméktdmogatas biztositasa érdekében.

Az ESET az Eurdpai Uniéban (EU) térténé adatfeldolgozast preferdlja. Azonban az On tartdzkoddasi helyéts|
(termékeink és/vagy szolgaltatdsaink EU-n kiviili hasznélata) és/vagy az On &ltal valasztott szolgéltatastol fiiggéen
el6fordulhat, hogy az adatait az EU-n kivili orszagba kell tovabbitani. Példaul harmadik félt6l szarmazo
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szolgaltatdsokat hasznalunk a felhGalapu szolgdltatasokkal kapcsolatban. Ezekben az esetekben gondosan
valasztjuk ki szolgaltatdinkat, és biztositjuk a megfelel6 szint(i adatvédelmet szerz6déses, m(iszaki és szervezeti
intézkedésekkel. Rendszerint megallapodunk az EU-s szabvanyos szerzddési feltételekben, ha szlikséges,
kiegészits szerz6déses rendelkezésekkel.

Egyes EU-n kiviili orszagok, példaul az Egyesiilt Kiralysag és Svdjc esetében az EU mar meghatarozta az
adatvédelem Osszevethetd szintjét. Az adatvédelem 6sszevethet§ szintje miatt az adatok ezen orszagokba torténé
tovabbitasa nem igényel kiilon engedélyt vagy megallapodast.

Adatbiztonsag

Az ESET megfelel6 technikai és szervezeti intézkedésekkel biztosit a potencialis kockazatoknak megfelel6 védelmi
szintet. Mindent megtesziink annak érdekében, hogy a feldolgozd rendszerek és a szolgaltatasok folyamatosan
biztositsak az adatok bizalmas kezelését, sértetlenségét, a hozzaférhet&séget és a terhelhet&séget. Ha azonban
sor keriil az adatok megsértésére, ami veszélyezteti az On jogait és szabadsagat, készen allunk értesiteni az adott
felligyeleti hatdsdgot és az érintett Végfelhaszndldkat és adatalanyokat.

Az adatalany jogai

Minden Végfelhasznalé jogai szamitanak, és szeretnénk tajékoztatni Ont arrél, hogy minden Végfelhasznald
(minden EU-s és nem EU-s orszaghdl szarmazd) rendelkezik az aldbbi jogokkal az ESET-nél. Az Ont mint adatalanyt
megillet6 jogok gyakorlasa érdekében forduljon hozzdnk a tdmogatasi (irlapon keresztil vagy e-mail Utjan a
kévetkezd cimen: dpo@eset.sk. Személyazonositds céljabdl a kdvetkezd informacidkat kérjiik Ontél: Név, e-mail-
cim és —ha rendelkezésre all — licenckulcs vagy lgyfélszam, valamint vallalati hovatartozas. Kérjik, tartézkodjon
attdl, hogy barmilyen egyéb személyes adatot, példaul sziiletési datumot kiildjon nekiink. Szeretnénk felhivni a
figyelmét arra, hogy a kérésének feldolgozdsahoz, valamint személyazonositasi célokbél fel fogjuk dolgozni a
személyes adatait.

Jogosult visszavonni a hozzajaruldsat. A hozzajarulds visszavonasanak joga a csak a beleegyezésen alapuld
adatkezelés esetén alkalmazhatd. Ha személyes adatait az On hozzajaruldsa alapjan dolgozzuk fel, Onnek jogaban
all a hozzajarulasat indokolds nélkil barmikor visszavonni. Hozzajaruldsanak visszavondsa csak a jovGben lép
érvénybe, vagyis nem érinti a visszavonas el6tt feldolgozott adatok jogszerlségét.

Jogosult tiltakozni. A feldolgozas ellen vald tiltakozashoz valé jog az ESET vagy egy harmadik fél jogos érdekén
alapulé adatkezelés esetén alkalmazandé. Amennyiben személyes adatait jogos érdek védelme érdekében
dolgozzuk fel, akkor Onnek mint adatalanynak jogéban &ll barmikor kifogast emelni az altalunk megnevezett jogos
érdek és személyes adatainak feldolgozasa ellen. A kifogdsolas csak a jovGben |ép érvénybe, vagyis nem érinti a
kifogdsolas el6tt feldolgozott adatok torvényszerliségét. Amennyiben személyes adatait direktmarketing céljabdl
dolgozzuk fel, nem sziikséges indokolni a kifogasolast. Ez vonatkozik a profilalkotdsra is, amennyiben az ilyen
jellegii direktmarketinghez kapcsolédik. Minden mas esetben arra kérjiik Ont, hogy réviden tajékoztasson
bennlinket az ESET személyes adatainak feldolgozasahoz f(iz6d6 jogos érdekével kapcsolatos panaszairdl.

Kérjuk, vegye figyelembe, hogy egyes esetekben a hozzajarulds visszavondsa ellenére jogunk van arra, hogy a
személyes adatait egy masik jogalap alapjan tovabbra is feldolgozzuk, példaul egy szerz6dés teljesitése céljabdl.

Joga van a hozzaféréshez. On mint adatalany barmikor dijmentesen lekérheti az ESET altal tarolt adatairdl sz616
informdacidkat.

Jog van a helyesbitéshez. Ha véletleniil helytelen személyes adatokat dolgozunk fel Onrél, jogaban all ezt
helyesbiteni.

Joga van a torléshez és az adatkezelés korlatozasahoz. On mint adatalany jogosult kérelmezni személyes
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adatainak torlését, illetve azt, hogy személyes adatainak feldolgozdsa korlatozott mértékben térténjen meg. Ha
példaul személyes adatait a hozzajaruldsaval dolgozzuk fel, de visszavonja a hozzajaruldsat, és nincs mas jogalap —
példaul szerz6dés —, akkor azonnal toroljik személyes adatait. A személyes adatait akkor is toréljik, amint a
megdrzési id6szak végén mar nincs rdjuk sziikség az esetiikben megadott célokbdl.

Ha személyes adatait kizardlag direktmarketing céljabdl hasznaljuk fel, és On visszavonta a hozzajarulasat, vagy
kifogast emelt az ESET jogos érdekével szemben, akkor a személyes adatainak feldolgozasat olyan mértékben
korlatozzuk, hogy kapcsolattartasi adatait belefoglaljuk a belsé tiltélistankba annak érdekében, hogy elkeriiljik a
kéretlen kapcsolatfelvételt. Ellenkez6 esetben az On személyes adatai torl6dnek.

Kérjuk, vegye figyelembe, hogy az adatait a torvényhozo vagy felligyeleti hatésagok altal megadott adatmegd6rzési
kotelezettségek és hataridGk lejartaig tarolnunk kell. Az adatmegérzési kotelezettségek és id6szakok a szlovakiai
jogszabalyokbdl is szarmazhatnak. Ezt kovetGen a megfeleld adatok rutinszerten térl6dnek.

Joga van az adathordozhatésaghoz. Ordmmel biztositjuk Onnek mint adatalanynak az ESET &ltal feldolgozott
személyes adatokat xIs formatumban.

Jogosult panaszt emelni. On mint adatalany barmikor jogosult panaszt benyujtani egy feliigyeleti hatdsaghoz. Az
ESET vallalatra a szlovak torvények az irdnyadok, és az Eurdpai Unid tagjaként kotelességlink betartani az
adatvédelmi rendelkezéseket. Az érintett adatfelligyeleti hatdsdg a Szlovak Koztarsasag Személyes Adatvédelmi
Hivatala, amely a kovetkez6 helyen taldlhatd: Hranic¢na 12, 82007 Bratislava 27, Slovak Republic.

A személyes adatok feldolgozasa

Az ESET altal nyujtott és a termékeinkbe integralt szolgaltatasok miikddését a VEGFELHASZNALOI
LICENCSZERZODESszabalyozza, viszont néhany szolgaltatds kiilonds figyelmet igényel. Szeretnénk tovabbi
informacidkat biztositani Onnek az adatgy(jtésrél a szolgaltatdsaink nyujtasaval kapcsolatban. A Végfelhasznaldi
licencszerz6désben és a termékdokumentaciomikodésére és funkcidira vonatkozé informacidkat is. A
szolgaltatasok mikodtetése érdekében a kdvetkezd informacidkat kell gyUjtenink:

Licencelési és szamlazasi adatok. Az ESET 6sszegylijti és feldolgozza a nevet, az e-mail-cimet, a licenckulcsot és
(ha van ilyen) cimet, a vallalati hovatartozast és a fizetési adatokat annak érdekében, hogy megkonnyitse a licenc
aktivalasat, a licenckulcs kézbesitését, a lejdratra vonatkozd emlékeztetGket, a tdmogatasi kérelmeket, a licenc
eredetiségének ellenbrzését, a szolgaltatdsunk nyujtasat és egyéb értesitéseket — beleértve a
marketingiizeneteket is — a vonatkoz6 jogszabélyokkal vagy az On hozzajaruldsaval 6sszhangban. Az ESET jogilag
koteles 10 évig megdrizni a szamlazasi informacidkat, viszont a licencelési informdcidk a licenc lejartat kovet6 12
honapon belil anonimma valnak.

Frissités és egyéb statisztikak. A feldolgozott informacidk kdzé olyan informacidk tartoznak, mint a telepitési
folyamat és az On szamitogépe, ideértve azt a platformot, amelyre a termékiinket telepiti, valamint a termékeink
m(ikodésével és funkcidival kapcsolatos informacidk, példaul az operacids rendszer, hardverekkel kapcsolatos
informacidk, telepitési azonositok, licencazonositdk, IP-cim, MAC-cim, a termék konfiguracids beallitasai.
Mindezeket a frissitések biztositasa és a frissitési szolgaltatasok, valamint a karbantartas, a biztonsag és a backend
infrastruktura fejlesztése céljabdl dolgozzuk fel.

Ezeket az informacidkat a licencelési és szamlazasi célokbdl szilkséges személyazonositd informacidktol
elkdlénitve taroljuk, mivel nem igényli a Végfelhasznald beazonositasat. A megdrzési idé legfeljebb 4 év.

Az ESET LiveGrid® megbizhatosagi rendszer. A kartevGkkel kapcsolatos egyiranyu kivonatokat az ESET LiveGrid®
megbizhatdsagi rendszer céljabdl dolgozzuk fel. A rendszer 6sszeveti az ellendrzott fajlokat a felhGben téarolt
engedélyezd- és tiltdlistaelemek adatbazisdval, ezaltal fokozva a kartevGirtd szoftvereink hatékonysagat. A
Végfelhaszndlét a folyamat sordn nem azonositjuk be.
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Az ESET LiveGrid® visszajelzési rendszer. Az ESET LiveGrid® visszajelzési rendszer altal biztositott gyanus mintak és
metaadatok. Ez a rendszer lehet6vé teszi, hogy az ESET azonnal valaszt adjon a végfelhaszndlok igényeire, és hogy
biztositsuk a hatékonysdgunkat a legtjabb kartevékkel szemben. A kévetkez6k elkiildését kérjiik Ontél:

* Kartevdk, példaul mintak virusokrol és egyéb kartékony szoftverekrdl, valamint gyanus, problémas, kéretlen
vagy veszélyes objektumokrdl, példaul végrehajthato fajlokrdl, illetve az On vagy a termékiink altal
levélszemétként megjeldlt e-mailek;

* Internethasznalattal kapcsolatos informacidk, példaul IP-cim és foldrajzi adatok, IP-csomagok, URL-cimek és
Ethernet-keretek;

* (Osszeomlasi memoriaképek és a benniik taldlhaté informécidk.

Mas célbdl nem kivanunk adatokat gydjteni, viszont néha lehetetlen ezt elkeriilni. EI6fordulhat, hogy maguk a
kartevék tartalmaznak véletleniil begydjtott adatokat (amelyek begy(ijtésérsl Onnek tudomasa van, vagy azt
jovahagyta), illetve hogy fajlnevek vagy URL-cimek részét képezik. Nem célunk, hogy az ilyen informaciok
rendszereink vagy folyamataink részét képezzék, illetve nem dolgozzuk fel 6ket a jelen Adatvédelmi szabalyzatban
leirtak szerint.

Az ESET LiveGrid® visszajelzési rendszeren keresztil szerzett és feldolgozott 6sszes informacidt a Végfelhasznald
azonositasa nélkil hasznaljuk fel.

Halézaton keresztiil csatlakozé eszkozék biztonsagi szempontbdl valé felmérése. A biztonsagi felmérési funkcio
biztositdsdahoz feldolgozzuk a helyi hdlézat nevét és a helyi haldzaton talalhaté eszkozokkel kapcsolatos adatokat,
igy példaul az allapotukat, tipusukat, neviiket, IP-cimiket és MAC-cimiiket a licencelési adatokkal 6sszefliggésben.
A routerek vezeték nélkili biztonsagi tipusara és vezeték nélkdli titkositasi tipusara is szlikség van. A
Végfelhaszndlt azonositd licencadatokat legkésébb a licenc lejartat kovetd 12 hdénapon beliil anonimizaljuk.

Terméktamogatas. Szervizelés, illetve segitségnyujtas biztositdsahoz sziikség lehet az On éltal leadott
terméktamogatasi kérelmekben foglalt elérhet8ségekre és licencelési adatokra. Attdl fiigg6en, hogy On milyen
csatornat valaszt a veliink trténé kapcsolatfelvételre, 6sszegydjthetjiik az On e-mail-cimét, telefonszamat, a
licencelési informdacidkat, a termékadatokat és a tamogatasi eset leirasat. Egyéb informacidk megadasara is
megkérhetjiik a terméktamogatas megkonnyitése céljabdl. A mliszaki terméktamogatas céljabdl feldolgozott
adatokat 4 évig taroljuk.

Az adatokkal valé visszaélés elleni védelem. Ha |étrejon az ESET HOME-fidk a https://home.eset.com

weboldalon, és a funkcidt a Végfelhasznalé aktivalja a szamitégép ellopasdval kapcsolatban, a kévetkez6
informacidkat gy(jtjiik be és dolgozzuk fel: helyadatok, képerny&képek, a szamitégép konfiguracidjaval
kapcsolatos adatok és a szamitdégép kameraja altal rogzitett adatok. A begydjtott adatokat a szervereink, illetve a
szolgaltatdink szerverei taroljdk 3 hdnapos megsrzési idével.

Password Manager. Ha Ugy dont, hogy aktivadlja a Password Manager funkcidjat, a bejelentkezési adataival
kapcsolatos adatok titkositott formdaban keriilnek tarolasra csak az On szamitdgépén vagy mas kijeldlt eszkézon.
Ha aktivalja a szinkronizalasi szolgaltatast, a titkositott adatokat a szervereink, illetve a szolgaltatdink szerverei
taroljak a szolgdltatas biztositdsa érdekében. Sem az ESET, sem a szolgaltatd nem tud hozzaférni az ilyen
adatokhoz. Kizarélag On rendelkezik az adatok visszafejtésére lehet8séget add kulccsal. Az adatok a funkcié
deaktivaldsakor torl6dnek.

ESET LiveGuard. Ha ugy dont, hogy aktivalja a ESET LiveGuard funkciét, akkor mintakat kell bekiildenie, példaul a
Végfelhaszndld altal el6re meghatarozott és kivalasztott fajlokat. A tdvoli elemzéshez kivalasztott mintak
feltoltédnek az ESET szolgdltatasba, és az elemzés eredményét visszakiildjik a szamitdgépére. A gyanus mintakat
az ESET LiveGrid® visszajelzési rendszer altal 6sszegyUjtott informacidk szerint dolgozzuk fel.
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Felhasznaldi élmény javitasat célzé program. Ha aktivalja Felhasznaldi élmény javitdsat célzé program, akkor a

termékeink hasznalatdval kapcsolatos anonim telemetriai adatokat az On hozzajaruldsa alapjan fogjuk begydijteni
és felhasznalni.

Kérjiik, vegye figyelembe, hogy ha a termékeinket és szolgaltatdsainkat hasznalé személy nem az a
Végfelhaszndld, aki megvasarolta a terméket vagy a szolgaltatast és megkototte veliink a Végfelhasznaloi
licencszerz&dést (pl. a Végfelhasznald alkalmazottja, csaladtagja vagy olyan személy, aki a Végfelhasznalo éltal a
Végfelhaszndldi licencszerz6dés elSirdsainak megfeleléen a termék vagy szolgaltatas hasznalatara felhatalmazott
csaladtag vagy személy, akkor az adatok feldolgozdsa az ESET jogos érdeke alapjan a GDPR 6. cikk (1)
bekezdésének f) pontja értelmében annak érdekében torténik, hogy a Végfelhasznald altal felhatalmazott
felhasznald felhasznalhassa az altalunk a Végfelhasznaldi licencszerz6dés értelmében nyujtott termékeket és
szolgdltatasokat.

Partnerinformaciok

Amennyiben gyakorolni szeretné az adatalanyként Ont megilletd jogait, vagy ha barmilyen kérdése vagy kételye
van, irjon nekink a kdvetkez6 cimre:

ESET, spol. sr.o.

Data Protection Officer
Einsteinova 24

85101 Bratislava
Slovak Republic
dpo@eset.sk
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